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Introduction 
Dans cette documentation nous allons voir comment créer un tunnel ICMP entre deux hôtes pour 

notamments relier le port 22 d’une machine distante à une autre via un tunnel ICMP et pouvoir 

utiliser un proxy ssh SOCKS  

Ceci est un laboratoire expérimentale en sécurité informatique pour voir à quel point le protocole 

ICMP n’est pas innofensif et qu’il faut le surveiller et filtrer pour éviter des fuites  

 

Configuration du réseau  
 

Client : 192.168.0.33 

Serveur : 51.222.9.215 

 

Installation de ptunnel  
 

Sur les deux machines il faut installer ptunnel  

 

Apt-get install ptunnel 

 

Lancer le tunnel 
 

ptunnel -x monpass 

 

 

 

Coté client  
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ptunnel -p IP_SERVEUR -lp 2222 -da 127.0.0.1 -dp 22 -x monpass 

 

• -p IP_SERVEUR : IP publique du serveur ptunnel. 

• -lp 2222 : port local pour rejoindre le SSH du serveur. 

• -da 127.0.0.1 -dp 22 : côté serveur, ptunnel se connecte à localhost:22 

 

 

 

Test SSH 
D’abord nous allons essayer de joindre le port 22 de la amchine distante via notre port 2222 local  

 

J’ai pu me connecter avec succès  
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Coté client : 
 

 

 

Coté serveur : 
 

 

 

Nous voyons ici une nouvelle connexion entrante  

 

Proxy SOCKS  
 

Coté client : 
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On voit bien que mon IP a changé pour le vps chez ovh  

Coté serveur : 
 

 

 

 

 

 


