Mise en place MFA sur ssh

Introduction

Dans cette documentation on va mettre en place le MFA pour 'acces ssh sur un serveur Linux, sa
permettra de garantir un haut niveau de sécurité, méme si le mdp est trouvé il y’aura une autre
barriere a fournir.

Mise en place

Sa sera du MFA google, en utilisant I'appli authenticator

On fait une petite update de la liste des paquets et on installe ce paquet qui est un module a PAM
pour MFA selon son nom

11 libpam-google-authenticator
. Done

Done
! . Done
The followi ackages will be installed:

libpam 1
to remove and 1 not upgraded.

Need to g
After this opera pace will be used.

Get:1 http: . an. / L2 Lls ; n amd64 1ibpam-google-authentic

(Reading datal .
Preparing to unpack m-google
Unpackting 1ibpam- goog1e
Setting up libpam-google-authenti
ng trwiger~ for man-db (2.9.4-2) ...

Ensuite exécuter cette commande : google-authenticator

Ensuite une question

La premiére pour savoir si on veut que le mdp sois temporaire

Ensuite un QR code s’affiche qu’il faut scanner avec son appli



Le code temporaire qui s’affiche sur notre appli doit étre saisi en bas

Ensuite un code de secours s’affiche au cas ou

Code confirmed

Ensuite on nous demande si on veut mettre a jour le fichier. google_authenticator, on dit oui.

Ensuite on nous demande si on veut désactiver I'authentification a plusieurs users avec le méme
token, on dit oui



Ensuie on dit oui pour un token toute les 30 sec c’est amplement suffisant

Ensuite on active le blocage pendant 30 sec en cas de tentative 3 fois non réussis

Do you want me to update your "/root/.geogle_authenticator" file? (y/n) y

Do you want
token? Th y
your chanc 0 or even prevent man-in-the-middle attac

By default, a new token 1is generated every 38 seconds by the mobile app.
> erver,
llow an extra token before and after the current time. i . for a
ew of up to 38 seconds between authentication server a L . If you
nce problems with poor time synch the window
from its default s
code
code
between client and.
Do you want to do

It the computer that you are logging into isn't hardened against brute-force
login attempts, you can enabl te-limiting for the authentication modul

By default, this 1 ttackers to no more than 3 login attempts every 3
Do you wa ate-limiting? (y/n) y

Ensuite il faut modifier ce fichier
/etc/pam.d/sshd

Et on rajoute cette ligne a la fin du fichier

auth required pam google authenticator.sof]

Ensuite il faut modifier le fichier de conf du serveur sshd

Ici il faut faire passer de « no » a « yes »

Test

Ensuite on redémarre le service ssh on garde notre connexion et on ouvre une nouvelle fenétre de
connexion

Et voila

PS C:\Users\a.sadek- > ssh root@smtp.sadek.ovh
(root@smtp.sadek.ovh) Password:

(root@smtp.sadek.ovh) Verification code:

Linux sadek.ovh 5.10.8-19-cloud-amd64 #1 SMP Debian 5.18.149-2

The ograms included with the Debian GNU/Linux system are free software;
the act distribution terms fi each program are described in the

individual files in /usr/share/doc/*/copyright

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

You have new mail.

Last login: Thu Dec 21 15 :41 2023 from 90.83.123.116
root@sadek:~#




Remarque

Avec mobaxterm sa ne fonctionne pas mais client ssh basique oui.



