
Mise en place IPsec L2TP entre deux Pfsense 

 

Introduction 
 

Pour résumer Ipsec va permettre de chiffrer les données avant de les envoyer dans le tunnel qui sera 

mis en place par L2TP. 

Avec cette forme de vpn nous avons deux phase :  

La sécurité IPSec est divisée en deux phases. La première phase est la phase de négociation de la 

sécurité, qui établit une connexion sécurisée entre les deux extrémités d'une communication VPN. La 

deuxième phase est la phase de transfert de données, qui permet le transfert de données chiffrées 

entre les deux extrémités ¹. 

La phase 1 de IPSec est utilisée pour établir une connexion sécurisée entre les deux extrémités d'une 

communication VPN. Elle utilise le protocole IKE (Internet Key Exchange) pour négocier les 

paramètres de sécurité nécessaires à la communication  

L2TP est un protocole de tunneling qui permet de créer un tunnel sécurisé entre deux réseaux. Il est 

souvent utilisé en combinaison avec IPSec pour fournir une sécurité supplémentaire  

La phase 2 de IPSec est utilisée pour transférer des données chiffrées entre les deux extrémités d'une 

communication VPN. Elle utilise le protocole ESP (Encapsulating Security Payload) pour chiffrer les 

données en transit  

En résumé, la phase 1 de IPSec est utilisée pour établir une connexion sécurisée entre les deux 

extrémités d'une communication VPN, tandis que la phase 2 est utilisée pour transférer des données 

chiffrées entre les deux extrémités. L2TP est souvent utilisé  en combinaison avec IPSec pour fournir 

une sécurité supplémentaire 

 

 

 

 

 

 

 



Topologie 
 

Les deux firewall sur leur pates WAN sont dans le même réseau 10.0.0.0/24 

WAN PPFSENSE 1 : 10.0.0.253, LAN : 172.16.0.0 /24 

WAN PFSENSE 2 : 10.0.0.254, LAN : 172.20.0.0 /24 

Objectif pour notre labo créer un VPN ipsec  entre les deux pfsense pour faire communiquer nos 

deux LAN de manière transparente. 

 

Activation IPSEC + phase 1  
 

On se rend directement dans le menu "VPN" puis dans "IPsec" : 

 

 

 

Ensuite on clique sur ajouter P1 



 

Du coup on a pas beaucoup de choses à modifier au niveau des algorithmes laissez par défaut car 

ipsec est très sensible. 

Je définis quel interface je vais utiliser pour communiquer avec l’autre pare-feu je renseigne ensuite 

son IP. 

Et je choisis une authentification via clé pré partagé je mets un mot de passe simple pour l’exercie !  

 

Ensuite je modifie rien d’autre 

 



 

 

Ensuite on valide et on affiche les entrée pour la P2 que l’on va devoir modifier  

 

Ensuite on ajoute P2 

 

 

Pas grand-chose à modifier ici juste l’ip du LAN derrière le second routeur  



 

 

 

 

Ensuite on refait exactement la même config de l’autre coté en inversant certains parametre  

 

Coter second routeur : 



 



 

 

P2 :  



 

 

Même conf que l’autre pfsense  

 



 

Règles pare-feu 
Il faut mettre en place des règles sur l’interface IPsec pour que le trafic puisse correctement passé 

car par défaut il est bloqué. 

 

J’autorise tout en restreindra plus tard  

PFSENSE 1  

 

 

 

 

 

 

 

 

 

 



PFSENSE 2  

 

Ensuite ne pas appuyer sur Disable pour passer en Enable car sa désactive s’active rien. 

 

 

Ensuite pour vérifier que le VPN fonctionne correctement. 

 

 



Ensuite on doit voir que les phases fonctionnent  

 

Si la une fonctionne sans la deux peut être d’un coté ou l’autre elle est désactivé ou il y’a un soucis 

dans la conf mais si les deux machine sur leur interfaces WAN ce ping et que la conf est correct il n’ya 

pas de raison que ça ne fonctionne pas. 

 

Test 
Ping depuis 172.20.0.0 vers 172.16.0.0 

 

 

Depuis 172.16.0.0 vers 172.20.0.0 

 

 



+ tracert 

 

 

Voila maintenant nous savons comment mettre en place IPsec entre deux firewall pfsense. 

 

 

 

 

 

 

 

 


