Windows backup server

Introduction

WSB nous permettra de faire une copie de tout le serveur ou quelques fichiers via cette utilitaire de
méme restaurer la data via ce méme utilitaire, les sauvegarde seront stocker sur un dossier sur le
réseau.

Pour plus de sécurité toutes les semaines prévoir un script powershell qu’on executera
manuellement qui copiera la data vers un HDD externe.

Installation

Pourl’installation il y’a deux manieres, I'une via powershelll’autre en GUI nous pratiquerons celle via
powershell sans omettre la maniére de l'installer via GUI.

Via powershell :

Install-WindowsFeature -Name Windows-Server-Backup

Administrateur> Install-Win eature -Name Windows-Server-Backup

oWs Server}

ministrateur>



ViaGUI :

s Assistant Ajout de réles et de fonctionnalités - o X

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités

b A commencer Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Type dinstallation Fonctionnalités Description
Selection'du serveur Redirecteur WebDAY A|  Lasauvegarde de Windows Server
Réles de serveurs Réplica du systéme de stockage vous permet de sauvegarder et de
RPC sur proxy HTTP récupérer votre systéme
d'exploitation, vos applications et
Confirmation Serveur de gestion des adresses IP (IPAM) vos données. Vous pouvez planifier
Serveur SMTP vos sauvegardes et protéger la
Serveur WINS totalité du serveur ou des volumes

Service d'activation des processus Windows spécifiques.
Service de migration du stockage
Service de recherche Windows
Service de réseau local sans fil
Service de transfert intelligent en arriére-plan (BITS
Service SNMP
[ Services TCP/IP simples
v [] Support de partage de fichiers SMB 1.0/CIFS
[] Support Hyper-V pour Host Guardian
[] Virtualisation de réseau
[] Windows Biometric Framework
[] Windows Identity Foundation 3.5 v

[ 3 o

Définir 'emplacement de la sauvegarde au préalable.

Ce sera dans un dossier partagé sur une machine distante dans un disque réservé a cet effet.

‘ wm * CePC » Backup(X) » w 0
MNom Meodifié le Ty

ide

. - Backup_WSB 06/11/2023 13:31 Do

‘gement: &

Général Farage Sécurté Versions précédentes Personnaliser

Partage de fichiers et de dossiers en réseau

Backup WSB
Partage

Chemin réseau
WWDS\Backup_WSB

Partager...

Dedcce ccimmad

Voila



Configuration WSB

@ Bichier Action Affichage Fayoris  Fenétre 2

o nmBm
(] Racine de la console " -
~ b Seuvegarde Windows Server : arde locale

H» Sauvegarde locale

s Aucune g
sauvegarde réguliére ou ponctuelie.

L 'a été sur cet Utilisez I'Assistant Planification de sauvega

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

W Sauvegarde uni..

T Recuperer.
Configurer les p...
Affichage L3

Durée Message

Description

Nouvelle fenétre

H xide

Sauvegarde locale =

$ Cette application permet d'effectuer une sauvegarde ponc

d,

A Aucune garde n'a été cc
sauvegarde réguliére ou ponctuelle.

o

ce sur cet ordinateur. Utilisez | Assistant

Messages (Activité de la semaine derniére, double-cliquez sur le message pour

Duree 7 Message Descriptior

i ;
& Cette application permet d'effectuer une sauvegarde ponctuelle ou de planf| b Planification de ...

Statut

Demiére sauvegarde Prochaine sauvegarde
Etat - Eat:

Durée : - Durée:

B3 Afficher les détails B afficher les détails

Planification de sauvegarde...

Sauvegarde unique...

Recuperer...

Configurer les parameétres de performan...
Affichage »
Nouvelle fenétre

Aide



Qq.) Assistant Planification de sauvegarde *

Mise en route

Mise en route Vous pouvez utiliser cet Assistant pour configurer des sauvegardes exécutées a

Sélectionner la configurat... intervalles réguliers.
Specifier I'heure de la sau... Pour créer une planification de sauvegarde, vous devez tout d'abord décider des
points suivants :

Specifier le type de destin... - quoi sauvegarder (serveur entier, état du systéme, certains fichiers, dossiers ou

Confirmaticn \.r(?lumes] S . B}
- & quel moment et & quelle fréquence sauvegarder votre serveur;
Résumé - o0 stocker les sauvegardes.

Cliquez sur Suivant pour continuer.

< Précédent Suivant = Terminer Annuler

¥ Assistant Planification de sauvegarde

Y

=) Sélectionner la configuration de la sauvegarde

Mise en route Quel type de configuration voulez-vous planifier 7

ctionner la configurat... ®) Serveur complet (recommandé)

Je veux sauvegarder toutes les données et les applications présentes sur le serveur,
ainsi que I'état du systeme.

Spécifier I'heure de la sau...

Specifier le type de destin... Taille de la sauvegarde : 65,15 Go

e () Personnalisé

Reésume Je veux choisir des volumes et des fichiers personnalisés pour la sauvegarde.

< Précedent Terminer Annuler



Y Assistant Planification de sauvegarde

Spécifier I’heure de la sauvegarde

Mise en route A quelle fréquence et & quel moment voulez-vous exécuter les sauvegardes 7
Sélectionner la configurat... @® Tous les jours
Spécifier I'heure de la sau... % poezune hewres 'E”_ = 6
Spécifier le type de destin... O Plusieurs fois par jour
Confirmation Cliquez sur une heure disponible, puis sur Ajouter pour |'ajouter 3 la planification
de sauvegarde.
Résume Temps disponible : Heure planifiée :
00:00 -~ 21:00
00:30
01:00
01:30
02:00 Ajouter >
02:30
03:00 < Supprimer
03:30
04:00
04:30 v
1 < Précédent [ Suivant > I Terminer ‘ Annuler
On a plusieurs choix ici
‘(9 Assistant Planification de sauvegarde X

&"ﬁ Spécifier le type de destination

Mise en route O voulez-vous stocker les sauvegardes ?
Sélectionner la config Os garder vers un disque dur dédié aux sauvegardes (recommandé)

Sélectionnez cette option pour stocker de la maniére la plus sire les sauvegardes.
Le disque dur utilisé sera formaté, puis utilisé uniquement pour stocker les

Spécifier I'heure de la sau...

er le type de destin... sauvegardes.
Spécifier le dossier partag... O Sauvegarder vers un volume
Confirmation Sélectionnez cette option si vous ne pouvez pas dédier tout un disque & la
Résumeé sauvegarde. Notez que cette option peut réduire les performances du volume de
SHme 200 pour cent durant le stockage des gardes. |l est rec dé de ne pas

stocker d'autres données de serveur sur le méme volume.

(® Sauvegarder sur un dossier réseau partagé

Sélectionnez cette option uniquement si vous ne voulez pas stocker les
sauvegardes sur le serveur lui-méme. Notez que vous ne disposerez que d'une
sauvegarde 2 la fois lorsque vous créez une nouvelle sauvegarde, car celle-ci
remplace la précédente.

< Précédent Terminer ; Annuler




Bien lire ce message

Sauvegarde de Windows Server

Lorsque vous utilisez un dossier partagé distant comme
destination de stockage pour des sauvegardes planifiées,

chaque sauvegarde efface la sauvegarde précédente et seule
la derniére sauvegarde est disponible,

¥ Assistant Planification de sauvegarde

Spécifier le dossier partagé distant

Mise en route Emplacement:

Sélectionner la configurat...

Spécifier I'heure de la sau... Exemple : \\Mon_serveur_fichiers\Nom_dossier_partagé

Cet Assistant crée un dossier d'aprés le nom du serveur sauvegardé, comme par
exemple Mon_serveur-Fichiers_de_sauvegarde.

Confirmation

Controle d'accés

Résumé MNe pas hériter

ption donne
ns dent

VEgarde uniquel
ont fournies a |'éta

(@) Hériter

Cette option permet a tous les utilisateurs ayant accés au dossier partagé distant
spécifié d'accéder  la sauvegarde.

@ Les données sauvegardées ne peuvent pas étre protégées de maniére sécurisée
pour cette destination.
Informations

< Précédent Suivant > I Terminer Annuler




Sécurité Windows X

Enregistrer la planification de sauvegarde

Fournissez le nom d‘utilisateur et le mot de passe a utiliser pour
la planification des sauvegardes.
Le compte d'utilisateur doit avoir I'accés en écriture sur le partage

réseau et &tre un administrateur ou un opérateur de sauvegarde
sur l'ordinateur local.

asadek@sadek.info

.......Il

Ensuite comme d’habitude un petit recap

c}i{é Résumé

Mise en route Statut: La planification de sauvegarde a bien été créée.
Sélectionner la configurat... Votre premiére sauvegarde planifiée aura lieu a 07/11/2023 02:00.
Spécifier I'heure de la sau...

Spécifier le type de destin...

Spécifier le dossier partag...

Confirmation

Résultat

On voit bien ici que le backup c’est créer

. « Backup_ WSB > WindowslmageBackup > ADsadek > v O
Nom a Modifié le
de
* Backup 2023-11-06 123954 06/11/2023 13:46
| Catalog 06/11/2023 13:46
jement: ¥ | SppMetadataCache 06/11/2023 13:46
s ] Mediald 06/11/2023 13:40

+

Rechercher dans : ADsadek
Type Taille
Dossier de fichiers

Dossier de fichiers
Dossier de fichiers
Fichier 1Ko



Le disque aussi c’est bien remplis

Backup (X)
]
My ™ 31 2 Go libres sur 79.9 Go

On a donc un backup de notre AD.

Restauration

Imaginons que je veux récupérer tout les dossiers dans le disque C :

é |

S-.wg;-ﬂelucdl -

Planification de sauve...

Sauvegarde unique.,,

L

Récupérer...
Configurer les paramét...

Affichage »

E Aide

Mise en route Utilisez cet Assistant pour récupérer des fichiers, applications, volumes ou |'état
systéme dans une sauvegarde déja créée.

Spécifier un type d'empla...

Sélectionnez un emplace... Ou est la sauvegarde stockée a utiliser pour la récupération 7
Sélectionner une date de ... O Ce serveur (ADSADEK)
Sélectionner le type de ré... @® Un autre emplacement

Sélectionner les éléments...

. . Cliquez sur Suivant pour continuer.
Spécifier les options de ré... - .
Confirmation

Statut de la récupération




Mise en route

Spécifier un type d'empla...

Spécifier un dossier distant

Sélectionner une date de ...

Sélectionner le type de ré...

Sélectionner les éléments...

Spécifier les options de ré...

Confirmation

Statut de la récupération

Tapez le chemin UNC (Universal Naming Convention) d'accés au dossier partagé distant qui contient

la sauvegarde a utiliser.

\WWDS\Backup

Exemple : \\Mon_serveur_fichiers\Nom_dossier_partagé

Ensuite je choisis le jour et 'heure de la sauvegarde que je veux restaurer

Mise en route

Confirmation

Statut de la récupération

Spécifier un type d’'empla...

Spécifier un dossier distant

Sélectionner une date de ..

Sélectionner le type de ré...
Sélectionner les éléments...

Spécifier les options de ré...

06/11/2023 13:39
06/11/2023 13:39

Sauvegarde la plus ancienne :
Sauvegarde la plus récente :

Sauvegardes disponibles
Sélectionnez la date d'une sauvegarde a utiliser pour la récupération. Des sauvegardes sont
disponibles pour les dates affichées en gras.

Date de sauvegarde : 06/11/2023

« novembre 2023 d 1339 vl

lun. mar. mer. jeu. ven. sam, dim.

1 2 3 4 5

&l 7 8 9 10 11 12

13 14 15 16 17 18 19

20 21 2 23 24 25 26
27 28 29 30

Eléments récupérables : Récupération compléte:
Etat d : Ré




< ? Sélectionner le type de récupération

Mise en route PP
Que voulez-vous récupérer ]

Spécifier un type d'empla... o

Vious pouvez explorer les volumes inclus dans cette sauvegarde et sélectionner les fichiers et les
Sélectionner une date de ... dossiers de votre choix.

Sélectionner le type de ré... Hyper-

Sélectionner les éléments...

Specifier un dossier distant

Spécifier les options de ré...

() Volumes

Dt Vous pouvez restaurer un volume entier, tel que I'ensemble des données stockées sur C:.

Statut de la récupération
P () Applications

Vous pouvez récupérer les applications qui sont inscrites auprés de Sauvegarde Windows Server.

() Etat du systéme
Vious pouvez restaurer seulement I'état du systéme.

I < Précédent | Suivant > Récupérer Annuler

Appuyer sur Disque C et faire suivant

Ensuite je définis un emplacement qui est le disque C :



Mise en route

Spécifier un type d'empla...
Spécifier un dossier distant
Sélectionner une date de ...

Sélectionner le type de ré...

Sélectionner les éléments...

Spécifier les options de ré...

Confirmation

Statut de la récupération

Destination de la récupération
Emplacement d orngine

® Autre emplacement

|C’\ Parcourir

Quand |'Assist. trouve dans la sauvegarde des éléments déja dans dest. de la récup
(O Créer des copies pour avoir les deux versions
(®) Remplacer les versions existantes par les versions récupérées

(O) Me pas récupérer les éléments existant déja sur |a destination de récupération

Parametres de sécurité

[ Restaurer les autorisations de la liste contréle d'accés au fichier ou dossier & récupérer

A la récupération de fichiers sur un volume cible non-NTFS risque d'échouer en raison de ...

< Précédent Récupérer Annuler

Dans mon disque C avant d’executer la restauration je vais supprimer le dossier Partage et voir si il

revient ensuite

+ » CePC » Disquelocal (C:) »

s N
(5.4
4
ExchangeSetupl
ogs
Programmes
ent

€ v A_SUPPRIMER

Ensuite on a un recap

v 0 Rechercher dans: Disque loca... 0 &

inetpub Partage PerfLogs Program Files
(x86)
root Utilisateurs Windows BitlockerActiveM

onitoringlogs



Confirmation

Mise en route A partir de la sauvegarde : 06/11/2023 13:39

Specifier un type d'empla... Eléments de récupération :

Spécifier un dossier distant C:\ExchangeSetuplogs
Ci\inetpub

Sélectionner une date de ... C:t:’nartI::e

Sélectionner le type de ré... C\Perflogs
C:\Program Files

Sélectionner les éléments... C:\Program Files (x86)

” . C:\ProgramData

Spécifier les options de ré... C:\Recovery
C:\System Volume Information

Statut de la récupération Ci\Users
C\Windows
C:\BitlockerActiveMenitoringLogs
CADocuments and Settings
Ci\pagefile.sys

Destination de la récupération: C:\

Option de récupération :

Remplacer par les fichiers récupérés

Paramétres de sécurité : Récupérer
< Précédent Suivant >
Cliquer sur récupérer
La sauvegarde s’effectue
b Acsistant Récupération
‘ 3
Statut de la récupération
Mise en route Progression de la récupération de fichier:
Spécifier un type d’empla... Statut: Récupération en cours...
Spéecifier un dossier distant [ ]
Sélectionner une date de ... ; )
Détails sur la récupération :
Sélectionner le typt%de ré.. Eléments
Sélectionner les éleents... - -
Elément Destination Etat Données transfér...
Spécifier les options de ré... .
) _ CASRecycl.. C\ Terming. 103,85 Mo sur 103...
Confirmation Ci\Bxchang... CA\ Terminé. 7,39 Mo sur 7,39 ..
_ Cihinetpub 4\ Préparationd.. 0Kosur0Ke
Ci\Partage  C\ 0 Ko sur0 Ko
C\PerfLogs C:\ 0 Ko sur 0 Ko

w

Pour fermer |'Assistant, cliquez sur Fermer. L'opération se poursuit en arriére-plan. Pour consulter

sa progression, ouvrez le message de la sauvegarde en cours dans la console Sauvegarde Windows

Server.

< Précédent

Suvant >

Annuler

Annuler



W Assistant Récupération

Statut de la récupération

Mise en route

Spécifier un type d'empla...
Spécifier un dossier distant

Sélectionner une date de ...
Sélectionner le type de ré...
Sélectionner les éléments...
Spécifier les options de ré...

Confirmation

Progression de la récupération de fichier :

Statut: Terminé mais avec des avertissements

Détails sur la récupération :

Eléments Erreurs

Elément Destination Etat
Ci\Users C\

C\Windows

Données transfér... A
6,94 Go sur 7,05 Go

7,16 Go sur 13,82 ...

Terminé.

Terminé.

Ci\Bitlocke... C\ Terminé. 1Ko sur 1Ko
C\Docume... C:\ Terminé. 0Ko sur0Ko
C\pagefile.... C\ Terminé. 0 Ko sur 0 Ko

v

Pour fermer I'Assistant, cliquez sur Fermer. L'opération se poursuit en arriére-plan. Pour consulter
sa progression, ouvrez le message de la sauvegarde en cours dans la console Sauvegarde Windows
Server.

< Précédent Suivant > Annuler

Le dossier est correctement revenu :

€ = - M &> CePC » Disquelocal (C)
W Buess 4 A
4 m«mmb
% Documents #
W images
Poquet A_SUPPRIMER
System32
0 CePC
[ Bureau
) Documents
& Images
D Musique
2 Objets 30
& Télechargement
B Vidéos
‘% Disque local (C:)
o LecteurdeCD(Cv  BitlockerActiveM
11 éiément(s) 1 élément sélectionné

Program Files Programmes
:26)

ExchangeSetupl
ogs

inetpub Partage Perflogs

Windows




