
Tunnel ssh et proxy sock 

Pour renvoyer tout les donnés de mon port 1000 vers ip:port d’une machine vers laquelle je 
me connecte en ssh je fais comme sa 

Ssh -p <port> user@ip -L 1000 @adrIp:port 

Comme sa toute mes communication qui passe par mon port 1000 seront renvoyer vers l’ip 
port que j’ai spécifier 

Pour rediriger une connexion via ssh de sorte que si je me connecte sur le port 1000 d’une 
machine sa me renvoie vers le port 22 il faut faire comme ceci 

Ssh -p <port> user@ip -R 1000:localhost:22

Avec cette commande la quand je me connecte en ssh je fais une regle de PAT qui redirige tout
les communications qui vont vers le port 1000 de la machine je les redirige vers le port 22 de 
cette dernière 

Proxy socks :

Ssh -p <port> user@ip -D <unDeMesPorts> par exemple 5000 

Et ici tout ce qui passera par mon port 5000 en http port 80 et 443 sera interfacer au nom de 
la machine local à laquelle je me connecte 

Je vais sur mon navigateur je configure proxy socks je met mon ip ou localhost + port 5000 et 
sa fonctionne 

Je vais effectuer diffèrent test en me connectant à mon raspberry pi qui heberge un serveur 
web sur son port 80

Je vais transferer le port 80 de mon Raspberry vers mon port 8080

Pour cela j’ai lancer cette commande 



Je vais maintenant voir en localhost sur mon port 8080 si je vois l’interface d’administration 
de mon serveur pi-hole 

Sa fonctionne parfaitement 

Je vais passer à l’option du proxy socks maintenant 

Je me déconnecte et me reconnecte en définissant mon proxy socks sur le port 5000

Pour cela j’effectue cette commande 



Je vais maintenant dans les parametre de mon navigateur firefox et je définis le proxy socks 

Je vais maintenant me connecter à mon propre serveur apache et voir si sa me connecte 
depuis l’ip de mon raspberry ou non 

Après m’être connecter je suis partis regarder dans les log et la connexion au site sur mon 
serveur apache ce fait bien depuis le Raspberry 

Si cette erreur apparaît ce n’est pas grave sa fonctionne quand même 




