
Installation serveur IRC sous debian 

 

L’installation 
 

Je vais suivre ce tuto 

 

https://www.moyens.net/tech/comment-transformer-votre-raspberry-pi-en-serveur-irc/ 

 

J’installe d’abord le paquet ircd-hybrid 

 

Une fois installé je vais dans le fichier : /etc /irc-hybrid /ircd.conf 

 

Pour l’instant je ne ch ange ni le nom du serveur ni sa description je définis juste une IP et un port 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Pour changer le nom et la description je fais ceci 

 

 

C’est ici 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.moyens.net/tech/comment-transformer-votre-raspberry-pi-en-serveur-irc/


Les operateurs 
 
Pour pouvoir utiliser ce serveur il me faut des utilisateurs et des opérateurs créer 

 

Je vais créer un opérateur qui aura les droits totaux sur le serveur pour modérer etc 

 

Je me rend dans le fichier de conf et je descends à la case operateur 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Je décommente les lignes utile je donne un nom à l’user operateur je vais l’appeler operateur 

 

Et dans la case user je vais mettre user = operateur@* 

 

 

Pour que n’importe quelle personne qui se connecte avec le compte operateur depuis n’importe quel 

IP et le bon mdp soit accepter 

 

Ensuite je crypte un mot de passe avec la commande mkpasswd <suivi d’un nom> 

 

Sa me donnera une empreinte md5 je la prend et je la colle dans le fichier de conf 

 

 

Voilà mon operateur est créé je verrai plus tard comment il pourra administrer le serveur 

 

Les utilisateurs 
 

Ensuite je passe aux utilisateurs je vais dans cette case 

 

A la base après test il y’avait mon adresse IP local ça veut dire que seul l’adresse IP local pouvait se 

connecter en utilisant l’utilisateur test 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

La quand je l’ai modifié toute les IP pouvaient se connecter avec l’user test 

 

Si je mets une asterix a la place de test tous les utilisateurs pourront se connecter avec n’importe 

quel nom depuis n’importe quel IP 

 

J’ai un souci lorsque je précise qu’un seul utilisateur peut se connecter avec n’importe quel IP ça ne 

fonctionne pas mais lorsque je mets que n’importe quel IP peut se connecter avec n’importe quel 

utilisateur sa fonctionne parfaitement 

 

 

J’ai fait une nouvelle case « auth{«  dans mon fichier de conf 

 

 

 

 

 

 

 

 

J’ai installé un client irc sur mon windows et lorsque j’essaye de me connecter sa fonctionne 

parfaitement appart une erreur hostname au debut mais a fini quand meme par me connecter 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Voilà 

 

 

 

 

Normalement le seul utilisateur autoriser est adel si je veux vérifier que ça fonctionne correctement 

je vais me connecter avec un autre user 

 

 

Cela fonctionne quand même…. 

 

 

J’ai essayé avec un user du nom de « adele » 

 

 

J’ai décommenter ses lignes 

 



Et lorsque je veux me connecter à l’user test sans mot de passe sa m’affiche une erreur mot de passe 

incorrect 

 

 

 

 

 

 

 

 

 

 

 

 

 

Si je désactive le cryptage du mdp et que je tape letmein ça fonctionne parfaitement 

 

 

LES FLAGS 
 
Les flags permettent de mettre des regles dans le block « auth{«  

 

Par exemple obliger le mdp, il faut rajouter flags = et mettre les règles 

 
Je peux faire un block auth par utilisateur par exemple ici j’ai créé l’user adel avec 

comme mdp adel j’ai tenté de me connecter en mettant abel comme mdp sa na pas 

fonctionner 

 
 

 

 

 

 

 
Lorsque je me connecte avec le mauvais mdp sa  affiche sa 

 

 

 



 

 

 

 

 

 

 

 
Et si je mets le bon mdp sa donne sa   

 

Ça fonctionne 

 

 
 

 

 

 

 

 

 

 

 

 
Le fichier ircd.motd contient le message de bienvenue 

 

Je vais maintenant générer ma propre clé privée et publique pour crypter les échanges 

et la communication du mdp 

 

Ici je crée ma clé privée et publique que je stock dans le même répertoire des fichiers 

de conf 

 

 

 

 

 

 



 

 

 

 

Et dans le fichier de conf principale je modifie et j’ajoute ceci 

 

J’ai installé le client irc hexchat sur mon linux le cryptage TLS a l’air de fonctionné 

correctement 

 

J’ai aussi installé hexchat sur ma machine windows je fais une capture wireshark sur 

ma kali en même temps et voila au même moment de la connexion ce que je retrouve la 

connexion est bien cryptée dès le départ 

 

 

 

Je vais tenter de rajouter une couche de sécurité est d’envoyer un mdp hasher au lieu 

de l’envoyer en clair même si on est dans une conversation crypter RSA4096 bits 

 

 



Donc je génère un mdp hasher avec mkpasswd qui sera « adel » pour ce test 

 

Je fais mkpasswd adel je copie la sortie de cette commande 

 

Je colle la sortie après password 
 

 

 Et je définis encypted à yes 

 

 

Ça fonctionne parfaitement 

 

Lorsque je mets le mauvais mot de passe sa me met une erreur comme ceci 

 

Et quand je mets le bon sa me connecte parfaitement 

 

 

Résolution d’une erreur : 
 

J’ai compris pourquoi mon auth ne marché pas quand je configurer des users dans 

« flag » j’avais mis la directive need_ident qui oblige la personne qui veut ce connecter 

à cet utilisateur à avoir déjà une identification IDENTD qui est un protocole 

d’identification 

 

Wikipédia : 

Le protocole d'identification, spécifié dans la RFC 1413, est un protocole Internet qui 

permet d'identifier l'utilisateur d'une connexion TCP particulière. Un programme de 

démon populaire pour fournir le service ident est identd. 

FIN 

 


