Mise en place serveur rsyslog

Je sauvegarde mon ancien ficher /etc/rsyslog.conf en /etc/rsyslog.conf.old

Je fais en sorte que les services que je n’utilise pas comme lpr ne soit pas loguer car pas besoin, je
met lpr.none au lieu de lpr.*

Ensuite je fais en sorte que pour le reste des services je n’ai que les messages « warning » et ce qui
est supérieur

Pour ne plusa voir les logs de « lpr » afficher il faut mettre « .none » dans les logs envoyer a syslog et

dans les logs lpr.log

Capture des logs apache dans un fichier personnalisé

Je dois aller dans le fichier de conf du virtual host
Je vais prendre celui par défaut
/etc/apache2.sites-enabled/000-default.conf

#Sa ne fonctionne pas pour enregistrer les logs dans un fichier précis j’ai saisis ceci

" conbined

Je I'ai enregistré en tant que local6



slog. Ing

slog. log combined

Mise en place serveur de log

Sur le serveur :

Aller dans /etc/rsyslog.conf

Et décommenter ces deux lignes pour ouvrir le port 514 en udp pour que les logs des clients soient
envoyés sur ce port

Sur le client :

Dans le fichier rsyslog.conf

@172.17.1.40}

Tous les logs sont envoyés vers le serveur log
Je redémarre le service sur le serveur et client

Mon client est mon serveur « openvpn »




On voit bien que le serveur « OPENVPN » envoie ses logs a mon serveur de log

Log switch cisco

Il faut d’abord configurer la date
Passe en mode enable

Clock set <heure> :<minute> :<seconde> <mois> <jourDumois> <année>

Sur le routeur cisco les logs sont gérés selon leur gravite si je demande que sa soit le niveau 7 qui soit
géré tout ce qui est en dessous du niveau 7 sera géré

Il faut saisir cette commande
Logging trap 7

Ensuite il faut que je définisse les services pour les logs quand ils seront envoyés vers le serveur par
exemple

Logging facility <nomService >

Ensuite je définis I'adresse du serveur de log

Logging <Adrip>

Pour vérifier si tout a été prit en compte je fais la commande : show logging

On voit I'ip de mon serveur de log et on peut voir aussi que 2 logs ont été envoyer



Je vais vérifier sur mon serveur de log si les logs sont correctement recu

d COMpPLETED Sl
U‘M

172.17.1.50 = IP de mon routeur actif

Client windows

Je vais installer 'agent windows rsyslog sur le site officiel de « rsyslog »
Se rendre dans Rule Set ensuite Rsyslog
Puis préciser qu’on veut comme protocole de transport UDP,IP du serveur

Ne pas oublier d’enregistrer les modifications

Ensuite se rendre dans Event Log Monitor V2

Tout décocher et cocher que ce qu’on veut enregistrer et envoyer comme log a droite on peut choisis
combien de log maximum on veut, j’ai configuré pour les 10 derniers logs

B selectAl

Services ] Delesclect Al | @) Reload All LastRecords | | Reset All LastRecords
3:":) Evert Log Monitor V2

= ‘ RuleSets

Enable Eventlog Channel A Eventlog Channels

=& Defaul RuleSet Microsaft-Windows-Web AuthN/Operational [ Do NOT process existing entries
£ 'Eqmamsys\og Microsoft-Windaws-WeblO-NDF/Diagros. . [] Try to convert Security 1Ds (S0} to Object Names
Sl Microsoft Windaws WEPHOSTSVC,Oper... Rl Local 0 v
%, Rayslog Micrasoft-Windaws WER-PayloadHealth/.. Last Record @) Reset
Microsoft-Windows-WFP/Operational Processing Mode | Eventlog Subscription (Reatime) ~
Microsoft-Windows-Win 32k /Operational Eventpolling related Options
Microsoft-Windows-Windows Defender/O... [ Read Eventlog from File

Microsoft-Windows-Windows Defender/ ...
Microsoft-Windows-Windows Firewall Wit...
Microsoft-Windows-Windows Firewall Wit... Evertiog Typesto Log
Microsoft-Windows-Windows Firewall Wit... Verbose

000§ ~NEEREROOOOOO

Natice ~

Microsoft-Windows-Windows Firewall Wit...

Information Information -
Microsoft-Windows-Windows Firewall Wit... v

Waming v -
Microsoft-Windows-WindowsCalorSystem.. e
Microsoft-Windows-Windows SystemAsse E Error 4
Microsoft-Windows-Windows Ullmmersive Crtical Critical v

Ensuite enregistrer et démarrer



Le résultat :

Les logs sont bien envoyés

Log snort

Envoyer les logs vers un serveur rsyslog

Il faut d’abord envoyer les logs snort vers un « local » ce « local » permet de rajouter des « cases de
surveillance » a rsyslog

Cela ce fait dans le fichier de configuration « snort.conf »

output alert_syslog: LOG_LOCALS LOG_ALERT

Ceci c’est pour que toute les alertes soient envoyées

Ensuite dans le fichier rsyslog.conf sur le client

locals.*

Le résultat sur le serveur :

ALERTE ICHP
ALERTE ICHP
ALERTE ICHP
ALERTE ICHP
ALERTE ICHP

ALERTE ICHP
ALERTE ICHF
ALERTE ICHP
ALERTE ICHP
ALERTE ICHF §




Interface web pour rsyslog et envoie de log dans une base de données

D’abord je vais installer un paquet pour envoyer les logs « rsyslog » vers une base de données mysq|

apt-get install rsyslog-mysql -y

| Configuring rsuslog-musgl |

The rsyslog-mysgl package must have a datasbase installed and configured before it can be used. This can he optionally
'handled with dbconfig-commaon.

If you are an advanced database administrator and know that you want to perform this configuration manually, or if your
database has already been installed and configured, you should refuse this option. Details on what needs to be done
should most likely be provided in Ausr/sharesdoc/rsyslog-mysol.

Otherwise, you should probably choose this option.

Configure database for rsyslog-mysgl with dbconfig-common?

<Mo>

Laissez le dbconfig-common configurer automatiquement la base de données en répondant “OUI” :

Le dbconfig-common va alors créer une base de données appelée “Syslog” et les deux tables dont
nous aurons besoin : “SystemEvents” et “SystemEventsProperties”. Attention a bien respectez la
casse de ces noms par la suite !

7

Définissez un mot de passe pour I'utilisateur nommé “rsyslog” qui aura le contrdle total de la base de
données Syslog :

| Configuring rsyslog-mysogl |
Please provide a password for reyslog-mysgl to register with the database server. If left blank, a random password will
W be generated.

My30L application password for rsyslog-mysgl:

<Cancel>

La base de données est préte. Voici les informations importantes a retenir :



Hote Database : localhost

Port Database : 3306

Nom Database : Syslog

Table Evénements : SystemEvents
User Database : rsyslog

Mdp User Database : mdp que vous avez défini

On voit bien que la base a été crée

MariaDB [{nonel]:

Rajouter ceci dans le fichier /etc/rsyslog
Pour que tout les logs soient envoyées vers notre base de données
* * :ommysql:localhost,Syslog,rsyslog,mdp_user_rsyslog

Je redemarre « rsyslog »

Je vais dans ma base de données dans la table SystemEvents je trouve ceci



L |

il | NU !
1832 | U 2022-6 3 15:8
1| snort ALERTE

NULL | NULL | NULL L L NULL
NULL | NULL | U iU snort[11359
1

1832 rows 1in set (0.002 sec)

MariaDB [Syslogl= ll

Maintenant passons a I'installation de log analyzer

Je me rends dans le dossier /var/www/html

Et télécharge I'archive puis la décompresse

wget http://download.adiscon.com/loganalyzer/loganalyzer-4.1.8.tar.gz

Il y’a un repertoire « src » qui a été décompresser il faut que je prenne son contenue et que le mette
dans « /var/www/html| »

cp -r /var/www/html/loganalyzer/src/* /var/www/html/
Ensuite j'attribue la propriété des fichier et répertoires décompresser a I'user « www-data »

chown -R www-data:www-data /var/www/html/loganalyzer

Ensuite ce message d’erreur apparait il faut que je clique sur « here » pour lancer I'install


http://download.adiscon.com/loganalyzer/loganalyzer-4.1.8.tar.gz

cal Error occured

Error, main configuration file is missing!

Click here to Install Adiscon LogAnalyzer!

Ensuite il y’'a plusieurs vérifications ou je dois appuyer sur « next » c’est pour vérifier que tel et tel
fichier sont accessible en écriture et d’autres choses similaires

Ensuite je renseigne les infos de connexion a la base de données

Frontend Options

Number of syslog messages per page [
[Message character limit for the main view [80 |
[character display limit for all string type fields__|(30 |
[show message details popup ® ves O Mo
Il‘ ically Ived IP Addi (inline) ® ves O No

User Database Options

[Enable UserDatabase | @® ves O o

AMYSQL database Server is required for this feature. Other database engines are not supported for the User
Database System. However for logsources, there is support for other database systems.

Database Host [localhost |
Database Port [3308 |
Database Name [Syslog |
Table prefix | logcon_ |
Database User [rsyslog |
Database Password | sesaEe |
Require user to be logged in O Yes @ no
[Authentication method [Internal authentication ~ |

Ne pas oublier de modifier le nom de la base de données

Et installer le paquet « php-mysql »



Ensuite il faut que je définisse une source je définis son nom et je précise que sa vient d’une base de
données MYSQL

Je définis le nom de la base de données

First Syslog Source

[hame ofthesource | [MySyslogSource |
[Source Type
Selectview
Table type
Database Host localhost

Database Hame Syslog|

Database Tablename systemevents

Database User | rsyslog |
Database Password |ooooo. |
Enabrle Row Counting O Yes ® No

Erreur rencontrer

No sysiog records found - Error Details:

Could not find the configured table, maybe misspelled or the tablenames are case sensitive

2 More Information

Si cette erreur apparait c’est juste la syntax du nom de la base de données qui pose probleme

Il faut modifier le fichier « config.php » comme ceci et remettre les majuscules correctement

":'G['Sﬂurcen']['Eaurcel']['DE‘abler'we'] =

G['Sources' ]['Sourcel' ][ 'DBEnable




Le résultat

E
]
E

Sysl
snort[11359]:
snort[11358]:
snort[11359]:
snort[11359]:
snort[11359]:
snort[11359]:
snort[11359]:
snort[11359]:

Today 16:57:08 LOCALS || ALERT
Today 16:5708 |
Today 16:5708 |
Today 16:57:08 |
Today 16:5708 |
Today 16:5708 |
Today 16:57:08 |
|
|
[
|
[

ALERTE ICMP [ICMP} 51.222.153.159 {ns576493.ip-51-222-153.net} -> 15.235,39.200 {ip200.ip-15-235-39.net}
1] ALERTE ICMP {ICMP} 167.114.37.1 {netmon-icmp-bhs-1.monitoring.ovh.net} -» 15.235.39.200 {ip200.ip-15-235-39.net}
“A] ALERTE ICMP {ICMP} 51.222.153.159 {ns576493.ip-51-222-153.net} -> 15.235.39.200 {ip200.ip-15-235-39.net}
] ALERTE ICMP {ICMP} 139.99.1.148 {netmon-icmp-sgp-1.monitoring.ovh.net} -» 15.235.39.200 {ip200.ip-15-235-39.nef}
“A] ALERTE ICMP {ICMP} 51.222.153.159 {ns576493.ip-51-222-153.net} -> 15.235.39.200 {ip200.ip-15-235-39.net}
] ALERTE ICMP {ICMP} 167.114.37.1 {netmon-icmp-bhs-1.monitoring.ovh.net} -> 15.235.39.200 {ip200.ip-15-235-39.net}
“A] ALERTE ICMP {ICMP} 51.222.153.159 {ns576493.ip-51-222-153.net} -> 15.235.39.200 {ip200.ip-15-235-39.net}
] ALERTE ICMP {ICMP} 139.99.1.148 {netmon-icmp-sgp-1.monitoring.ovh.net} -» 15.235.39.200 {ip200.ip-15-235-39.nef}

=
=
=
=

Today 16:57:08

HHHAHAR

Today 16:57:07 LOCALS ] ALERT snort[11359]: ] ALERTE ICMP {ICMP} 167.114.37.1 {netmon-icmp-bhs-1.monitoring.ovh.net} - §1.222.153.159 {ns576493.ip-51-222-153.net}
Today 16:57:07 LOCALS || ALERT snort[11359]: ] ALERTE ICMP {ICMP} 51.255.169.177 {bijonat.com} -> 51.222.153.159 {ns5676493.ip-51-222-153.net}
Today 16:57:07 LOCALS || ALERT snort[11359]: 1] ALERTE ICMP {ICMP} 167.114.37.1 {netmon-icmp-bhs-1.monitoring.ovh.net} -» 51.222.153.159 [ns576493.ip-51-222-153.net}
Today 16:57:07 LOCALS || ALERT @ 1:1:1] ALERTE ICMP {ICMP} 51.255.169.177 {bijonat.com} -> 51.222.153.159 {ns576493.ip-51-222-153.net}

snort[11359]:




