
Mise en place serveur rsyslog 

 

Je sauvegarde mon ancien ficher /etc/rsyslog.conf en /etc/rsyslog.conf.old 

Je fais en sorte que les services que je n’utilise pas comme lpr ne soit pas loguer car pas besoin, je 

met lpr.none au lieu de lpr.* 

Ensuite je fais en sorte que pour le reste des services je n’ai que les messages « warning » et ce qui 

est supérieur 

Pour ne plusa voir les logs de « lpr » afficher il faut mettre « .none » dans les logs envoyer à syslog et 

dans les logs lpr.log 

 

 

 

Capture des logs apache dans un fichier personnalisé  
 

Je dois aller dans le fichier de conf du virtual host  

Je vais prendre celui par défaut  

/etc/apache2.sites-enabled/000-default.conf 

#Sa ne fonctionne pas pour enregistrer les logs dans un fichier précis j’ai saisis ceci 

 

 

Je l’ai enregistré en tant que local6 



 

 

 

Mise en place serveur de log 
 

Sur le serveur :  

Aller dans /etc/rsyslog.conf 

Et décommenter ces deux lignes pour ouvrir le port 514 en udp pour que les logs des clients soient 

envoyés sur ce port 

 

 

Sur le client : 

Dans le fichier rsyslog.conf 

 

  

 

Tous les logs sont envoyés vers le serveur log  

Je redémarre le service sur le serveur et client  

Mon client est mon serveur « openvpn » 

 

 



On voit bien que le serveur « OPENVPN » envoie ses logs à mon serveur de log 

Log switch cisco 
 

Il faut d’abord configurer la date 

Passe en mode enable  

Clock set <heure> :<minute> :<seconde> <mois>  <jourDumois> <année> 

 

 

Sur le routeur cisco les logs sont gérés selon leur gravite si je demande que sa soit le niveau 7 qui soit 

géré tout ce qui est en dessous du niveau 7 sera géré  

Il faut saisir cette commande  

Logging trap 7  

Ensuite il faut que je définisse les services pour les logs quand ils seront envoyés vers le serveur par 

exemple  

Logging facility <nomService > 

 

 

Ensuite je définis l’adresse du serveur de log  

Logging <AdrIp> 

 

Pour vérifier si tout a été prit en compte je fais la commande : show logging  

 

On voit l’ip de mon serveur de log et on peut voir aussi que 2 logs ont été envoyer  



 

Je vais vérifier sur mon serveur de log si les logs sont correctement reçu 

 

 

172.17.1.50 = IP de mon routeur actif 

 

Client windows 
 

Je vais installer l’agent windows rsyslog sur le site officiel de « rsyslog » 

Se rendre dans Rule Set ensuite Rsyslog 

Puis préciser qu’on veut comme protocole de transport UDP,IP du serveur  

Ne pas oublier d’enregistrer les modifications  

 

Ensuite se rendre dans Event Log Monitor V2 

Tout décocher et cocher que ce qu’on veut enregistrer et envoyer comme log à droite on peut choisis 

combien de log maximum on veut, j’ai configuré pour les 10 derniers logs  

 

 

Ensuite enregistrer et démarrer 

 

 



 

Le résultat :  

 

 

Les logs sont bien envoyés  

Log snort 
 

Envoyer les logs vers un serveur rsyslog  
 

Il faut d’abord envoyer les logs snort vers un « local » ce « local » permet de rajouter des « cases de 

surveillance » à rsyslog  

Cela ce fait dans le fichier de configuration  « snort.conf » 

 

Ceci c’est pour que toute les alertes soient envoyées  

 

Ensuite dans le fichier rsyslog.conf sur le client  

 

 

Le résultat  sur le serveur : 

 

 

 



Interface web pour rsyslog et envoie de log dans une base de données 
 

 

D’abord je vais installer un paquet pour envoyer les logs « rsyslog » vers une base de données mysql 

apt-get install rsyslog-mysql -y 

 

 

 

Laissez le dbconfig-common configurer automatiquement la base de données en répondant “OUI” : 

 

Le dbconfig-common va alors créer une base de données appelée “Syslog“ et les deux tables dont 

nous aurons besoin : “SystemEvents” et “SystemEventsProperties“. Attention à bien respectez la 

casse de ces noms par la suite ! 

 

Définissez un mot de passe pour l’utilisateur nommé “rsyslog” qui aura le contrôle total de la base de 

données Syslog : 

 

 

 

 

La base de données est prête. Voici les informations importantes à retenir : 



        Hôte Database : localhost 

        Port Database : 3306 

        Nom Database : Syslog 

        Table Événements : SystemEvents 

        User Database : rsyslog 

        Mdp User Database : mdp que vous avez défini 

 

On voit bien que la base a été crée  

 

 

Rajouter ceci dans le fichier /etc/rsyslog  

Pour que tout les logs soient envoyées vers notre base de données  

*.* :ommysql:localhost,Syslog,rsyslog,mdp_user_rsyslog 

Je redemarre « rsyslog »  

 

 

 

Je vais dans ma base de données dans la table SystemEvents je trouve ceci 



 

 

Maintenant passons à l’installation de log analyzer  

 

Je me rends dans le dossier /var/www/html 

 

Et télécharge l’archive puis la décompresse  

wget http://download.adiscon.com/loganalyzer/loganalyzer-4.1.8.tar.gz 

Il y’a un repertoire « src » qui a été décompresser il faut que je prenne son contenue et que le mette 

dans « /var/www/html » 

cp -r  /var/www/html/loganalyzer/src/* /var/www/html/ 

Ensuite j’attribue la propriété des fichier et répertoires décompresser à l’user « www-data » 

chown -R www-data:www-data /var/www/html/loganalyzer 

 

 

 

 

 

 

 

Ensuite ce message d’erreur apparait il faut que je clique sur « here » pour lancer l’install 

 

http://download.adiscon.com/loganalyzer/loganalyzer-4.1.8.tar.gz


 

 

Ensuite il y’a plusieurs vérifications ou je dois appuyer sur « next » c’est pour vérifier que tel et tel 

fichier sont accessible en écriture et d’autres choses similaires 

 

Ensuite je renseigne les infos de connexion à la base de données  

 

 

Ne pas oublier de modifier le nom de la base de données 

Et installer le paquet « php-mysql » 

 

 

 

 

 

 



Ensuite il faut que je définisse une source je définis son nom et je précise que sa vient d’une base de 

données MYSQL 

 

Je définis le nom de la base de données  

 

 

 

Erreur rencontrer 

 

 

 

Si cette erreur apparait c’est juste la syntax du nom de la base de données qui pose problème  

Il faut modifier le fichier « config.php » comme ceci et remettre les majuscules correctement  

 

 

 

 

 



Le résultat  
 

 

 

 

 


