
TP FAIL2BAN 

Je télécharge le paquet fail2ban 

Ensuite je renomme tout les fichiers .conf dans /etc/fail2ban en .conf.local 

 

Je renomme en masse les fichier pour aller plus rapidement grâce à cette commande  

« for i in $(ls);do cp -r $i $i.local;done » 

 

Pour modifier le temps de bannissement,tentative etc je dois modifier le fichier jail.conf.local  

Je souhaite que l’utilisateur sois bloquer au bout de 3 tentatives  

 

J’essaie maintenant 3 connexions erronées depuis une autre machine 

 

Voila ce que j’ai trouvé dans les logs je vois que le fichier « .local » n’a pas été prit en compte 

 



La machine a été bloquée au bout de 5 tentatives  

Le fichier .conf n’est pas prit en compte je repars donc sur le fichier « .conf » normal  

 

Pour faire une « jail » personnalisé il faut modifier le fichier « jail.conf » et rajouter notre bloc de 

directive  

 

La directive backend il y’en a 4 qui sont paramétrés automatiquement : 

pyinotify : un module Python permettant de monitorer les modifications sur un fichier. 

gamin : même usage que le précédent, mais il s’agit d’un module du projet Gnome. 

polling : le fichier est simplement vérifier à intervales régulièrs afin de vérifier s’il y a eu des écritures. 

systemd : ici, Fail2Ban se greffe sur SystemD afin d’être alerté de nouveaux logs. 

auto : mode automatique, qui va tenter toutes les solutions sus-mentionnées, dans cet ordre. 

 

Je veux qu’il ce greffe sur systemd donc je vais mettre systemD  

Le fichier jail.conf a été modifier comme sa  

 

 

 

Ensuite je définis le fichier à surveiller avec la directive logpath  

Mise en place d’un filtre avec des regex 
 

Les filtres sont stockés dans ce répertoire « /etc/fail2ban/filter.d/ » 

Ils ont tous cette syntaxe de base  



 

 

Common.conf est dans la majorité des filtres  

Ensuite dans ce répertoire je dois créer mon propre fichier de conf et y mettre cette syntaxe de base  

Je l’appellerai filtre.conf 

Mon fichier ressemble à sa  

 

Dans ma regex je précise que dans la ligne il y’a obligatoirement « Invalid user » ensuite le nom de 

l’user qui est composé de lettres de a-z composer de 2 caractère minimum et maximum 10  

Ensuite « from » doit obligatoirement être présent ensuite l’IP de l’attaquant apparait  

 

 

Pour que la deuxième regex fonctionne correctement il faut que j’enlève « .* » avant from 

Pour mettre plusieurs regex il faut mettre « \b » à la fin des regex ensuite sur la première ligne au 

lieu de mette une regex [a-z] je mets «.* »  « qui me permet de dire « n’importe quel caractère » 

mais si je veux être très précis il faut utiliser des regex plus précise avec [a-z]{2,10}  

Je peux aussi utiliser « ^ » au début de la ligne qui me permet de dire que la ligne dans les logs doit 

obligatoirement commencer par ce caractère. 

 

 



 

 

Je rajoute une regex qui vient affiner mes autres regex 

 

Je teste mon filtre avec la commande fail2ban-regex 

Syntax = fail2ban-regex /var/log/auth.log  /etc/fail2ban/filter.d/filtre.conf 

 

Résultat de la commande :  

 

 

Test de mon filtre 
 

Je test 3 connexions depuis une autre machine  

 

Sa fonctionne juste il faut que j’affine un peu la regex car avec mon filtre c’est seulement au bout de 

la première tentative de connexion que c’est pris en compte par connexion 

Il faut 3 première tentative pour que le ban soit accessible  

 



Syntax fichier jail.conf 

 

 

 

Il faut mettre le fichier de conf sans « .conf »  

 

Activer nos jails personnalisées  
 

Il faut aller dans le fichier « /etc/fail2ban/jail.d/defaults-debian.conf » 

 

La syntax à respecter ressemble à sa  

 

Le nom à renseigner est celui qu’on a mit au tout début pour identifier la jail 

 

Ne surtout pas oublier d’activer nos jails personnalisée sinon elle ne fonctionneront pas 

 


