
PFsense authentification AD 

 

Introduction  
 

L’authentification AD nous permettra de d’avoir un groupe d’admin qui pourront modifier ou 

visionner les règles du pare-feu. 

D’avoir un groupe d’user qui pourront utiliser le VPN. 

 

Déclaration de l’AD  
 

Avant pour que ça fonctionne il faut définir deux règles pare-feu une entrante l’autre sortant pour 

autoriser le trafic entrant et sortant vers le port 389 de l’AD sois LDAP je parle bien ici du pare feu 

windows  

 



 

 

Pareil pour la sortie  

 

D’abord on va déclarer l’AD  

 

 



 

 

Ensuite remplir les champs dans cette partie IP ou FQDN du controleur de domaine  

 

Puis pour la seconde partie il y’a plusieurs choses à remplir  

Il faut renseigner le domaine sous cette forme et les UO dans lesquels PFsense pourra regarder pour 

chercher des users  

Mes users sont dans l’ UO  Services_info 



 

 

 

 

 

 

 

 

Ensuite on registre  

 



 

 

Ensuite je test  

 

 

 

 

 

 



 

Parfait 

 

 

Créer un groupe Admin dans l’AD dans l’UO Services_Info 

 

 

Créer groupe dans pfsense 
Dans Pfsense il faut créer un groupe local qui possède exactement le même nom que le groupe dans 

l’AD 

 



Ensuite appuyer sur modifier et attribuer des droits à ce groupe  

 

 

 

 

Ensuite on a une liste de privilèges que l’on peut affecter  

 

Je vais attribuer que les droits sur le serveur VPN openvpn la partie client, dans le cas dans une 

entreprise ou il y’a des techniciens,admin et inge les techniciens ne peuvent que voir et les admins 

de niveau 1 ne peuvent que ajouter des users openvpn voir exporter la config. 

 

 

 

 



Ensuite je définis le serveur d’authentification utiliser pour ce loguer sur la page pfsense 

 

 

Phase de test :  

 

Je me deconnecte et me reconnecte  

 

 

 

 

 



Me voila connecter c’est parfait. 

 

 

 

 

 

 

 


