
Mise en place proxy squid

J’installe le paquet squid

Le fichier de conf est /etc /squid /squid.conf

Je modifie le nom du fichier par défaut en mettant squid.conf.old

Et je crée un nouveau fichier de conf

Je commence à configurer le proxy je met une ACL qui englobe les adresses des réseaux des 
différents vlan

Quand on définit une ACL plusieurs réseaux c’est comme les ports sa doit avoir le meme nom au 
niveau de l’ACL pour pas surcharger la commande http_allow

Donc mon acl qui contiendra tous mes lan s’appellera localnet

et les ports autoriser s’appelleront ports autoriser

J’autorise tous les réseaux avec la directive http_access allow je les autorise de se connecter mais 
que à destination des ports autorisé

Et je refuse l’accès à d’autre réseau

Je vais sur Firefox paramètre proxy et je mets mon proxy et son port



Ensuite je fais une recherche banale comme wikipedia.org et je regarde les logs

Ça fonctionne parfaitement

Aussi j’avais une fenêtre agario ouverte à la pause qui est aussi dans les logs plus bas

Je vais bloquer maintenant le domaine youtube.com

En paramétrant une ACL comme ceci

acl domaineInterdit dsl youtube.com



http_access deny domaineInterdit

 

Ça fonctionne parfaitement

Je rajoute une authentification sur le proxy

Sa sera la même que sur un serveur web j’installe le paquet apache2-utils



Les commentaires dans la photo explique toutes les étapes

Ensuite je tappe dans le terminal

htpasswd -m etc/squid/user <nomUser>

Sa me demandera un mdp je saisis un mdp

le mdp sera siojjr

Je relance le 
serveur squid  

J’essaye de me 
connecter à 
internet et sa 
fonctionne



Je vais maintenant mettre au point la fonctionnalité cache du proxy

je vais créer un répertoire cache dans /etc /squid

-Je dois donner les droits corrects sur le répertoire cache

-Ensuite je remarre le proxy

-Je vais dans le proxy cache et plein de répertoire ont été créer

Ufs = c’est le type de disk

Ensuite on place le répertoire cache

Ensuite taille en MO

Puis nombre de réponse et ce qui suit à la fin nombre de sous-réponse



Ensuite je fais tail -f var/log/squid/access.log

Et si je vois apparaître TCP MISS /200 quand je me connecte à un nouveau site sa veut dire que le 
site n’été pas dans le cache et il y a été ajouter

J’ai modifié le chemin du cache dans /var /spool /squid

Ensuite je regarde quelques fichiers dans ce répertoire

Je vais dans le répertoire 00 /00

Ensuite j’affiche les fichiers qu’il y’a dedans

Le 

fichier contient une des pages que j’ai consulter précédemment donc sa veut dire que les pages sont 
correctement mises dans le cache



Je rajoute une authentification sur le proxy

Sa sera la même que sur un serveur web j’installe le paquet apache2-utils

Les commentaires dans la photo explique toute les étapes

Ensuite je tape dans le terminal

htpasswd -m etc/squid/user <nomUser>

Sa me demandera un mdp je saisis un mdp

Le mdp sera siojjr



Je relance le serveur squid  

J’essaye de me connecter à internet et sa fonctionne

Je vais maintenant mettre au point la fonctionnalité cache du proxy

Je vais créer un répertoire cache dans /etc /squid

-Je dois donner les droits corrects sur le répertoire cache

-Ensuite je remarre le proxy

-Je vais dans le proxy cache et plein de répertoire ont été créer



Ufs = c’est le type de disk

Ensuite on place le répertoire cache

Ensuite taille en MO

Puis nombre de réponse et ce qui suit à la fin nombre de sous-réponse

Ensuite je fais tail -f var/log/squid/access.log

Et si je vois apparaître TCP MISS /200 quand je me connecte à un nouveau site sa veut dire que le 
site n’été pas dans le cache et il y a été ajouter

J’ai modifié mon fichier de configuration pour définir une ACL par vlan pour me mettre de mieux 
filtrer les différents réseaux indépendamment des autres 

Je rajoute cette acl :  acl safe_ports port 1024-65535 #ports client
Pour autoriser les ports clients 



Filtrage des url avec squidguard 

Je rajoute ces deux directives qui vont me permettre d’interdire tout téléchargement de fichier mp3 
ou mp4 je peux aussi interdit avec cette regex tous les fichiers .img ou .png comme ceci
Acl url_img regex -i \.img$

$ = Pour préciser que c’est la fin de la chaine de caractère 

acl url_mp url_regex -i \.mp*$
 http_access deny url_mp

Ne pas oublier de mettre un tiret du 8 entre url et regex et aussi ne pas mettre (*) après mp mais 
mettre (3 ou 4) parce que sinon ça ne fonctionne pas après avoir redémarrer si j’essaye de 
télécharger un fichier mp4 il ne ce télécharge pas 

Mise en place de squidguard 

D’abord j’installe le paquet squidguard



Je précise le répertoire ou il ya tous les fichiers contenant les domaines bloquer 

Je crée tous ces répertoires /apps/squid/lib
Ensuite je télécharge la blacklist du « dsi.ut-capitole.fr »
Je la décompresse dans le répertoire lib que je viens de créer 

Je vais dans /etc/squidguard/squidguard.conf
Ensuite dans dbhome je mets ceci : dbhome /apps/squid/lib/blacklists

Je paramètre un bloc pour interdire les jeux d’argents 

Ensuite dans les sources je mets tous mes réseaux 
Un bloc par réseau 

Ici j’ai configuré la source le réseau du vlan 10 et l’acl qui va avec pour les jeux d’argent 

Dans acl mettre vlan data pas landata
#Il y’a un ordre à respecter il faut mettre les acl après avoir définis les destinations l’ordre est 
source > destination > acl 

Je configure squid pour que lorsqu’il démarre il lance squidguard et lui renvoie les url demander par
les users 

Fonctionnement de squidguard     : 

Squidguard est un plugin pour squid, squid après avoir appliquer son traitement va renvoyer l’url 
vers squidGuard et ce dernier va vérifier si l’url est conforme à sa liste de site bloquer si c’st 
conforme il autorisera le passage si ce n’est pas conforme il interdira le passage et redirigera le 
client 



Ensuite exécuter squidGuard -C all et regarder les logs de squidguard pour voir s’il y’a un problème
dans la config

Ensuite il faut regarder les log de squidguard et vérifier qu’il y’a au redémarrage du proxy squid ce 
message « ready to request » 

Je test maintenant ma règle en allant sur betclic un site de paris sportif :

Je rajoute maintenant tous les autres réseaux dans squidGuard :

Je définis les destinations redirector strong_redirector et strict_redirector :



Interdire l’accès au vlan 70 (TOIP)

J’ai juste à mettre http_access deny vlantoip 

Je redémarre 

Il n’avait pas de relais dhcp dans le vlan 70 je l’ai mis c’était sa le piège 

Voilà je n’arrive pas à me connecter depuis le vlan 70, l’acl fonctionne correctement 

ACL pour autoriser l’accès à des heures précise     : 

Sa sera des acl de type « time » les jours sont en anglais je vais faire une acl qui autorise les 
connexions de 8h30 à 19h30 du lundi au vendre 



Je mets cette directive http_access pour interdire tout trafic qui n’est pas dans le laps de temps 
préciser 

Il est 15h25 pour tester l’acl je modifier la limite à 15h00 au lieu de 19h30

L’acl fonctionne mais squid fonctionne comme un pare feu il faut mettre les règles les plus 
restrictives avant les plus générales pour qu’elles ne se font pas englober par les autres règles 
Pour la partie utilisateurs du réseau wifi etc c’est déjà fait 


