Mise en place d’un active directory

Le serveur active directory sera mis en place dans le vlan 10

Sur une machine virtuelle

Cette machine aura le role de « contr6leur de domaine »

Je dois d’abord modifier le nom de la machine par un nom plus parlant

Je vais dans Ce PC > propriété > modifier parameétre
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Edition Windows
Windows Server 2019 Standard

B 2018 Microsoft Corporation. Tous droits

réservés,
Systeme
Proceszeur: Intel(R} Core(TM) i7-6700 CPU @ 3.40GHz 3.41 GHz
Mémuoire installée (RAM) : 2,00 Go
Type du systéme: Systéme d'exploitation 64 bits, processeur x64
Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas di

sur cet écran,

Parameétres de nom d'ordinateur, de domaine et de groupe de travail

MNem de l'ordinateur : WIN-DDATE0CIS5G
MNom complet: WIN-DDATBOCIS5G
Description de I'ordinateur :

Groupe de travail : WORKGROUP

Activation de Windows

Windows n'est pas activé. Lire les termes du contrat de licence logiciel Microsoft

1D de preduit: 00429-00000-00001-AAT28

Sécurité et maintenance

J’ai appeler cette machine SRV-AD-AG

Windows Server: 2019

D edifier

paramet

D Activer

11 faut aussi que je modifie le serveur DNS de la machine et je 1’adresse du SRV AD comme DNS
soit je met la loopback ou son ip dans le réseau

-Je redémarre la VM

-Je vais ensuite dans gestionnaire de serveur qui est dans le menu démarrer

-Ajouter des roles et fonctionnalités



BIENVENUE DANS GESTIONMNAIRE DE SERVEUR

0 Configurer ce serveur local

2 Ajouter des roles et des fonctionnalités

3 Ajouter d'autres serveurs a gérer
4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud
Masquer

Je clique ensuite sur Suivant

Et je choisis une installation basé sur un réle ou une fonctionnalité

-Ensuite dans le pool je choisis le serveur de destination (qui est le mien il n’ya que lui de toute
facon)



SERVEUR DE DESTIMATION

Sélectionner le serveur de destination i

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Avant de commencer

Type d'installation (®) Sélectionner un serveur du pool de serveurs
Sélection du serveur () Sélectionner un disgque dur virtuel
Riles de servaurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse [P Systéme d'exploitation

SRV-AD-AG 172.17.1.8 Microsoft Windows Server 2019 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &t ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer

Une liste de réle du serveur s’affiche je selectionne SERVEUR AD

Réles

[] Accés & distance ol
Attestation dintégrité de I'appareil

Hyper-V

Serveur de télécopie

Serveur DHCP

Serveur DMS

Serveur Web (II5)

Service Guardian hite

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managel
Services Bureau 3 distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (1 sur 12 install
Services de stratégie et d'accés réseau W

BN




Ensuite cette fenétre s’affiche m’obligeant a installer des fonctionnalités supplémentaire pour que le
serveur AD fonctionne parmi elles le serveur dns

[ Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
D5 ?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 (utils d'administration de serveur distant
4 (utils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 (Qutils AD DS

[Qutils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils e

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

Une fois que j’appuie dessus la fenétre avec le numéro 1 s’affiche je sélectionne le serveur DNS la
fenétre avec le numéro 2 s’affiche



rlfj|€'S de serveurs [z Assistant Ajout de réles et de fonctionnalités (: ?

Sélectionnez un ou plusieurs rélesd installer sur le se Ajouter les fonctionnalités requises pour Serveur
DNS ?

Réles
Les cutils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

Accés & distance
Attestation d'intégrité de I'appareil

Hyper-¥
Serveur de télécopie 4 Qutils d'administration de serveur distant
eweur DHCP 4 (Qutils d'administration de roles

[Owutils] OQutils du serveur DNS
Serveur Web (lI5)

Service Guardian hdte
| Services AD DS

Services AD LDS (Active Directory Lightweigh
Services AD RMS (Active Directory Rights Ma
Services Bureau a distance
Services d'activation en volume
Services d'impression et de numérisation de
Services de certificats Active Directory
Services de déploiement Windows
Services de fédération Active Directory (AD F Inclure les outils de gestion (si applicable)

I |M| Services de fichiers et de stockage (1 sur 12

Services de stratégie et d'accés réseau Ajouter des fonctionnalités Annuler

7]
ol

< Précédent

nt > Installer Annuler |

Ensuite une autre fenétre qui nous propose d’ajouter des fonctionnalités s’affiche ne rien
sélectionner et appuyer sur suivant pour I’instant on a besoin de rien d’autre

Ensuite une fenétre Azure s’affiche cliquer sur suivant

Ensuite cocher redémarrer le serveur de destination si nécessaire



selections d’'installation

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Clutils d'adrministration de rales

Cutils AD DS et AD LDS

SERVEUR DE DESTINATIOMN
SRW-AD-AG

Out

Serveur DN5

Services AD [

Assistant Ajout de réles et de fonctionnalités

Siun redémarrage est nécessaire, ce serveur redémarre

i IE automatiqguement sans notification supplémentaire. AL DS

Voulez-vous autaoriser les redémarrages automatiques 7

Chui

MNaon

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent uvant >

Ensuite ’installation commence

Installer || Annuler | }

Une fois I’installation terminer promouvoir ce serveur en tant que controleur de domaine

En appuyant sur ce lient bleuté



[ Assistant Ajout de réles et de fonctionnalités — O
= g g SERVEUR DE DESTIMATION
Progression de l'installation SRV-AD-AG

Afficher la progression de l'installation

o Installation de fonctionnalité
[

Configuration requise. Installation réussie sur SRV-AD-AG

>

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ardinateur un contrdleur de
domaine.

Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Résultats Qutils d'administration de serveur distant
Outils d'administration de réles
QOutils AD DS et AD LDS
Medule Active Directory pour Windows PowerShell
Qutils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les parameétres de configuration

Fermer Annuler

< Précédent Suiv;

o

]
-t
W

Je crée une nouvelle foret son nom de domaine sera booktic.info
Ensuite je créerai le domaine booktic.local que j’ajouterai a la foret

Je met comme niveau fonctionnel de la foret un win server 2016 c’est pour la retro compatibilité




M Assistant Ajout de réles et de fonctionnalités — O it
[ Assistant Configuration des services de domaine Active Directory O x

: . p . SERVEUR CIBLE
Configuration de déploiement SRV-AD-AG

Configuration de déploie...

Sélectionner 'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine  une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

. . *]
MNom de domaine racine :

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer

Annuler




Je saisis aussi un mdp pour les restaurations

mdp = Siojjr$1

Options du controleur de domaine

Configuration de déploie...

Options du contréle

COptions D5

Options supplémentaires
Chemins daccés

Examiner les options

Vérification de la configur...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét : | Windows Server 2016 = |

MNiveau fonctionnel du domaine : | Windows Server 2016 = |

Spécifier les foncticnnalités de contréleur de domaine

+| Serveur DNS (Doemain Mame System)
+f| Catalogue global {GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe: |o||u| |

Confirmer le mot de passe : |---u- |

En savoir plus sur les options pour le contréleur de domaine

SERVEUR CIBLE
SRV-AD-AG

<Précédent|| Suvant > | | Installer || Annuler




Je ne fais pas de delagation DNS

e To% ')

| i, |l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus

18]

Configuration de déploi

Spécifier les options de délégation DNS
Cptions du contrdleur de...

Créer une délégation DNS
Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

Ensuite je dois définir un nom de groupe de travail je laisse celui proposer par défaut il me convient



[z Assistant Configuration des services de domaine Active Directory — O >

- - . SERVEUR CIELE
Options supplémentaires SRV-AD-AG

Configuraticn de déploie... L o ] N o )
Verifiez le nom MNetBIOS attribué au domaine et modifiez-le si nécessaire,
Options du contrdleur de...

Options DNS Le nom de domaine NetBIOS : BOOKTIC

Options supplémentaires

Chemins daccés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

< Précédent| | Suivant > Installer

Ensuite je définis les chemins des log base de donnés et le dossier SYSVOL qui est un dossier qui
peut étre répliquer entre les AD

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSWOL

Dossier de la base de données : CAWindows\NTDS III
Dossier des fichiers journau : CAWindows\NTDS III
Dossier SYSVOL : CAWindows\SYSVOL [-]

Le mdp administrateur de la session local sera le méme utiliser pour I’admin de ’AD



Ensuite je clique sur installer

Ensuite la machine apres I’installation redémarre

Dorénavant pour m’identifier en tant qu’administrateur je fais
administrateur@booktic.info

ensuite mdp

Au démarrage voici ce qui m’a été afficher par défaut



mailto:administrateur@booktic.info

Me voila connecter en tant que admin du domaine booktic.info sur ma machine

Pour gérer les services Active Directory, vous trouvez tous les outils nécessaires dans le menu
démarrer, et dans « Outils d’administration ».

Utilisateurs et ordinateurs AD est ce qui va étre principalement utiliser dans I’AD

Meilleur résultat

- Utilisateurs et ordinateurs Active Directory
Application de bureau

Paramétres

r_. Rechercher les mises a jour

g Utiliser le menu Démarrer en plein écran

& Utiliser la configuration de proxy automatique
It utiliser les fonctionnalités de développement
r_ Paramétres de Windows Update

r_» Options avancées de Windows Update

A= Vos informations de compte
Applications

B: Enregistreur d'actions utilisateur

£ utili




Ici il y’a ma foret et dedans il y’ I’objet user qui posséde des attributs tel login et mdp ou

autres

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e rmE B XEBAz BHR 2 aETE%
] Utilisateurs et ordinateurs Active|| pjgm Type Description
il Requétes enregistrées E)Administrat... Utilisateur Compte d'utilisateur d'a...

v 53 bookticinfo
| Builtin
| Computers
2| Domain Controllers
_| ForeignSecurityPrincipalt
~| Managed Service Accour

| Users

%Administrat...
%Administrat...
%Administrat...
%Administrat...
%Admins du ..

%Cuntrdleurs
%Cantrdleurs
%Cuntrdleurs
%Contréleurs

EEDnsAdmins

%DnsUpdateP...
%Editeurs de c...

%Grnupe der.
%Grnupe der.
2 Invite

B2 Invités du d...

%Ordinateurs
%Pmpriétaires...
E-E Protected Us...

91, Serveurs RA...

Groupe de séc...
Groupe de séc...
Groupe de sec...
Groupe de séc...
Groupe de sec...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Groupe de sec...

Utilizateur

Groupe de sec...
Groupe de séc...
Groupe de sec...
Groupe de séc...

Groupe de séc...

Les membres de ce grou...
Les membres de ce grou...
Administrateurs designé..,
Administrateurs désigné...
Administrateurs designé..,
Tous les contréleurs de ...
Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DM5S qui sont ...
Les membres de ce grou...
Les mots de passe des ...
Les mots de passe des ...
Compte d'utilisateur inv...
Tous les invités du dom...
Toutes les stations detra...
Les membres de ce grou...
Les membres de ce grou...

Les serveurs de ce group...

Je vais créer un user adel en faisant un click droit sur Utilisateur > Nouveau>utilisateur




S L T LN TR T

“| Managed Service Accour %Adminsdu... Groupe de séc..  Administrateurs désigné..,

; %Cuntruﬁleurs... Groupe de séc..  Tous les contrdleurs de ...

Délégation de contrdle... v Groupe deséc..  Les membres de ce grou..

Rechercher... v Groupe deséc..  Les membres de ce grou..
mrmme ol A | mr s e e el mm e

Mouveau * Ordinateur

Toutes les tdches * Contact

Affichage * ETEI

_ InetCrgPerson

Actualiser msD5-KeyCredential

Exporter la liste... msD5-ResourcePropertylist

Propriétés msD5-ShadowPrincipalContainer

Aide mslmaging-P5Ps

o7, FIOTECTED | Alias de file d'attente MSMOC
< * || H2, Serveurs R Imprimante
Contient les opérations pouvant étre effectuées sur [ Usilicateur
I Dossier partage total de serveurs : 1
I ,I, Femlmr e e b=

Je met nom prénom et nom d’ouverture de session

Mouvel objet - Utilisateur >

; Créerdans ;. booktic info/Lsers
' )

-

Prénom : |J""-E|E| | Initiales :

Mom : | Sadek

MNom complet |:'-'v:|e| AS. Sadek

Mom d'ouverture de session de |'utilisateur

[AsADEK || @bookticinfo v

MNom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000)
|Boo KTIC, | |ASAD EK |

: Précédent Annuler

Je rajoute un mdp et je vois qu’il y’a d’autre parameétre tel modifier le mdp a la prochaine
connexion



Mouvel objet - Utilisateur

1 Créerdans : booktic info/Users
dcd

Mot de passe : ||

Confirmer le mot de passe : |

L 'utilisateur doit changer le mot de passe a la prochaine ouverture de session
[ ] L'utilisateur ne peut pas changer de mot de passe
[ ]Le mot de pazse n'expire jamais

[]Le compte est désactive

< Précédent [——

Une fois créer I’utilisateur on peut définir plusieurs parameétre
On peut limiter la durée de la session

Définir une adresse numéro etc

Ce qui est intéressant c’est dans I’onglet profil



Propriétés de: Adel AS, Sadek ? >

Ervironnement Sessions Contrdle 3 distance  Profil des services Bureau a distance COM+
Général Adresse Compte Profil  Téléphones Organization Membre de  Appel entrant

Profil utiligateur

Chemin du profil : || |

Script d ouverture de | |
SES8I0N :

Dossier de base

(®) Chemin d'accés local : | |

() Connecter ;

Annuler Appliquer Aide

La ligne « Chemin du profil » permet de définir le chemin réseau d’un répertoire partagé
(sous la forme \\serveur\nom-du-partage) qui contiendra le « profil » de I’utilisateur Jean
MARTIN.

La ligne suivante, « Script d’ouverture de session » permet d’exécuter a I’ouverture de session

(comme son nom I’indique...) un script qui pourra avoir n’importe quelle action.

Le dernier champ de cette fenétre « Connecter ... a » permet de monter un lecteur réseau avec la
lettre de notre choix qui va pointer vers un partage réseau (on [’utilise sous la forme lettre du
lecteur a \\serveur\nom-du-partage).



Connexion de mon pc dans le domaine booktic.info

Je vais dans les propriété du PC je met le domaine booktic.info

On me demande de m’enregistrer je m’enregistre comme ceci

asadek@booktic.info

Ensuite mdp

Et ensuite ce message s’affiche

ftance

Vous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ces modffications peuvent influer sur l'acces aux
ressoUrces réseau.

Nom de | ‘ordinateur :

A_SADEK | 5" ou

I votre

MNom complet de I'ordinateur :
A_SADEK sio jir

Autres...
Membre d'un wdifier... | :I
(®) Domaine : i
|b00ktic info |
(O Groupe de travail : ﬁ

Anner

0K Anruiler Annlinuer

o1}
par|

=

4 E 5 Panneau de configuration » Systéme et sécurité » Systéme

Page d'accueil du panneau de
configuration
E; Gestionnaire de périphériques

) Paramétres d'utilisation 3
distance

E; Parametres systéme avances

Informations systéme générales

Edition Windows
Windows Server 2019 Standard

2 2018 Microsoft Corporation. Tous droits réservé:

Systéme
1v]
Medification du nom ou du domaine de l'ordinateur
r
o Bienvenue dans le domaine bookticinfo, n

F =

Description de I'ordinateur : A_SADEK

i

Par contre pour que le compte fonctionne il faut aller dans les proriete de I’utilisateur >

compte

Et cocher sur déverrouiller I’utilisateur


mailto:asadek@booktic.info

Propriétés de: adel sadek ? x

Ervironnement  Sessions Contrile & distance  Profil des services Bureau & distance  COM+
Général Adresse Compte  Profi  Téléphones Crganisation Membre de  Appel entrant

Mom d'ouverture de session de |'Utilisateur

|asadek | @booktic info w
Mom d'ouverture de session de |'utilisateur (artéreur & Windows 2000) :
|BOOKTIC | [asadek

Horaires d'acces... | Se connecter a.. |

Dévemouiler le compte

Options de compte :

[ L'utilisateur devra changer le mot de passe

[ L'utilisateur ne peut pas changer de mot de passe
[ Le mot de passe n'expire jamaiz

[ Enregistrer le mot de passe en utilisant un chiffrement réversible W

Date d'expiration du compte

(®) Jamais
() Finde vendredi 15 octobre 2021

QK Annuler Appliquer Aide

J’ai réussi a me connecter a mon utilisateur ASADEK depuis mon pc tout fonctionne
correctement

#J’ai fais sa avant le tp en bas j’ai modifier cela pour me comformer au tp

Pour avoir des utilisateurs itinérants qui stockeront leur fichier etc dans un fichier partager
Je vais dans C:\\

Je créer un dossier profilltinerants

-Click droit

-Propriété

-Partage avancée

-Et je met les utilisateurs du domaine



{0
Accueil Partage Affichage 0

&« 2 v 1 & » CePC » Disque local (C) v Rechercher dans : Disque loca.. @
Nom A - -
3+ Accés rapide
I Bureau
J Téléchargement:

I Program Files (x36)
= Decuments

PerflLogs

profilsltinerant

T

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes
Programmes

= Images Utilisateurs Sélectionnez le type de cet objet :

Windows |des utilisateurs, des groupes ou Principaux de sécurité intéarés | Types d'objets...

[ CePC

A partir de cet emplacement :
£ F Réseau |booktic.info

| Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

Ltilisateurs du domaine érifier les noms

Avance... QK Annuler

TVTOTTET
- ‘ '

Ensuite je valide

-Je vais dans I’onglet sécurité

-Je sélectionne les utilisateurs du domaine et je leur accord le controle totale
Ensuite pour configurer je vais dans utilisateurs et ordinateurs

-Click droit sur ’utilisateur

-Propriété

-Profil

-Chemin du profil

-Et je met le chemin du fichier des utilisateurs dans le répertoire profilltinerants



Environnement  Sessions  Contrdle & distance  Profil des services Bureau a distance  COM+
Général  Adresse Compte Profl  Téléphones Organisation  Membre de  Appel entrant

[ Profil utilisateur

Chemin du profil :

t Script d'ouverture de | |
gession :

Dossier de base

(®) Chemin d'accés local ; | |

() Connecter :

Comme ceci

Pour ne pas me tromper a la fin dans I’user name je peux mettre la variable d’environnement
%username %

Sa fonctionne parfaitement lorsque je crée un fichier sur ma session il apparait dans les
documents de I’user sur ’AD

Le voila
| |£] = | Desktop - O x
Accueil Partage Affichage e
« v P <« Disque local (C:) » profilslitinerant » asadekW6 » Desktop w Rechercher dans : Desktop P
Nom Modifié le Type Taille
# Accés rapide )
|Z| ceci est un test 16/00/2021 08:58 Document texte 1Ko

I Bureau »+
; Teléchargement:



Ce qui a été fait avant a été fait avant que 1’on ai le TP je commence
directement ici car ce qui été avant sur le TP je I’ai déja réaliser

Création du domaine booktic.local
Ma foret est booktic.info

Et mon deuxieme domaine sera booktic.local

Ce deuxiéme serveur sera sur la vin win server de Gabriel

Je vais crée une unité organisationnel qui s’appel informatique comme ceci

] Utilisateurs et ordinateurs Active Directory — O
Fichier Action Affichage ? Je saisis ensuite un nom qui
= =l e gl [: B | Ry e 51 e . . . e
At ARl GIRERIERCTE RN " Ro iR X ROk K sera G_informatique je décoche
[ Utilisateurs et ordinateurs Active inti 3
— Ulsteus o Nom Type Description la protection contre la
| hequetes enregisiees 7 Builtin builtinDomain .
v = boo;:tl.c".:!nfn Y .”t_'l - = " ult container for up... SupprESSlon
- CL“ : Fiegation ce controle.. ult container for do...
om
— Dom Rechercher.. ult container for sec...
~ Forei Changer de domaine... ult container for ma...
= Man: Changer de contréleur de demaine... ult container for up...
9 Users Augmenter le niveau fonctiennel du demaine...
Maitres d'opérations...
MNouveau > Ordinateur
Toutes les tiches -3 Contact
Affichage ¥ Eoipe
InetOrgPerson
G msD5-ShadowPrincipalContainer
Exporter la liste... mslmaging-PSPs
Propriétés Alias de file d'attente MSMC
Aide Unité d'erganisation
Imprimante
Utilisateur
< >

Dossier partagé —
Crée un nouvel élément dans ce conteneur,

Je vais ensuite dans user et je glisse mes users vers la nouvelle unité d’organisation



: Utilisateurs et crdinateurs Active
| Requétes enregistrées

v 3 booktic.info
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipal:
~| Managed Service Accour
| Users

2| g_informatique

Sa ressemble a sa maintenant

Mom

&Administrat...
EEAdministrat...
%Administrat...
%Administrat...
%Administrat...
%Admins du ...
%Cnntréleurs...
EECDntrujleurs...
EECDntrEuleurs...
EECDntrujleurs...

EEDnsﬁxdmins

K2 Nncllndateb...

Type

Ltilisateur

Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc...

Groune de séc...

Descripticn

Compte d'utilisateur d'a...
Les membres de ce grou..,
Les membres de ce grou...
Administrateurs désigné...
Adrninistrateurs désigné...
Adrministrateurs désigné...
Tous les contrdleurs de ..,

Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou..,
Groupe des adrministrate...

| ex chients MMS mn sont ..

: Utilisateurs et ordinateurs Active
| Requétes enregistrées

w 3 booktic.info
| Builtin
| Computers
2| Domain Controllers
~| ForeignSecurityPrincipal:
~| Managed Service Accour
| Users

4| g_informatique

Mom

% adel sadek
% enzo vernet

2, Gabriel Card...

c) Dans une UO je peux crée tout ceci

Ordinateur

Contact

Groupe

InetOrgPerson
msD5-ShadowPrincipal Container
mslmaging-P5Ps

Alias de file d'attente MSMO
Unité d'crganisation

Imprimante

Utilisateur

Dossier partage

On voit utilisateurs,ordinateurs,dossier partagé etc

Type

Utilisateur
Utilisateur
Utilizateur

Descripticn



3)

a)Une U.O est une entité hiérarchique qui permet d'organiser les objets dans un domaine,
alors qu'un groupe est un ensemble de machines ou d'utilisateurs avec des droits spécifique.

b) Le minimum d’entrée a mettre pour créer un user c’est : le nom,nom d’ouverture de

session et le mdp

4)

Je vais integrer une des mes machines windows 10 a ma nouvelle UO g_informatique

-Clic droit sur I’UO
-Nouveau
-Ordinateurs

Je vais dans les PC qui sont sur le domaine booktic.info a la racine

= UFiIisateurs et ordinateurs Active)| pom Type Description Je glisse tout ses
| Requétes enregistrées #EASADEK  Ordinsteur PC dans mon
v Fi h'.I'DktI.C.!nfD I DEBIAMADEL  Ordinateur Uo
. Ei'r'_:”uters i8IENZO Ordinateur (il y’a une
- -emp! {8l G-CARDOSO  Ordinateur debian oui)
2 | Domain Controllers -
| ForeignSecurityPrincipal: ::_'!::SERHEUREDE"' Ordinateur
§ Managed Service Accour IISRY-AD-AG2  Ordinateur
| Users
2| g_informatique
Les voila dans ma nouvelle UO
: Utilisateurs et ordinateurs Active|| pom Type Description
- Requé.te.s, enregistrées E\, adel sadek Utilisateur
v & hl_:luktllc'!nfn %. enzo vernet Utilisateur
. El-nllrl':;uters &.Gahriel Card... Utilisateur
:Z Domain Contrellers ::.'E:A‘SADEK Ordinateur
| ForeignSecurityPrincipal: ::_'!::DEEMNADEL Grd?nateur
% Managed Service Accour Ei'.E:ENCzERDGSO g:::::::z:
:Z s;::mmatique :;:_!-:ESER‘-IEUREDE... Ordinateur
IhISRY-AD-AG2  Ordinateur




Je vais essayer une connexion

Sa fonctionne mais I’user n’est pas totalement synchronisé

Je me suis trompé je renomme mon UO informatique et je crée le groupe G_informatique

J’ajoute mes suers dans le groupe comme ceci

M T D ipti e, ege

_ ':_'m ype Escription Ensuite j’integre tout mes users dedans
il A SADEK Ordinateur

1% DEBIANADEL  Ordinates Copier...

IR ENZO Ordinate:

Ajouter 3 un groupe...
% enzo vernet Ltilisateu

EE G_informati... Groupe d
2. Gabriel Card... Utilisateu

Désactiver le compte

Réinitialiser le mot de passe...

%/ G-CARDOSO  Ordinatel Déplacer...
IRl SERVEUR202... Ordinatel Ouvrir la page de démarrage
IKISRY-AD-AG2  Ordinate Envoyer un message

6)

Je crée 2 UO RH et clientele et 2 sous UO SAV et relationCli

Voila les deux UO
| 1 '-'IIIIIJI.I'.lLIL
n FH Je crée un groupe correspondant a chaque UO sous format G_NomUO
:' clientele Je crée ensuite les deux sous UO SAV dans RH et relationCli dans
B clientéle
Les voila
| ForeignsecurityFrincipal:
| Managed Service Accour Ensuite je crée un groupe pour chaque
1 Users sous-UO et chaque user dans sous UO sera
4] informatique menbre du groupe de I’UO superieur
w 2] RH
3| SAv Je crée 1 user par UO
w o | clientéle

2| relationCli




Ici user drh dans UO RH qui appartient au groupe G_RH

Mom Iype Lrescription
2] sav Unité d'organi...

%G_RH Groupe de séc...

2. DRH Utilisateur

Je crée un sous-groupe dans cahque sous-UO et chaque sous-groupe de sous-UO sera membre
du groupe de ’'UO hiérarchiquement supérieur

Exemple :

J’ai crée le sous-groupe G_SAV menbre du groupe G_RH comme ceci

Général Membres Membre de  Géré par

Membre de :
Mom Dossier Services de domaine Active Directony
Sélectionnez des groupes >

Sélectionnez le type de cet objet :

|de5 groupes ou Principaux de sécurité intégrés | Types d'objets...

A partir de cet emplacemert :
|bnn|~:tic.irrfn

| Emplacements...

Entrez les noms des objets a sélectionner (exemples) :
5 RH

Verfier les noms

Avance... Annuler

Je fais pareil pour I’autre UO

J’ai inverser la sous-uo SAV et dans ’UO rh et inverse pour I’autre UO je rectifie sa et je
refais comme j’ai fais sous groupe membre du groupe dans I’'UO superieur

Je redefinis comme ceci



Propriétés de: G_SAV ? et '—I

Sélectionnez des groupes >

Selectionnez le type de cet objet :

|des groupes ou Principaux de sécurité intégrés | | Types d'objets. .. |

A partir de cet emplacement :

|buokticjnfn | | Emplacements... |

Entrez les noms des objets a sélectionner (zxemples) :

G dientéle | Verfierles noms |
Avancé OK | Annuler |

G_realtioncli est menbre de g_clienteéle

7)

g




Liste des groupes :

G_RH GP_RelationCli
r———--- -
I [P
I
I
b .
|

G_bookticpn
G Servkco _ _ _ G Facturation
(GAchats ___ __ __ _

|

I

|~ . .
I_G_lnformat'lque

Je n’oublie pas de créer le groupe bookticpn qui englobe tout les groupes que j’ai créer
comme ceci

Propriétés de: G_bookticpn ? *
J’ai mis tout mes groupes dedans comme preciser
dans le contexte du TP

Général Membres  Membre de  Géré par

Membres :

MNom Dossier Services de domaine Active Directory

:’P_,G_Adm booktic info,/Users
‘.’E,G_c:lierdéle booktic info/clientéle
‘_"ﬂ_,G_inforrnmique booktic info.informatique
‘_"R_,G_relatloncll booktic info/RH/relationCl
H2,G_RH booktic irfo/RH
22,G_sav booktic info/clientéle/SAV

IT) Dossiers et partages

Je vais a la racine de ma seconde partition et je crée I’arborescence de des répertoires
partagées etc

Je commence par le répertoire GestUser auquel j’attribuerai le droit total a tout le monde
(utilisateurs invités aussi) #Pour le moment ensuite je I’enléverai

Le partitionnement du disque de la VM est impossible

Je place donc mon répertoire ici et je dois sélectionner partage avancée



Ensuite je sélectionne

«G_Adm » et j’attribue controle total
| i | M -

m Accueil Partage Affichage

« =3 ~ M ia» CePC » Disquelocal (C)
MNom
3 Acces rapide

I Bureau Perflogs

profilsitinerant

Partage de fichiers et de

8 élément(s) 1 élément sélectionné

Autorisations pour GuestUsers

Autorisations du partage

Propriétés de: GuestUsers

Général Partage  Sécuité  Versions précédentes  Pers:

dossiers en réseau

personnalisées, créer des ressou

o . GuestUsers
* Téléchargement: Program Files (x36) Non partagé
|| Documents Programmes
_ Chemin réseau :
=] Images SOFTWARE Meon partagé
‘i Disque lecal (C:) Utilisateurs -
— _F‘artager...
SOFTWARE Windows
System32 FllaEs Partage avancé
Définir des autorisations
O CePC d'autres options de partage.
=¥ Réseau Q Partage avance...

Moms de groupes ou d'utilisateurs :
S8 G_Adm (BOOKTIC\G _Adm)
H2 Tout le monde
Ajouter... Supprimer
. . N Autorisat G_Ad Auttoriser Refuser
Droit total attribuer a G_Adm e
Contréle total (]
Modifier O
Lecture O
Je désactive ensuite I’héritage des
droits sur le dossiers gueStUSer je Informations sur le contrdle d'accés et les autorisations
Vais dans Annuler Appliquer

& ElEmentisT

T ElEment Sefectionne

Affiq
s Disg Bloguer I'néritage
dom Que voulez-vous faire des autorisations héritées actuelles 7
|
Pefl| o o
'ous allez bloquer I'héritage pour cet ebjet, ce qui signifie que les autorisations hér
profil d'un ohjet parent ne s'appliquerant plus 3 cet objet.
Prog
Prog — Convertir les autorisations héritées en autorisations explic
SOFT sur cet objet.
Utilis
Wind = Supprimer toutes les autorisations heritées de cet objet.
Gues]
An
85, AULD.. AUTTITTEITgTEUTS THJUR T AL, OTITOTETOTAT L=4Y
8 Auto..  Utilisateurs (BOOKTIC\Utilisat... Lecture et exécution Ch
8 Auto.. Utilisateurs (BOOKTIC\Utilisat... Spéciale (&4}
P
88 Auto.. CREATEUR PROPRIETAIRE Contréle total Ch
tionné | Ajouter Supprimer Afficher
aveurs |
tilisateur!

| Désactiver |'héritage |

Je désactive aussi I’héritage des droits sur le
répertoire racine

Je vais dans propriété > sécurité > Avancée

Ensuite je désactive I’héritage

Je supprime les autorisations héritées de 1’objet



Ensuite je crée le répertoire Profiles,Users,Dossier_commun

Mom

Dossier_communs

Profiles

sers

v Modifié le
30/09/2021 11:10
9/2021 11:10

Je commence a régler les autorisations sur le dossier profile

Pour les partages sur le tp modification = Lecture/Ecriture

Droit pour les partages :

Il faut aller dans propriété > partage > partage avancée > Autorisation

Je donne au groupe g_booktic le droit de modification (soit lecture écriture) sur le partage *

Autorisations pour Profiles

HAutorisations du partage

Moms de groupes ou d'utilisateurs

X

£& G_bookticpn (BOOKTICVG_bookticpn)

Ajouter... Supprimer
Autorisations pour G_boakticpn Autoriser  Refuser
Contréle total O O
Modifier O
Lecture O
Annuler Appliquer

Ensuite je vais modifier les droits sur le répertoire soit les droits
NTFS

Je vais modifier sa comme sa

Je vais dans



propriété > sécurité>Modifier> Et je modifie les droits du groupe voulu ou user

Autorisations pour Profiles *

Sécurité

Je n’accorde que le droit de modification
J’applique

Nom de l'objet :  C:\GuestUsers\Profiles

Noms de groupes ou d'utilisateurs :

£2 CREATEUR PROPRIETAIRE

R Systéme

52 Administrateurs (BOOKTIC \Administrateurs)
“ Lkiligateurs (BOOKTICLtilisateurs)

Ajouter... Supprimer
Autorisations pour Ltilisateurs Autoriser  Refuser
Contréle total O O »
Modfication O
Lecture et exécution O
Mffichage du contenu du dossier O
Lecture 1w«

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer

Je passe au répertoire de partage « user » :

Autorisations pour Users X

Autorisations du partage Groupe G_booktic autoriser a modifier

Moms de groupes ou d'utilisateurs :

_bookticpn)

Ajouter... Supprimer
Avtorisations pour G_bookticpn Autoriser  Refuser
Contréle total O O
Modifier O
Lecture O

Informations sur le contréle d'accés et les autorisations

Annuler Appliquer

Auterisations pour Users X

Secue Autorisation répertoire :
MNom de I'objet :  C:\GuestUsers'Users

Noms de groupes ou d'utilisateurs

S8 CREATELR PROPRIETARE Le groupe GP_Adm a le contréle total
SR Systéme

BB Administrateurs (BOOKTIC Administrateurs)
R G_Adm (BOOKTICAG_Adm)

SR Utilisateurs (BOOKTIC\Ltiisateurs)

Ajouter... Supprimer
Autorisations pour G_Adm Autoriser  Refuser
Contréle total a
Modffication D
Lecture et exécution O
Affichage du contenu du dossier ]
Lecture .

Informations surle contrdle d'accés et les autorisations




«

Je passe au partage dossier_communs

Autorisations pour Dossier_communs X

Autorisations du partage
Noms de groupes ou d'utilisateurs :

SR G_bookticpn (BOOKTICYG_bookticpn)

Ajouter. Supprimer

Autorisations pour G_bookticpn Autoriser Refuser

Contréle total O

Modfier O

Lecture O

Informations sur le contrdle d'accés et les autorisations

Annuler Appliquer

Le groupe g_bookticpn a le droit de lecture et écriture

Je passe aux autorisation de répertoire de dossier_communs

Sécurité

Autorisations pour Dossier_communs X

Nom de l'objet :  C:\GuestlUsers!\Dossier_communs

Noms de groupes ou d utiisateurs

§2 CREATEUR PROPRIETAIRE
2 Systeme.
G _informatique (BOOKTIC\G._informatique)

H2.G_Adm (BOOKTIC\G_Adm)
£2 Administrateurs (BOOKTIC \ Administrateurs)
82 Utiisateurs (BOOKTIC\Uitlisateurs)

Lecture

Ajouter... Supprimer
Autorisations pour G_informatique Autoriser  Refuser
Cortrdle total -~
Modication

Lecture et exécution
Affichage du contenu du dossier

KERO0O
oogooo

Informations sur le contrile d'accés et les

3 Brrder

G_Adm ont le controle totalement
G_Informatique a le droit de lecture

Dans les répertoires Users et dossier_communs je crée 3 repertoires qui seront :
informatique,SAV,RH

g _adm = Controle total

Dans dossier _communs

[4] || = | Dossier_communs

vt

st Acces rapide
[ Bureau
4 Téléchargement:

|2 Documents

Partage Affichage

» CePC » Disquelocal (C:) » GuestUsers »
~
MNom
Informatique
RH
SAV

Dossier_communs »

Modifié le




Et sur ses 3 répertoires je donne le droit d’écriture au groupe G_info, droit NTFS

Dans Users :

GO Accueil Patage  Affichage

& v p » CePC » Disquelocal (C:) » GuestlUsers » Users »

~

Nom Modifié le Type
7 Accés rapide
Informatique Doss
1 Bureau
B RH Doss
& Teléchargement: s Dose

5 Documents

Sur les 3 nouveaux répertoire au dessus j’accorde au groupe G_info la lecture,et j’active
P’héritage

Droits NTFS

g _adm = Controle total

4) Test des droits d’accés depuis un client
Je me connecte a un de mes clients windows

J’utilise un de mes users dans le groupe informatique

Je ne peux pas accéder au répertoire profil ni aux sous répertoire qui sont dedans car le
groupe informatique n’est pas autorisé

1+ =
Accueil Partage Affichage a

« v > Réseau > SRV-AD-AG > GuestUsers » Profiles v & Rechercher dans : Profiles »
Nem Maodifié le Type Taille
3t Accés rapide
B Buresu Travail en cours...
¥ Técharge Erreur réseau X
| Document:

=] Images Windows ne peut pas accéder a \\SRV-AD-AG\GuestUsers\Profiles

[ cepPC Vous n'avez pas I'autorisation d'accéder 3 \\SRV-AD-AG\GuestUsers\Profiles. Contactez I'
administrateur réseau pour demander I'acceés.
¥ Réseau

Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

Fermer

Je vais tenter maintenant d’accéder a un répertoire auquel j’ai le droit d’y accéder

Je vais dans le répertoire Dossier_communs

| 1] = | dossier_communs

— O
Accueil Partage Affichage
“ v » Réseau » SRV-AD-AG » GuestUsers » dossier_communs » v O Rechercher dans: dossier_co...
MNom Modifi€ le Type Taille
7 Acces rapide
Informatique 30/09,/2021 14:05 Dossier de fichiers
I Bureau .
RH 3 021 14:06 Dossier de fichiers

¥ Telechargement: say /2021 14:05 Dossier de fichiers
&= Documents



Je peux y accéder je vais aller dans le sous-répertoire informatique

Sa fonctionne

€ - v

Partage Affichage

<« (uestUsers » dossier_communs * Informatique v 0

Folim

s

LI RN P P

Je vais tenter d’écrire quelque chose dans ce répertoire normalement sa ne devrai pas

marcher
. & <
Accueil Partage Affichage
<« v 4 <« GuestUsers » dossier_communs » Informatique
~
Mom

7 Acceés rapide
B Bureau
; Téléchargement:

Modifié le

~ O Rechercher dans : Informat

Parfait je ne peux pas
écrire dedans

Type Taill

Le dossier est vide,

|| Documents

= Images i’j
[ cepC

¥ Réseau

Accés au dossier de destination refusé

Vous devez disposer d'une autorisation pour effectuer cette action

Informatique
Type: Dossier d

e fichiers

Modifié le: 30/09/2021 14:05

Recommencer

Annuler

5) La différence entre les droits de partage et les droits d’un répertoire est que

Les droits de partage ne s’appliquent pas aux utilisateurs locaux et les droits d’un répertoire
appelé parfois droit NTFS s’appliquent aux utilisateurs du réseaux et locaux

Propriétés de: adel sadek

Environnement ~ Sessions

Profil utilisateur
Chemin du profil -

Script d'ouverture de
se3sion |

Dossier de base

() Connecter :

(®) Chemin d'accés local ; |

? bt

Contrile & distance  Profil des services Bureau & distance  COM+

Général  Adresse  Compte  Profl  Téléphones  Organisation

Membre de

Appel entrant

| 4 SRV-AD-AG\Profiles'asadekk

I1T) Compte utilisateur

2)Je vais modifier le chemin du profil
d’un de mes users

Comme ceci




Je modifie le chemin comme sa je renvoie vers le partage Profiles que

tout a I’heure, la variable %username % a automatiquement été
Puser

j’ai fais
modifier par le nom de

Je me connecte avec I’user je vérifie si le dossier ’user itinérant a automatiquement été créer

Il a correctement été créer

¥ = Profiles
Accueil Partage Affichage

« v A » CePC » Disguelocal (C) + Guestlsers + Profiles

A
Mom Modifié le Type Taille
7t Accés rapide
asadekk V6 0511 Dossier de fichiers
[ Bureau
4 Téléchargement:

Je configure ensuite un dossier personnel

Pour ’user asadek
Je crée un dossier dans
Users > Informatique > [nomDeLuser]

Je configure aussi le droit de modification a mon user
g
Fichier L] Partage  Affichage

« v 4 » CePC » Disquelocal (C) » Guestlsers » Users » Informatique »

A

hom WModifié le Type Taille
3 Acces rapide
asadek 05/10/2021 11:15 Dossier de fichiers
1 Bureau
Propriétés de: asadek X
& Téléchargement: TORIIEIS de: asace
= Documents Génédral Patage Sécurté Versions précédertes  Personnaliser
& Images Nom de I'objet :  C:\GuestUsers\Users\Infomatique'\asadek
s Disquelocal (C) Noms de groupes ou d utiisateurs :
Informatique LG _irfomatiue (BOOKTIC\G_informatioue)
4 i A
SOFTWARE 1L G_Adm (BOOKTICAG_Adm)
a adel sadek (asadekk @booktic info)
System3? a Admiristrateur
e Pour modiier les autorisations, cliquez sur Modfier.
Y T




Lorsque j’exécute cette commande le partage apparait les droits sont correctement configurer
je peux lire le dossier mais il m’est impossible d’écrire dedans

+ Emplacements réseau (1)

asadek
~ (WSRV-AD-AG\guestusers\usersii..
< 1
Aeces au dosser de destination refusé X
, . ‘ Je ne peux pas écrire pourtant tout les droits sont correctement
Vous devez disposer d une autorisation pour efectuer cete action .
configurer
asadek (1\SRV-AD-AGguestusers\.\informaique)
Espace ibre: 187 Go
Tolletotale: 199 Go
Recommencer|  Annuler
Propriétés de: asadek *

Ils sont correctement configurer
comme demander

Général Partage Sécunté  Vemsions précédentes  Personnaliser

MNom de l'objet :  C:\GuestUsers\Users\Irformatique \asadek

Noms de groupes ou d'utilisateurs |
82 G_informatique (BOCKTICWG _informatique)
SR G_Adm (BOOKTICYG_Adm)
l adel sadek (asadekk @booktic info)
a Administrateur

Pour modffier les autorsations. cliquez sur Modifier. Modfier_

Autorisations pour adel sadek Autoriser  Refuser

Contréle total =
Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

ANANANEN

Pour les autorisations spéciales et les paramétres avances, cliquez sur

- Avance
Avance.




apres avoir vu avec le prof j’ai trouvé ’erreur

C’était parce que le chemin UNC commencait a GuestUsers hors que le partage commence
au répertoire Users la ou le groupe g_bookticpn a un droit d’écriture

Avant je mettais sa

\\srv-ad-ag\guestusers\users\informatique\asadek

Hors que le partage qui est ’accés ne commence pas a guestusers dans le chemin UNC

Le partage de I’arborescence commence a users donc il fallait mettre sa depuis le début

\\srv-ad-ag\users\informatique\asadek

Sa fonctionne parfaitement

Environnement  Sessions  Contrdle a distance  Profil des services Bureau & distance  COM=

Géneral  Adresse Compte Profil  Téléphones Organisation Membre de  Appel entrart Ensuite je vais les paramEtres de mon users

Profil tilisateur et je met cecl
Chemin du profil [\\SRV-AD-AG\Profiles \asadekk | Je peux mettre une variable%username % a

Script d'ouverture de || | la fin

session :

Dossier de base

(O Chemin d'accés local :

@ Connecter: | P:  ~ | &: |\erv-ad-agiuserstinformatique\asadekk

J’attribue un repertoire personnel a tout les users et un espace de stockages partager aussi

Je fais pareil les autres Users Gabriel et Enzo

Je fais un petit test avant de faire une GPO dans les UO pour monter les partages réseaux
communs

avec net use

Sa fonctionne
parfaitement comme on le voit
ici le chemin UNC apres « \\
srv-ad-ag » Commence direct

- ] = | informatique (\\srv-ad-aghdossier_communs) (Z:)
Accueil Partage Affichage

<« v 4 == 5 CePC » informatique (\srv-ad-ag\dossier_communs) (Z:) » Rechercher dans : informatig...

~

Nem Modifié le Type Taille
3 Accés rapide

[ Bureau
lr Teléchargement:

Test

Dossier de fichiers

a Dossier de fichiers

5| Documents


file://srv-ad-ag/users/informatique/asadek
file://srv-ad-ag/guestusers/users/informatique/asadek

la ou le partage commence avec le droit de lecture du groupe bookticPN, il commence a
dossier _communs

Je vais créer une GPO sur I’UO informatique qui montera autormatique ce repertoire

partager

J’ouvre gestion de stratégie de groupe

Ensuite je crée une GPO dans le domaine booktic.info

|5 Gestion de stratégie de groupe
W _f_'\. Forét: booktic.info

~ &5 Domaines modifier

w _:f_:] booktic.info

s block_cmd_use

ai4 Chrome

s:/ Default Domain

= Mentage dossie

54 OCSAgent

Voici son nom je fais un click droit sur la GPO et j’appuie sur

Je vais dans utilisateur > parametre windows > ouverture session > ouverture session et je met mon
script batch en extension .bat

Je crée d’abord un fichier texte dont je modifierai 1’extension ensuite pour mettre .bat

Le fichier ressemble a sa

mj nemUO.bat - Bloc-notes

Fichier Edition Format Affichage Aide
net use F: ‘\‘xsr‘v—ad—ag‘\d055:'Ler*_cc-mmun5\inFm*matique|

Propriétés de: Quverture de session
Scripts  Scripts PowerShell

Scripts « Ouverture de session » pour « Montage dossier partager UO

informatique »
MNom Paramétres o .
py— Le voici
C:\nom O bat onter
Descendre
Ajouter...
Madffier...
Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Mficher les fichiers. ..

Annuler Appliquer



Je double-clique sur le script pour voir si il fonctionne correctement

Sa fonctionne parfaitement !

172.17.1.8 - Connexion Bureau a distance

- | [+ = Gérer informatique (\\srv-ad-ag\dossier_communs) (F:)
Accueil Partage Affichage Qutils de lecteur

«

v 4 == 5 CePC » informatique (\\srv-ad-ag\dossier_communs) (F) »

~
MNom Modifié le Type
~ 3 Acces rapide

y Taille
a o Dossier de fichiers
I Bureau
Test
& Téléchargement:

[=| Documents

Dassier de fichiers

Ensuite revenir sur le menu de la gpo

Et aller dans filtrage de securité et faire en sorte que la gpo s’applique qu’au groupe voulue
comme ceci

Filirage de sécurité

Les parametres dans ce GPO s'appliquent uniguement aux groupes, utiisateurs et ordinateurs suivants :

=
Nom

594 G_informatique (BOOKTIC\G _infarmatique)

Ajouter... Supprimer Propriétés

Ensuite faire un clique droit sur la gpo dans le gestionnaire de strategie et cocher appliqué



az) Default Domain
E=I Murl___ P |

| Empolacement

3 Modifier... .
H% - o Sa applique la gpo
i Pro Appliqué Ensuite ouvrir powershell et executer
= clietfor Lien activé gpupdate /force
2| Don )
] Enregistrer le rapport...
g | info
| RH Affichage »
= Obyji Mouvelle fenétre & partir d'ici
 Filtr
E Ohjs Supprimer
sites Renommer
Wiodélisatic A
1ésultats di
Aide

Je me connecte avec un user du groupe informatique

Je me co avec ’user de gabriel sa fonctionne parfaitement

£ Windows10Cl sur SERVEUR2022AG - Connexion 3 un ordinateur virtuel

Fichier ~ Action Meédia Presse-papiers  Affichage  Aide
Ba @O uw
o3 s | CePC _ v
Ordinateur Affichage 0
« v 4 @, CePC v ® | Rechercher dans: Ce PC A
v g Accés rapide + Dossiers (7)
[ Bureau Bureau o Decuments Images 0
¥ Téléchargement: l—;| B e
&) Documents Musique Objets 3D Téléchargements
&= Images '
> B Cepc Vidéos
¥ Réseau ﬁ

~ Périphériques et lecteurs (3)
H Lecteur de disquettes (A:) Disque local ()
L

3,42 Go libres sur 24,4 Go
~ Emplacements réseau (1)

GCARDOSO
=

(W\SRV-AD-AG\users\infarmatiqu...
|

Je rajoute 2 scripts pour les deux autres UO

nomUO.bat
nomUO_Rh.bat
nomUQ SAV.bat

& Chrome
=/ Default Domain

nrsana

oy 1 U e

11504
06,/10/2021 15:43

11544

TN laTo i
Loy 1 U
Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO -

Lecteur de DVD (D)
oy

Je fais pareil pour
les autres groupe
avec les autres UO

Fichier de comma... 1Ko
Fichier de comma... 1Ko
Fichier de comma... 1Ko

i Montage dossie | | Eplacsment . fppiqué  Lienactivé  Chemin d'accés
s Montage UQ RH|| | & bookticinfo Oui Oui booktic info

s34 OCSAgent

5 Proxy

o1 clientéle

Demain Contro

informatique
| RH

5t Objets de straté
& Filtres WM

[J Objets GPO Star

C’est juste la fin du chemin
UNC qui change

[ Sites
sid Modélisation de stratég]
1¢| Résultats de stratégie d

La nouvelle GPO qui concerne
le groupe g RH

Filtrage de sécurité

Les parametres dans ce GPO s'appliquent uniguement aux groupes, utilisateurs et ordinateurs suivants

=
Nom

B2,G_RH (BOOKTIC\G_RH)




Je crée la 3 eme GPO qui concerne le répertoire SAV et le groupe SAV

Je crée un user directeur dans chaque UO

Par exemple directeurSav

Je définis chemin profil itinérant (bureau)
Et chemin répertoire de partage

v Périphériques et lecteurs (3) Je teste sa fonctionne
H Lecteur de disquettes (A:) == w
By Wy 33 Go libres sur 244 Go
v Emplacements réseau (1)
directeurSAY
!' ﬁsw-ad-ag\users\m‘.’] (5)

Comme fait dans le tp j’ai créer un directeur pour
chaque service qui a un profil itinérant et un dossier
je I’ai ai tester

Je vais faire un test avec le directeurRH

Connexion au profil :




Vérification répertoire perso monté :

~ Emplacements réseau (1)
DRH {v\srv-ad-aghusersirh] (P:]

||
W™ 157 Go libres sur 199 Go

Vérification sur I’AD profile itinérant créer :

» CePC » Disquelocal (C) » Guestlsers » Profiles

Nom Modfié e Type Taile
£
asadekk Vo 0020201637 Dossier defichiers
directeursAl Vo Dossier de fichiers
kT R Dossier d fichie

Test que I’user peut modifier son dossier :

Parfait

= 5 CePC » DRH (\srv-ad-aghusersirth) (P:) »

~

Nom Modifié le
le
Neuveau dossier 06/10/2021 16:43
Je me connecte avec un compte informaticien et
j’essaye d’accéder a tout les partages en lecture
Partage RH =
Sa fonctionne
» Réseau » srv-ad-ag » dossier_communs » RH v D
Nom Modifié le
de

Le dossier est vide,

Partage SAV =



hier

Sa fonctionne

hecusl  Paage  Affichage

¢ Réseau v seadeag o dossier communs > SAY v

A

Nom Modfié e

T Accts rapide

I Bureau Le dossier estvide,

3) Pour cette question j’ai déja montrer tout les droits que j’ai créer sur chaque fichier
pendant que je les créer

Derniere GPO

-Interdiction a tout les users appart directeur et informaticien a effectuer des
installations,accés au panneau de configuration

Je repars dans stratégies de groupe

Dans la gpo je met tout les groupes sauf les admins et informaticiens

Fltrage de sécurité

Les paramétres dans ce GPO s appliguent uniqguement aux groupes, utilisateurs et ordinateurs suivants

Mom
E{,G_HH (BOOKTICNG_RH)

82, G_relationCli (BOOKTICYG_relationCli)
B2 5 clisntéls (ROCKTICWG clisntila)

Ajouter. . Supprimer Proprietés
Ensuite modifier

Configuration utilisateur > Modéle d administration > panneau de configuration >
interdire I’acceés

2eme regle = Configuration utilisateur > Modéle d administration > panneau de
configuration > interdire installation programme
J’applique



Ensuite pour limiter la taille de mdp a 4 caracteres je dois aller ici

Configuration Ordinateur > Parametre windows > parametre de securité > strategie
de compte > Strategie de mot de passe

J’arrive sur ce menu

>

| Paramétres dulogiciel Stratégie Parametres de str

v [ Parametres Windows

i | Conserver [istorique des mots de passe Non défini - .

| Staégie deésolton denoms o Je sélectionne longueur du mot passe
- Scis - Durée de vie maximale du mot de passe Non défini

P CEmaragear Durée devie minimale du mot de passe Non défini

1% Imprimzntes déployées

v i Damétrs de sécuté  Enregistrer les mots de passe en utilisant un chiffrement rév...  Non défini

Le mot de passe doit respecter des exigences de completé  Non défini

ngueur minimale du mot de passe Non défini

v j] Stratégies de comptes

_Jj Stratégie de mot de passe
j] Stratégie de vemoullage du car
j] Stratégie Kerberos
j Stratégies locales
3 Joumal des événements
15 Groupes restreints
1 Sevices systéme
1 Registre
5 Systeme de fichiers
i Stratégies de réseau filire (EEE 60
| Pare-feu Windows Defender avec f
| Stratégies du gestionnaire de listes
i Stratégies de réseau sans fl (EEE 1
| Stratégies de clé publique
| Stratégies de restriction logicielle

| Sraténies de contrile de |'annlicat

Et je parameétre ceci comme sa

Propriétés de : Longueur minimale du mot de passe ? >
Paramétre de stratégie de sécurté  Expliquer

::lg' Longueur minimale du mot de passe

| 2

D&finir ce paramétre de stratéaie

Le mot de passe doit faire au minimum :

4 = caractére(s)

J’autorise I’acces au serveur aux informaticiens et administrateurs

Sa ce fait via une gpo



Configuration ordinateur > Stratégies > Parameétres Windows >
Parametres de sécurité > Stratégies locales > Attribution des droits
utilisateur

Al'intérieur, vous allez trouver le parameétre "Acceder a cette ordinateur depuis le
réseau".

Hg. Accéder & cet ordinateur & partir du réseau
= Je définis ses deux groupes autoriser dedans et
] Défini ces paramétres de stratégie - je vais faire en sorte que cette gpo s’applique au

BOOKTIC\G_Adm
BOOKTIC\G_informatique serveur AD

I Ajouter un utilisateur ou un groupe .. Supprimer

Ensuite dans le filtrage sécurisé je met le PC controleur de domaine « SRV-AD-AG »

Ensuite aller dans le groupe Utilisateurs du Bureau a distance et autoriser le groupe
admin et informatique je fais un test :

Ces informations d'identification seront utilisées pour vous
connecter a 172.17.1.8.

asadekk

Sa fonctionne

& 172.17.1.8 - Connexion Bureau 3 distance

Corbeille

Microsoft Edge

Fin du tp




