
Installation serveur NAGIOS 

 

 

J’installe les paquets xorg xfce4 dnsutils procps terminator firefox-esr putty openssh-server 

#Utiliser debian 10 

 

Ensuite j’installe nagios comme  ceci 

Installer apache et php au préalable 

Nagios4,nagios-plugins-contrib,nagios-nrpe-plugin 

 

Ensuite activer ces deux modules apache 

-auth_digest 

-authz_groupfile 

 

Ensuite avec le navigateur web aller sur http://ipServeurNagios/nagios4 

 

Voila ce que je trouve  

 

 

http://ipserveurnagios/nagios4


 

 

 

 

Toute la partie ssh nommage dns etc a été faite dans des tp précèdent  

 

Je dois installer les agent Nagios qui permettrons de faire les remontée SNMP  

J’installe ncpa-2.2.0 sur windows  

J’installe en ne paramétrant que les active check 

 

A l’emplacement token je mets le mdp de la communauté qui sera siojjr  

Ensuite le reste je laisse vide et je fais installation pour other computer 

Ne pas configurer NRDP  

 

J’installe l’agent sur linux  

J’installe depuis un serveur web le package .deb pour ce client nagios et je l’installe avec dpkg  

 

 

Je vais dans /usr/local/ncpa/etc/ncpa.cfg  

Et je mets à l’emplacement community_string = siojjr  



J’insère siojjr  

Je redémarre l’agent comme ceci  

Systemctl restart ncpa_listener.service 

 

 

Configuration SNMP sur switch et routeur cisco  

J’installe SNMPB sur ma machine windows  

 

Je vais sur mon switch cisco  

Les droits seront en lecture seul  

 

RO = pour readonly (lecture seulement) 

RW = pour readwrite (lecture et ecriture) 

D’abord je désactive la communauté publique en mode lecture seulement par defaut c’est active 

en lecture publique seulement  

 

No snmp-server community public RO 

 

 

 

Ensuite j’active la communauté privé en lecture seulement  

 

Snmp-server community siojjr RO  

 

Ensuite je définis l’ip du serveur nagios pour la destination 

SNMP  

 

Je fais ceci  

Snmp-server host @ipnagios <nomCommunauté>  

 

 
 
 

 

 



Sur snmpb je fais ceci  je configure un agent en appuyant ici  

 

 

 

Je configure ensuite un agent et je mets a communauté une  

 

Pour mon switch le premier onglet je configure comme sa  

 

 

Ensuite je vais snmpbv1 et v2 et je configure comme sa je met le nom de la communauté  

 

 

 

 

 



Je fais clic droit sur ifnumber et j’appuie sur walk 

 

 

Voila ce qui est afficher  

 

Je vais sur nagios et j’execute cette commande  

/usr/lib/nagios/plugins/check_snmp –H <ipSwitch> -C <nomCommunauté> -o 1.3.6.1.2.1.2.2.1.5.1 –-

w 1000000000 –c 10000000 

-w = Seuil de warning 

-c = seuil de critical  

Ce noeud correspond à ma première interface réseau sur mon switch  

Voici le résultat de la commande  

 

 

 

 

 

 

 

 

 

 



 je vais dans le dossier /etc/nagios/conf.d  

 

Pour créer un fichier de groupe et un fichier par utilisateur pour nagios 

Je crée bookticgroupes.cfg et je met toutes les config dans ce fichier  

Nagios ne fonctionnant pas sur debian 11 je passe sur une debian 10 son ip sera la 40 je crée donc le 

groupe bookticgroupes.cfg dessus je reconfigure ncpa sur windows et je modifie le fichier cgi comme 

prévue  

Le fichier de conf ressemble à sa pour l’instant je vais sur ce lien http://<ipNagios>/nagios4 je trouve 

ceci quand je touche à map  

 

 

 

 

 

 

 

Je rajoute d’autres machine comme ceci 

 



Par exemple la j’ai rajouter le serveur DNS  

 

 

 

Sa me donne sa  

 

 

 

Pour que je puisse superviser des machines Windows il faut que je vais dans ce fichier et je 

décommente ces deux lignes  

 

 

Je rajoute ensuite ma machine Windows  

 



Comme ceci  

 

 

 

Ne pas oublier au fur à mesur de rajouter des membres dans le hostgroup  

J’identifie les 2 switch comme ceci  

 

 

Et pour rajouter une dépendance dire que tel machine est connecter à tel switch il faut que je définis 

la directive parent exemple pour la machine adel Windows server  

 

 

Voila la dépendance s’affiche sur la carte  

 



 

 

 

Suite nagios TP n°7 : utilisation des commandes 

 

Comme j’avais installé ncpa sur mon windows dans le tp précèdent je vais aller sur ce lien et mettre 

mon mdp « siojjr »  

https://localhost:5693/api 

 

J’ai accès à différentes informations comme la mémoire libre quel user est utilisé etc 

https://localhost:5693/api


 

 

Chaque point de contrôle est représenté par un chemin  

Sur le serveur nagios je vais installer la commande check_ncpa.py qui me permettra d’installer les 

différents points de contrôle  

Wget https://assets.nagios.com/downloads/ncpa/check_ncpa.tar.gz 

Ensuite je décompresse et je copie dans /usr/lib/nagios/plugins  

 

Je veux vérifier cette information avec la ligne de commande  

 

Il faut bien préciser la barre après « : » comme on est sur du windows  

La syntaxe de la commande ressemble à sa  

./check_ncpa.py -H <ip> -t <mdp> -M 'Chemin/point/de/contrôle’ –warning <chiffre> : --critical 

<chiffre> 

https://assets.nagios.com/downloads/ncpa/check_ncpa.tar.gz


 

--warning = Au bout de combien d’espace disque utiliser le message WARNING sera afficher 

--critical = Pareil que warning juste le message change  

 

Ici sa affiche critical parce que il y’a 10 giga d’espace libre au moins la commande ici n’a aucun sens 

mais pour de la RAM etc sa pourrai être beaucoup plus intéressant  

 

Ou si je remplace la fin ‘free’ par ‘used_percent’ sa me donne le pourcentage du disque utiliser et la 

commande aura plus d’intérêt  

 

Ici 13% sont utiliser donc sa passe dans le CRITICAL 

 

Ensuite je dans /etc/nagios4/conf.d  

Et je crée le fichier cmdes_servicesNCPA.cfg 

 

Je définis un nom de commande et je définis elle correspond à quoi la variable users1 c’est pour 

préciser le chemin les plugins hostaddress c’est l’ip et arg c’est un argument 

Ensuite à la suite je définis le service  

 

Son nom sa description et la commande à exécuter  

Host_name : Ici cela correspond à quel hôte va s’appliquer cette commande 

 

Ensuite relancer le service nagios4 



Aller dans services attendre 2 minutes réactualiser 

Et voila  

 

 

Pour les switchs ça va être avec SNMP  

Je crée le fichier cmdes_servicesSNMP.cfg 

 

Pareil je définis la commande son nom ici les arguments et host sont entre parenthèses  

 

Ici je teste le port 1 remplacer par 10024 pour le port 24 sur cisco  

Ensuite je définis le service la commande vérifiera si le port 24 est activé  

Je relance le service nagios4 

ARG1 = Sa définie la communauté  

ARG2 = Sa spécifie le numéro de port  

Ce qu’il y a entre les deux points d’exclamations c’est la communauté ARG1 ce qu’il y’a juste après 

c’est l’ARG2  

Ensuite j’attend un peu et voilà ce qui m’est afficher sur nagios  

 

 

La directive hostgroup_name peut servir à définir un groupe au lieu de définir des utilisateurs  

 

 

 



 

 

 

Mise en place alerte par email 
 

Au préalable il faut installer postfix sur la machine 

Il faut se rendre dans le fichier « /etc/nagios4/object/contact.cfg » 

Et pour avoir les alertes basiques il faut simplement modifier une ligne et mettre son mail juste ici  

 

 

 

Ensuite dans nagios il faut aller dans « System > Configuration » ensuite sélectionner l’object contact 

et vérifier si le mail a bien été prit en compte  

 

 

 

 

 

 

 



Après avoir bien suivi toute ses étapes et vérifier que postfix fonctionne et peut envoyer des mails 

voici le résultat : 

 

 

 

 


