
Installation Exchange 

 

Table des matières 
Installation ............................................................................................................................................... 3 

Installation prérequis .......................................................................................................................... 4 

Installation iso exchange ..................................................................................................................... 5 

Création user dans l’AD ..................................................................................................................... 10 

Déplacer base de donnée et modifier nom BDD via powershell .......................................................... 17 

Observation des messages envoyés ...................................................................................................... 18 

Ajout de domaine .................................................................................................................................. 18 

Envoie de mail depuis une machine debian via swaks à un user du domaine...................................... 21 

Gérer Exchange via powershell ............................................................................................................. 22 

Envoie de mail vers l’extérieur .............................................................................................................. 25 

Test envoie d’email vers l’extérieur ...................................................................................................... 27 

Mise en place de mon serveur postfix comme relais smtp ................................................................... 28 

Réception des mails ............................................................................................................................... 29 

Ajouter un domaine exchange .............................................................................................................. 29 

Stratégie de courrier ......................................................................................................................... 30 

Création boite mail avec nouveau domaine ..................................................................................... 34 

Connexion avec le nouveau user avec nouveau domaine ................................................................ 34 

Réception des mails ............................................................................................................................... 36 

Test réception mail ............................................................................................................................ 37 

Sauvegarde et restauration ................................................................................................................... 39 

Introduction ........................................................................................................................................... 39 

Mise en place......................................................................................................................................... 39 

Explication du programme .................................................................................................................... 40 

Amélioration du script ....................................................................................................................... 42 

Script qui exécute commande directement sur le serveur pas besoin de PSsession ........................... 42 

Résultat .......................................................................................................................................... 43 

Amélioration création d’un répertoire avec date ............................................................................. 43 

Résultat .......................................................................................................................................... 43 



Restauration .......................................................................................................................................... 44 

Paramétrage IMAP ................................................................................................................................ 45 

Capture wireshark ................................................................................................................................. 46 

Gerer authentification LDAP (AD) via dovecot ...................................................................................... 47 

Solution beaucoup plus simple Mappage de ports ............................................................................... 50 

Remarque importante filtrage smtp postfix ......................................................................................... 50 

Conclusion (IMAP, SMTP) ...................................................................................................................... 50 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Précédemment nous avons vu l’installation d’un serveur postfix sous Debian aujourd’hui nous allons 

voir l’installation d’un serveur exchange microsoft que nous allons intégrer à un active directory  

Nous allons effectuer des modifications DNS dans le srv DNS de l’active directory qui est le serveur 

DNS master de notre zone. 

 

 

Installation 
 

Nous allons d’abord intégrer la machine dans l’AD via powershell 

Je définis d’abord le serveur AD comme serveur DNS ensuite j’execute la commande powershell dans 

la capture  

 

 

 

 

 

 

 

 

 

 



Installation prérequis  
Il faut maintenant installer certains pre-requis  

.NET Framework 4.8 

Visual C++ Visual Studio 2012 et 2013  

UCM API 4.0 

https://download.visualstudio.microsoft.com/download/pr/014120d7-d689-4305-befd-

3cb711108212/0fd66638cde16859462a6243a4629a50/ndp48-x86-x64-allos-enu.exe 

https://www.microsoft.com/fr-FR/download/details.aspx?id=30679 

https://support.microsoft.com/help/4032938/update-for-visual-c-2013-redistributable-package 

https://www.microsoft.com/fr-FR/download/details.aspx?id=34992 

 

Exchange a besoin de nombreux composant windows server pour fonctionner correctement  

Voici une commande powershell qui les installe tous  

 

Install-WindowsFeature Server-Media-Foundation, NET-Framework-45-Features, RPC-
over-HTTP-proxy, RSAT-Clustering, RSAT-Clustering-CmdInterface, RSAT-Clustering-
Mgmt, RSAT-Clustering-PowerShell, WAS-Process-Model, Web-Asp-Net45, Web-Basic-

Auth, Web-Client-Auth, Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-
Compression, Web-Http-Errors, Web-Http-Logging, Web-Http-Redirect, Web-
Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-

Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-Ext45, Web-Request-
Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content, Web-Windows-

Auth, Web-WMI, Windows-Identity-Foundation, RSAT-ADDS 

 

Il faut aussi installer IIS URL Rewrite  

https://www.iis.net/downloads/microsoft/url-rewrite 

 

Ensuite installer dernière mise à jour windows via windows update  

J’ai installé les logiciels rien de spécial à signaler je ne m’étalerai pas dessus. 

 

 

 

 

https://download.visualstudio.microsoft.com/download/pr/014120d7-d689-4305-befd-3cb711108212/0fd66638cde16859462a6243a4629a50/ndp48-x86-x64-allos-enu.exe
https://download.visualstudio.microsoft.com/download/pr/014120d7-d689-4305-befd-3cb711108212/0fd66638cde16859462a6243a4629a50/ndp48-x86-x64-allos-enu.exe
https://www.microsoft.com/fr-FR/download/details.aspx?id=30679
https://support.microsoft.com/help/4032938/update-for-visual-c-2013-redistributable-package
https://www.microsoft.com/fr-FR/download/details.aspx?id=34992
https://www.iis.net/downloads/microsoft/url-rewrite


 

Maintenant la commande powershell  

 

 

Le module rewrite est aussi installé  

 

Installation iso exchange  
Maintenant il faut installer exchange lui-même  

https://www.microsoft.com/fr-FR/download/details.aspx?id=104131 

 

 

 

C’est une image iso qu’il faut ouvrir et ouvrir le fichier setup dedans  

 

 

https://www.microsoft.com/fr-FR/download/details.aspx?id=104131


 

On sélectionne se connecter à internet et vérifier les MAJ  

 

 

Ensuite les fichiers nécessaires au fonctionnement d’exchange sont copiés  

 

 

 

Suivant  

 

 

 

 



 

Ensuite suivant  

 

Ensuite utiliser les paramètres recommandés 

 

Via la commande powershell on a déjà installer le rôle pas besoin de le reinstaller encore  

Du coup j’installe le rôle boite aux lettres  

 

 

En cas de probleme quand meme cocher la case installer automatiquement  

 

 



 

Ensuite je donne le nom de l’organisation  

 

 

 

 

Désactiver la recherche de programme malveillant : No  

 

Une batterie de test ce suit  

 

 



    

Cliquer sur installer 

 

 

 

 

 

 

 

 

 

 

 

 

 



Création user dans l’AD 
Je me crée un user dans l’AD pour les tests  

 

 

 

Installation enfin terminé 

 

 

 

 

 

 

 

 

 



Suite à l'installation, une nouvelle OU est visible à la racine de l'Active Directory. Nommée "Microsoft 

Exchange Security Groups", elle contient les groupes d'administration suivants : 

 

 

 

 

J’ai coché la case pour ouvrir le centre d’administration  

Voila la page  

 

 

 

Le Centre d'administration Exchange est l'endroit idéal pour gérer la configuration de votre serveur : 

gérer les flux de courriers, les groupes, les boîtes aux lettres, les boîtes aux lettres partagées, les 

stratégies d'accès, les certificats, les domaines, etc... 



 

On utilise un login/mdp admin pour rentrer dans le centre d’administration 

 

 

On me demande ensuite de sélectionner un fuseau horaire  

 

 

 

Nous voilâmes ici dans le centre d’administration là où nous créons les boites mails que nous lions 

aux utilisateurs  

 

 

 



 

 

Pour créer une boite mail il faut que j’aille dans destinataire et que j’appuie sur le « + » déjà on voit 

qu’une boite mail Administrateur est crée par défaut  

 

 

 

Attention si les boites aux lettres et les comptes sont liés si on supprime une boite aux lettre le 

compte de l’user dans l’AD sera supprimer  

 

Ici on définit l’alias mais le plus important c’est le fait que je peux directement choisir un user dans 

l’AD mais aussi crée l’user directement depuis le serveur exchange lorsque je crée une boite aux 

lettres (BAL) 

 



 

 

Voilà les users de mon AD je sélectionne Adel Sadek  

 

 

Ensuite j’appuie sur « enregistrer »  

 

Avant de passer à la suite je vais effectuer des modifications dans la zone DNS  

 

 

 

Voila ici je crée un enregistrement A pour smtp.sadek.info qui pointe vers l’ip de mon serveur 

exchange  

Je définis mon serveur exchange comme serveur de mail de la zone  



Ensuite je crée un enregistrement imap qui est un cname de smtp  

 

 

 

Pour accéder au webmail et pouvoir envoyer des mails il faut utiliser ce lien  

https://mail.domaine.fr/owa 

 

 

 

 

https://mail.domaine.fr/owa


On me demande encore une fois le fuseau horaire  

 

Voila j’ai accès au webmail  

 

 

 

 

J’envoie un message de test à Administrateur@sadek.info  

 

 

 

C’est parfait j’ai reçu le mail  

 

mailto:Administrateur@sadek.info


 

 

Déplacer base de donnée et modifier nom BDD via powershell 
 

Le nom de la BDD de exchange est peu parlant du coup je vais modifier le nom via powershell, ces 

taches s’effectue généralement via powershell  

 

 

 

Déjà j’affiche les BAL et la base de donnée ensuite  

 

La commande powershell 

 

 



Pour déplacer la base c’est ce commande actuellement je n’ai pas besoin de cette commande c’est 

un lab je la deplacerai quand je rajouterai une partition sur mon serveur  

 

Move-DatabasePath "Mailbox IT-Connect" -EdbFilePath "E:\MsExchange_DB\MailboxITConnect.edb" 

-LogFolderPath "E:\MsExchange_DB\Logs\" 

 

Observation des messages envoyés  
 

Dans le panneau d’administration  

Flux courrier > Rapport de remise  

 

 

Ajout de domaine  
 

Si on a un domaine non routable on peut ajouter un autre domaine dont on va accepter la reception 

de mail et l’envoie de mail en son nom  

Flux de courrier > Domaines acceptés  

 



 

 

 

Ici pour sadek.ovh  

 

Je peux dire que c’est un relai interne ou externe ou que si l’user est inconnu le courrier est rejeté  

 

 

Voila  

 

 

Ensuite si on veut que par défaut tous les mails soient envoyé avec ce domaine la il faut repartir dans 

l’onglet pour le modifier et cocher cette case   



 

 

Pour que le courrier soit envoyé par défaut avec ce domaine il faut aller dans flux du courrier > 

Strategie d’adresse de courrier et modifier la default policy  

 

 

 

 

 

Et voila il suffit de remplacer sadek.info par sadek.ovh  

Et les nouvelles BAL seront en sadek.ovh et non en sadek.info  

 



 

 

 

Envoie de mail depuis une machine debian via swaks à un user du 

domaine  
 

 

 

 

 

 

 

 

 

 



Gérer Exchange via powershell 
Une petite liste des commandes intéressantes que j’alimenterai au fur et à mesure. 

Objectif Commande PowerShell 

Connexion à Exchange Connect-ExchangeOnline 

 

Connect-ExchangeOnline -UserPrincipalName <UPN> 

Gestion des boîtes aux lettres Get-Mailbox 

 

New-Mailbox 

 

Set-Mailbox 

 

Remove-Mailbox 

Gestion des dossiers publics Get-PublicFolder 

 

New-PublicFolder 

 

Set-PublicFolder 

 

Remove-PublicFolder 

Gestion des autorisations Add-MailboxPermission 

 

Remove-MailboxPermission 

Gestion des règles de transport Get-TransportRule 

 

New-TransportRule 

 

Set-TransportRule 

 

Remove-TransportRule 

Gestion des connecteurs Get-SendConnector 

 

New-SendConnector 

 

Set-SendConnector 

 

Remove-SendConnector 

Gestion des journaux Get-MessageTrackingLog 

 

Get-MailboxStatistics 

Gestion des certificats SSL Get-ExchangeCertificate 

 

New-ExchangeCertificate 

Gestion des mises à jour Get-ExchangeServer 

 

Update-ExchangeServer 

Gestion des bases de données Get-MailboxDatabase 

 

New-MailboxDatabase 



Pour afficher toutes les boites mails  

 

On voit toute les boites mails et le quota d’envois ainsi que les allias  

 

 

Voir les logs des messages pour voir les messages non delivrés etc et les objets  

 

Pour voir les derniers messages envoyés  

 

 

Créer un groupe de distribution et le modifier 

 

New-DistributionGroup -Name "NomDuGroupe" -Alias "AliasDuGroupe" -PrimarySmtpAddress 

"adresse@groupe.com" -OrganizationalUnit "NomDeLUnitéOrganisationnelle" 

-OrganizationalUnit "NomDeLUnitéOrganisationnelle" = facultatif  

 



 

 

Voici la commande pour ajouter un menbre dedans  

Un exemple j’ajoute asadek et wds  

 

 

Voila si on va dans la console d’administration ce que l’on voit : 

 

Je test l’envoie d’un mail au nouveau groupe : 

 

 

 



 

Résultat :  

 

Pour supprimer un groupe.  

Remove-DistributionGroupMember -Identity "NomDuGroupe" -Member "AdresseEmailDuMembre" 

 

Créer contact messagerie  

New-MailContact -Name "NomDuContact" -ExternalEmailAddress adresse@email.com 

our créer un contact de messagerie, utilisez New-MailContact. Cela peut être utile pour ajouter des 

contacts externes à votre organisation. 

 

 

Envoie de mail vers l’extérieur 
 

Par défaut aucun mail vers l’extérieur n’est accepté, il faut configurer un connecteur d’envois externe 

pour envoyer les mails vers l’extérieur  en vérité nous cherchons un configurer le serveur smtp pour 

qu’il route les mails vers l’exterieurs. 

D’abord on execute cette commande pour voir les voir les connecteurs déjà configuré (ce sont des 

internes) 

 

 

mailto:adresse@email.com


Ensuite on crée le nouveau connecteur de cette manière  

 

New-SendConnector : Il s'agit de la cmdlet (commandlet) PowerShell qui est utilisée pour créer un 

nouveau connecteur d'envoi dans Microsoft Exchange Server. Un connecteur d'envoi est une 

configuration qui permet au serveur Exchange d'acheminer des e-mails vers d'autres serveurs de 

messagerie. 

-Name "To internet" : C'est l'option qui spécifie le nom du nouveau connecteur d'envoi. Dans cet 

exemple, le connecteur est nommé "To internet". Vous pouvez personnaliser le nom selon vos 

besoins. 

-AddressSpaces * : C'est l'option qui définit les espaces d'adresses pour lesquels ce connecteur 

d'envoi sera utilisé. Dans cet exemple, l'astérisque (*) indique que ce connecteur sera utilisé pour 

envoyer des e-mails vers toutes les destinations, ce qui est souvent utilisé pour les envois vers 

Internet. 

-Internet : C'est une option spécifique qui configure le connecteur pour envoyer des e-mails vers 

Internet. Elle est souvent utilisée avec l'option -AddressSpaces * pour spécifier que le connecteur est 

destiné à la communication avec des serveurs de messagerie en dehors du réseau interne. 

En résumé, cette commande crée un nouveau connecteur d'envoi nommé "To internet" qui est 

configuré pour acheminer des e-mails vers toutes les destinations (Internet) grâce à l'utilisation des 

options -AddressSpaces * -Internet. Vous pouvez ajuster les paramètres en fonction de vos besoins 

spécifiques. 

 

Ici dans ce screen j’affiche les connecteurs internes comme externe 

 

Le serveur écoute sur le port 25 et peut envoyer vers le port 25/465 etc tous les ports smtp. 

 

 



Test envoie d’email vers l’extérieur 
 

Comme je n’ai pas acheté le domaine sadek.info, donc gmail bloquera mes mails car domaine non 

registré + absence d’enregistrement SPF 

J’utilise donc « yopmail » qui me permet d’avoir un mail poubelle et recevoir des mails. 

 

 

J’envoie le mail  

 

 



Voila avec un gros warning mais tout fonctionne le serveur arrive à utiliser son port 25 pour envoyer 

un mail vers un autre serveur de transport de mail (smtp) 25. 

 

 

 

 

Mise en place de mon serveur postfix comme relais smtp 
 

Je suis face à un soucis mon exchange est derrière un routeur et n’a donc pas d’IP public attribuer, 

néanmoins mon serveur Postfix en a une. 

Je vais donc supprimer mon ancien connecteur d’envoie et en créer un nouveau. 

 

Smarthost : relay smtp 

Port : port du relais 

Ensuite sur le serveur postfix  

 

J’ai mis l’ip publique de mon routeur comme « mynetworks » pour que tout les mails venant de cette 

ip soient passé. 

 

 

 



Depuis mon serveur exchange j’envoie donc ce mail. 

 

 

Résultat au niveau des logs postfix  

 

On voit déjà que le mail a correctement été envoyé au serveur smtp ensuite envoyer vers mon 

service anti spam car suspect puis le mail est envoyer vers le destinataire on le voit au status « sent ». 

 

 

 

Réception des mails  
On peut envoyer les mails mais toujours pas les recevoir. 

 

C’est une autre histoire qui englobe diffèrent paramètre. 

Ajouter un domaine exchange  
 

Dans Exchange on va rajouter un domaine accepté et ainsi faire en sorte de recevoir les mails pour ce 

domaine mais aussi d’envoyer des mails via ce domaine. 

 



Il faudra aussi déclarer ce domaine comme suffixe UPN dans notre AD  

 

Pour l’ajouter j’utiliserai powershell. 

 

 

Stratégie de courrier  
 

La deuxième étape consiste à configurer le serveur exchange de sorte à ce qu’il remplace les mails 

crées dans l’AD de domaine.local à domaine.fr dans note cas de « sadek.info » à « sadek.ovh ». 

 

1 - Cliquez sur "Flux de courrier" (Mail flow) 

 

2 - Cliquez sur l'onglet "Stratégies d'adresses de courrier" 

 

3 - Éditez la "Default Policy" 

 

4 - Cliquez sur "Format de l'adresse de courrier" et modifiez le domaine de "SMTP" pour que ça 

corresponde au nouveau domaine (à la place de "sadek.info"). 

 

Voila  

 

On voit ici que par défaut c’est le domaine de l’AD. 



Il faut modifier cette policy et mettre « sadek.ovh » 

 

 

Le résultat :  

 

 

Il faut aussi cliquer sur appliquer 

A partir de là, si l'on crée une boite aux lettres, elle bénéficiera du domaine "@sadek.ovh" 
tandis qu'au niveau de l'Active Directory, le domaine local sera utilisé pour l'authentification. 

 

Ensuite pour ne pas avoir de confusion au niveau des suers il faut créer un suffixe upn qui 
permettra aux users de ce loguer en tant que user@sadek.ovh et aussi en tant que 
user@sadek.fr 

mailto:user@sadek.ovh
mailto:user@sadek.fr


 

Il faut se rendre ici :  

 

 

 

 

 

 

Un utilisateur ne peut avoir qu’un seul suffixe il faut modifier manuellement ou via powershell 

 



 

 

Via powershell  

 

 

 

 

 

 

 

 

 

 

 

 



Création boite mail avec nouveau domaine 
 

Voila on peut créer un mail avec le nouveau domaine. 

 

 

Connexion avec le nouveau user avec nouveau domaine 

 

 

J’essaye d’envoyer un mail  

 



 

 

 

 

Log du mail  

 

 

 

Le mail a bien été réceptionné 

 



 

Réception des mails 

 
Je suis encore en réflexion sur la manière dont je vais faire les choses, je pense plus à relier mon 

postfix à mon réseau via un vpn et donc renvoyer tout les mails via l’ip local de mon exchange. 

A réfléchir.  

 

J’ai finalement connecté mon vps à mon réseau via un vpn. 

Je configure l’option relayhost pour que tout les mails soient relayer vers ce serveur smtp  

 

RECTIFICATION NE PAS UTILISER RELAYHOST MAIS LE FICHIER TRANSPORT  

COMMENTEZ CETTE DIRECTIVE  

 

 

Il faut aussi créer un fichier transport  

Ici  

 

Ensuite mettre domaine +ip et port du serveur smtp vers lequel seront renvoyer les mails 

 

La commande postmap qui va bien avec 

 

Ensuite dans le fichier de conf du serveur postfix renseigner ceci 

 

RECTIFICATION NE PAS UTILISER RELAYHOST MAIS LE FICHIER TRANSPORT  

COMMENTEZ CETTE DIRECTIVE  



 

 

 

Il faut surtout aussi retirer le nom de de domaine « sadek.ovh » de mes destination et 

« myhostname » si c’est sadek.ovh  

 

Cela ne sert à rien de modifier smtpd recipient etc sur les règles de restriction. 

 

 

 

 

RECTIFICATION NE PAS UTILISER RELAYHOST MAIS LE FICHIER TRANSPORT  

COMMENTEZ CETTE DIRECTIVE  

 

 

 

Test réception mail  
 

J’envoie un mail à testovh@sadek.ovh 

 

 

Je regarde les logs  

mailto:testovh@sadek.ovh


 

On voit bien que le mail a été reçu traité par ma solution de spam + et que le mail est ensuite relayer 

à mon serveur smtp interne (exchange) sur le port 25  

 

 

Je vérifie que j’ai bien reçu sur le webmail exchange. 

 

 

 

 

Voila j’ai bien reçu mon mail  

 

 

 

 

 

 

 

 



Sauvegarde et restauration 
 

Ici je ne parle pas d’archivage je parlerai d’archivage plus tard, je compte mettre en place un script 

qui sauvegardera toute les boites mails et les exportera tout les semaines. 

 

Les premières pistes  

Import-Module Exchange 

# Obtenez toutes les boîtes aux lettres de l'Active Directory 

$boitesAuxLettres = Get-Mailbox -ResultSize Unlimited 

$nomUtilisateur = $boiteAuxLettres.UserPrincipalName 

# Créez une demande d'exportation pour chaque boîte aux lettres 

  New-MailboxExportRequest -Mailbox $nomUtilisateur -FilePath $filePath 

 

 

Backup exchange powershell 

 

Introduction 
 

Ce backup va servir à exporter le contenue de toutes les BAL vers un dossier et on verra comment 

réimporter ce fichier vers une boite aux lettres, généralement en cas de suppression non 

intentionnelle de quelques mails on va créer un dossier dans la BAL et importer un ancien backup 

dans ce dernier et cherche les mails. 

 

Mise en place 
 

Il faut ouvrir une session avec PS  

 



 

 

On récupère le crédendial et on spécifie qu’on veut utiliser la configuration Microsoft.Exchange, c’est 

une authentification via Kerberos  

On importe ensuite la session et on exécute nos commandes exchange  

Résultat :  

 

 

 

 

 

Explication du programme  
Ligne 1 : Spécifier le chemin d'exportation 

$ExportPath = "\\Serveur\Chemin\Export" 

Cette ligne crée une variable appelée $ExportPath qui contient le chemin où les fichiers PST seront 

exportés. Assurez-vous de remplacer \\Serveur\Chemin\Export par le chemin réel de votre serveur et 

le dossier d'exportation. 

Ligne 3 : Obtenir la liste des boîtes aux lettres à sauvegarder 

$Mailboxes = Get-Mailbox -ResultSize Unlimited 

Cette ligne utilise la cmdlet Get-Mailbox pour récupérer la liste des boîtes aux lettres sur le serveur 

Exchange. Le paramètre -ResultSize Unlimited garantit que toutes les boîtes aux lettres sont incluses, 

même si le nombre est important. 

Enfaite sa crée une collection d’object une espece de liste avec des indices par exemple pour accéder 

à la premiere BAL on peut faire ça  

$PremiereBoite = $Mailboxes[0] 



Write-Host "Nom de la première boîte aux lettres : $($PremiereBoite.DisplayName)" 

Ligne 5-11 : Parcourir chaque boîte aux lettres et créer une demande d'exportation 

foreach ($Mailbox in $Mailboxes) { 

    $MailboxName = $Mailbox.DisplayName 

    $ExportRequest = New-MailboxExportRequest -Mailbox $MailboxName -FilePath 

"$ExportPath\$MailboxName.pst" 

    # Attendre que la demande d'exportation soit terminée 

    while (!(Get-MailboxExportRequest -Mailbox $MailboxName -Status Completed)) { 

        Start-Sleep -Seconds 30 

    } 

 

    # Supprimer la demande d'exportation après qu'elle a été terminée 

    Get-MailboxExportRequest -Mailbox $MailboxName | Remove-MailboxExportRequest 

} 

Ces lignes utilisent une boucle foreach pour itérer sur chaque boîte aux lettres récupérée. Pour 

chaque boîte aux lettres, une demande d'exportation est créée à l'aide de New-

MailboxExportRequest. Ensuite, une boucle while est utilisée pour attendre que la demande 

d'exportation soit terminée, en vérifiant périodiquement l'état avec Get-MailboxExportRequest. 

Enfin, la demande d'exportation est supprimée à l'aide de Remove-MailboxExportRequest. 

 

Remarque : Ce script suppose que vous avez les autorisations nécessaires pour exécuter ces cmdlets 

et que l'environnement Exchange est correctement configuré. Assurez-vous de tester ce script dans 

un environnement de test avant de l'utiliser en production. 

 

Le script en question  

 

 



Résultat  

 

Amélioration du script  
 

Pour automatiser la connexion il faut stocker le login dans une variable convertir le mdp en secure 

string et le stocker dans une variable ensuite il faut créer un objet PSCredential qui nous permettra 

de faire passer le mdp et login automatiquement. 

 

 

Ne pas prendre en compte la variable $Credential sur cette capture. 

 

   

 

Script qui exécute commande directement sur le serveur pas 

besoin de PSsession   
 

 

C’est le même script sauf que au lieu de gérer une connexion PowerShell j’importe directement le 

shell exchange pour exécuter des commandes sur le serveur en question 

 



 

$confirm :$false est très important il permet de bypass la demande de confirmation  

Résultat  
 

 

 

Amélioration création d’un répertoire avec date  
 

 

 

Résultat 
 



 

 

 

 

Ensuite planifier via planific ateur de taches ou GPO 

 

 

 

 

Restauration  
 



Il va falloir que sur la boite je crée un dossier « restore » depuis l’interface graphique ou autre et que 

j’importe le backup dedans  

 

 

Paramétrage IMAP 

 

 

 

 

 

 



 

 

Sa fonctionne parfaitement 

 

 

 

Je pense que le problème venait du LoginType  

Capture wireshark 
Pourtant ici on voit bien que la communication est chiffrée et qu’aucun mot de passe n’est transmis 

en clair  

 



 

 

 

 

Ici un exemple d’un mot de passe en clair on voit bien que nous ne sommes pas dans ce cas la  

 

 

 

Gerer authentification LDAP (AD) via dovecot 
 

Il y’a deux étapes  

 

Dans /Etc/dovecot créer un fichier dovecot-ldap.conf 

 



 

 

Il faut renseigner l’ip du serveur active directory ou FQDN 

Ensuite il faut bien respecter la syntax dans le screen  

 

On renseigne l’ou dans laquelle sont nos users il faut mettre l’user qui a les droits de questionner 

LDAP et son mdp  

 

Ensuite modifier ce fichier /etc/dovecot/conf.d/auth-ldap.conf.ext 

Pour dire que la config LDAP est dans le fichier crée précédemment 

 

 

Ensuite modifier ce fichier /etc/dovecot/conf.d/10-auth.conf 

Et decommenter la ligne ou il y’a notre config LDAP 



 

 

On voit ici que sa fonctionne bien 

 

 

 

Pour remplacer un domaine par exemple sadek.ovh par sadek.info pour l’authentification 

 

 

 

 

 



 

 

Solution beaucoup plus simple Mappage de ports 
Une solution beaucoup plus simple  

 

Consiste juste à comme on a fait avant configurer postfix comme relais pour internet si le serveur 

exchange est derrière un routeur connecté le serveur exchange et postfix via un vpn  

Et mapper le port 993 du postfix vers le port 993 du serveur exchange 

Mapper le port 587 du postfix vers le port 25 du serveur exchange (et donc le rendre accessible 

depuis l’exterieur Exchange rends accessible son service SMTP qu’aux users authentifié si c’est fait 

depuis un client outlook) 

Et garder le port 25 du serveur pour postfix pour recevoir le courrier et l’acheminer derrière vers le 

serveur exchange  

Remarque importante filtrage smtp postfix 
Une fois qu’on a configuré la directive transport si on veut réserver le serveur SMTP que comme 

relais et donc bloquer toute autre interaction il faut modifier smtpd_recipient comme ceci 

 

Reject_unauth : On ne traite que les mails qui ont pour destination ce qu’il ya dans la directive 

« $mydestination »  

 

Donc dans notre cas il faut impérativement mettre sadek.ovh et désactiver dovecot 

 

Conclusion (IMAP, SMTP) 
 

La solution du mappage est beaucoup plus efficace, le smtp sur le port 25 du exchange est ouvert par 

défaut si les users s’authentifient dessus. 


