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Précédemment nous avons vu l'installation d’un serveur postfix sous Debian aujourd’hui nous allons
voir l'installation d’un serveur exchange microsoft que nous allons intégrer a un active directory

Nous allons effectuer des modifications DNS dans le srv DNS de I’active directory qui est le serveur
DNS master de notre zone.

Installation

Nous allons d’abord intégrer la machine dans I’AD via powershell

Je définis d’abord le serveur AD comme serveur DNS ensuite j'execute la commande powershell dans

la capture

rverAdd s ("192.168.1.250")

sition 1 du pipeline de la commande

1'ordinateur WIN-7F




Installation prérequis
Il faut maintenant installer certains pre-requis

.NET Framework 4.8
Visual C++ Visual Studio 2012 et 2013
UCM API 4.0

https://download.visualstudio.microsoft.com/download/pr/014120d7-d689-4305-befd-
3cb711108212/0fd66638cde16859462a6243a4629a50/ndp48-x86-x64-allos-enu.exe

https://www.microsoft.com/fr-FR/download/details.aspx?id=30679

https://support.microsoft.com/help/4032938/update-for-visual-c-2013-redistributable-package

https://www.microsoft.com/fr-FR/download/details.aspx?id=34992

Exchange a besoin de nombreux composant windows server pour fonctionner correctement

Voici une commande powershell qui les installe tous

Install-WindowsFeature Server-Media-Foundation, NET-Framework-45-Features, RPC-
over-HTTP-proxy,  RSAT-Clustering, = RSAT-Clustering-CmdInterface, RSAT-Clustering-
Mgmt, RSAT-Clustering—PowerShell, WAS-Process-Model, Web-Asp—-Net45, Web-Basic-
Auth, Web-Client-Auth, Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-

Compression, Web-Http-Errors, Web-Http-Logging, Web-Http—-Redirect, Web-
Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-
Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-Ext45, Web-Request-
Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content, Web-Windows-
Auth, Web-WMI, Windows-ldentity-Foundation, RSAT-ADDS

Il faut aussi installer 1IS URL Rewrite

https://www.iis.net/downloads/microsoft/url-rewrite

Ensuite installer derniére mise a jour windows via windows update

Jai installé les logiciels rien de spécial a signaler je ne m’étalerai pas dessus.
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https://support.microsoft.com/help/4032938/update-for-visual-c-2013-redistributable-package
https://www.microsoft.com/fr-FR/download/details.aspx?id=34992
https://www.iis.net/downloads/microsoft/url-rewrite

Maintenant la commande powershell

168.1.

applet de commande Add-Computer @ la position 1 du pipeline de la commande
Fourni leurs pour suivants

en compte ap

Le module rewrite est aussi installé

Installation iso exchange
Maintenant il faut installer exchange lui-méme

https://www.microsoft.com/fr-FR/download/details.aspx?id=104131

ExchangeSenver2019-x64-CU1 2150

C’est une image iso qu’il faut ouvrir et ouvrir le fichier setup dedans

Explorer en mode IE dans Microsoft Edge.

Télécha
| [ = Gérer Lecteur de DVD (E:) EXCHANGESERVER2019-X64-CUT2
G Accueil Partage Affichage Outils de lecteur
4 DB » CePC » Lecteurde DVD (E) EXCHANGESERVER2019-X64-CUT2 v O F
Nom Modifié le Taille
s Accés rapide © niers
[ Bureau th Deossier de fichiers

& Téichargement: th-tm Dossier de fichiers
tr r de fichiers
] D it
| Documents
& it ssier de fichiers
= Images UCMARedist sier de fichiers
I CepC ug-cn de fichiers
9 Bureau uk Dassier de fichiers
B Documents ur r de fichiers
- ‘ uz de fichiers
= meges vi Dossier de fichiers
b Musique 2h-hans ¢ de fichiers
B Objets 30 zh-hant Dossier de fichiers
Jb Télechargements 1] autorun Informaticns de c... 1Ko
& EXCHANGESERVER Package Windo 7140Ke
| Vidéos g
i, Disque local (C) %] Micrasoft.Exchange. CabUtility.dIl Extension de I'a 2T Ko
M Lecteur de VD (09 [#] Microsoft.Exchange.Data.Common.dll Extension de I'app... 1648 Ko
ecteur de :
|%] Microsoft.Exchange. Diagnostics.dil Extension de l'app... 1777 Ko
(£ j istErd=l [&] Microsoft Exchange.Setup. Acquirelangu... Extension de I'a 57Ko
& Réseau [] Micrasoft.Exchange.Setup Bootstrapper.... Extension de I'a 95 Ko
[#] Microsoft.Exchange.Setup.SignVerfWrap... Extension de I'app... 75Ko
[ Setup Application 22Ko

(L P,


https://www.microsoft.com/fr-FR/download/details.aspx?id=104131

On sélectionne se connecter a internet et vérifier les MAJ

Vérifier les mises a jour ?

Vous pouvez indiquer au programme d'installation de télécharger les mises a jour d'Exchange Server sur Internet avant ['installation
d'Exchange. 5i des mises a jour sont disponibles, elles seront téléchargées et utilisées par le programme d'installation. Télécharger les
i our dés maintenant vous permet d'obtenir toutes les nouveautés des produits et en matiére de sécurité. 5i vous ne souhaitez
pas vérifier les mises & jour maintenant ou si vous n'avez pas accés 3 Internet, ignorez cette étape. Si vous ignorez cette étape, veillez 3
télécharger et installer toutes les mises & jour dispenibles 3 la fin du programme d'installation.

Sélectionnez |'une des options suivantes :

@ Se connecter & Internet et vérifier les mises a jour

O Me pas vérifier les mises a jour maintenant

Ensuite les fichiers nécessaires au fonctionnement d’exchange sont copiés

Copie des fichiers

Le programme d'installation doit copier des fichiers nécessaires & l'installation d'Exchange Server.

Copie des fichiers... 0%

Suivant

Introduction

Bienvenue dans Microsoft Exchange Server !

Exchange Server est congu pour vous aider @ eméliorer la productivité des utilisateurs, & protéger vos données et & vous denner le
contréle dont veus avez bescin. Yous peuvez persennaliser la selution peur répendre & ves besoins uniques grice & des options de
déploiement flexibles, notamment des déploiements hybrides, qui vous permettent de tirer parti 2 Ia fois des solutions locales et en
ligne. Vous pouvez utiliser les fonctionnalités de gestion de la conformité pour vous pratéger contre la perte d'informations sensibles et
pour vous aider dans vos cfferts de conformité inteme ct réglementaire, Et bien sir, les utilisateurs auront accés & leur courier,
calendrier et courrier vocal sur pratiquement tous les appareils, oi qu'ils sient. Cet Assistant vous guidera tout au long de l'installation
d'Exchange.

Planifier votre déploiement Exchange Server :
En savoir plus sur Exchange Server
Lire des informations sur les langues prises en charge

Utiliser I'Assistant Déploiement d'Exchange Server

Exchange



Ensuite suivant

Ensuite utiliser les paramétres recommandés

Via la commande powershell on a déja installer le réle pas besoin de le reinstaller encore

Du coup j’installe le réle boite aux lettres

Sélection du réle serveur

Sélectionnez les réles serveur Exchange a installer sur cet ordinateur :

Réle de boite aux |ettres

D Installer automatiquement les réles et les fonctionnalités Windows Server requis pour Exchange Server

En cas de probleme quand meme cocher la case installer automatiquement

MICROSOFT EXCHANGE SERVER 2019 MISE A JOUR CUMULATIVE 12 ?7 X

Espace et emplacement d'installation
Espace disque nécessaire: 5709,4 Mo
Espace disque disponible 81107.5 Mo

Spécifiez le chemin d'accés de l'installation du serveur Exchange :

C\Program Files\Microsoft\Exchange Server\V13

retour | | suivant

Exchange




Ensuite je donne le nom de I'organisation

MICROSOFT EXCHANGE SERVER 2019 MISE A JOUR CUMULATIVE 12 ? X

Organisation Exchange

Spécifiez le nom de cette organisation Exchange :
‘sadeki

[l Appliquer le modéle de sécurité des autorisations partagées Active Directory a I'organisation Exchange

Le modéle de sécurité d'autorisations partagées Active Directory est généralement utilisé par les grandes organisations qui séparent les
responsabilités de gestion d'Exchange et d'Active Directory en différents groupes de personnes. L'application de ce modéle de sécurité
empéche les administrateurs et serveurs Exchange de créer des objets Active Directory, tels que des utilisateurs, des groupes et des
contacts. Elle les empéche également de gérer des attributs non-Exchange sur ces objets.

MN'appliquez pas ce modéle de sécurité si la méme personne ou le méme groupe gére 3 la fois Exchange et Active Directory. Cliquez sur
= 7= pour plus d'informations.

EXChange retour | I suvant

Désactiver la recherche de programme malveillant : No

Une batterie de test ce suit

Tests de préparation

L'ordinateur sera contrélé pour vérifier que le programme d'installation peut continuer,

Configuration des éléments requis 0%



MICROSOFT EXCHANGE SERVER 2019 MISE A JOUR CUMULATIVE 12 ? X

Tests de préparation

L'ordinateur sera contrélé pour vérifier que le programme d'installation peut continuer,

Analyse des conditions préalables 100%

Avertissernent :

Le programme d'installation va préparer I'organisation pour Exchange Server 2019 & l'aide de = Setup /PrepareAD =, Aucun réle
Exchange Server 2016 n'a été détecté dans cette topologie. Aprés cette opération, vous ne pourrez plus installer de réles Exchange
Server 2016.

Pour plus d'informations, visitez : https://docs.microsoft.com/Exchange/plan-and-deploy/deployment-ref/readi hecks?
view= exchserver-2019

Avertissernent :

Le programme d'installation va préparer I'organisation pour Exchange Server 2019 & l'aide de = Setup /PrepareAD =, Aucun réle
Exchange Server 2013 n'a été détecté dans cette topologie. Aprés cette opération, vous ne pourrez plus installer de réles Exchange
Server 2013.

Pour plus d'informations, visitez : https://docs.microsoft.com/Exchange/plan-and-deploy/deployment-ref/readi hecks?
views= exchserver-2019

Exchange

Cliquer sur installer

Avancement du programme d'installation

Etape 1 sur 14: préparation de I'organisation

)

o
%



Création user dans I'’AD
Je me crée un user dans I’AD pour les tests

MNouvel objet - Utilisateur *

& Créerdans : sadek.info/Service_info

Prénom b |-"“€|E>I | Initiales :

Mom : |Sadek |

Mom complet : |Mel AS. Sadek |

Mom d'ouverture de session de I'utilisateur :
|asadek | @sadek info w

Mom d'ouverture de session de I'utilisateur (antéreur & Windows 2000) :
|SADEK\ | |asadek |

< Précedent Annuler

Installation enfin terminé

[} MICROSOFT EXCHANGE SERVER 2019 MISE A JOUR CUMULATIVE 12 ?7 X

Installation terminée

Féhc\tatlons ! L'installation s'est déroulée avec succés, Pour terminer l'installation de Microsoft Exchange Server, redémarrez |'ordinateur.

Vous pouvez afficher des tiches de post-installation supplémentaires en ligne en cliquant sur le lien suivant :
https://docs.microsoft.com/Exchange/plan-and-deploy/post-installation-tasks/post-installation-tasksviews exchserver-2019. Vous

pouvez également lancer le Centre d administration Exchange a la fin du programme dinstallation.

O



Suite a l'installation, une nouvelle OU est visible a la racine de I'Active Directory. Nommée "Microsoft
Exchange Security Groups", elle contient les groupes d'administration suivants :

] Utilisateurs et ordinateurs Active Directory - O X
Eichier Action Affichage 7

Py = = = Y — e.
e FBIXEd BRI T RETER

: Utilisateurs et ordinateurs Active|| Nom Type Description
- REqUé_tES enregistrées %Compliaﬂce Management Groupe de séc..  Ce groupe de rdles per.
v s.adek.!ﬂfo %Delegated Setup Groupe de séc..  Les membres de ce grou..,
- El;lr‘::utars %Dis(overy Management Groupe de séc..  Les membres de ce grou..,
:‘. Domain Controllers %Exchaﬂge Servers Groupe de séc...  Ce groupe contient tous..,
i ForeignSecurityPrincipal: % Exchange Trusted Subsystem Ce groupe contient des ...
= Managed Service Accour %ExchaﬂgeWindowsPermwssiaﬂs . Cegroupe contient des ...
" Microsoft Exchange Secu % Exchangelegacylnterop Groupe de séc..  Ce groupe a une fonctio..,
3 Service info %He\p Desk Groupe de séc..  Les membres de ce grou..,
: Users - %Hygiena Management Groupe de séc..  Les membres de ce grou..,
%Managed Auvailability Servers Groupe deséc..  Ce groupe contient tous..,
%Organizatiun Management Groupe de séc..  Les membres de ce grou..,
%Public Folder Management Groupe de séc..  Les membres de ce grou..,
%Rac\pient Management Groupe de séc...  Les membres de ce grou...
%Racwds Management Groupe de séc...  Les membres de ce grou...
%Securityf-\dministratw Groupe de séc...  L'appartenance a ce gro...
%Security Reader Groupe de séc...  L'appartenance a ce gro...
%Server Management Groupe de séc...  Les membres de ce grou...
%UM Management Groupe de séc...  Les membres de ce grou...
%V\ew-[]nly Organization Manage... Groupe deséc.. Les membres de ce grou...
< >

J'ai coché la case pour ouvrir le centre d’administration

Voila la page

itconnect exchange - X | [ Installer Microsoft Ex- X | B Download Miseajour X | Erreur e conficentialits % | 4 - (=) X

(6] A Nonsécurisé | weps)//adsadek/ecp/?ExchClientVer=1 AN+ m = R - o
Q

-]

&
¥
Votre connexion n'est pas privée

I Les utilisateurs malveillants essaient peut-étre de voler vos informations de adsadek (par

exemple, les mots de passe, les messages ou les cartes de crédit).

NETZERR_CERT_INVALID

peance m

Le Centre d'administration Exchange est I'endroit idéal pour gérer la configuration de votre serveur :
gérer les flux de courriers, les groupes, les boites aux lettres, les boites aux lettres partagées, les
stratégies d'acces, les certificats, les domaines, etc...



On utilise un login/mdp admin pour rentrer dans le centre d’administration

& G A Non sécurisé | Bitps//localhost/ows/auth/logon.aspx?replaceCurrent=1&url=htt.. A" {7 m = %

Centre d'administr:

Domaine\nom d'utilisateur :

‘ Administrateur |

Mot de passe :

(® se connecter

On me demande ensuite de sélectionner un fuseau horaire

Centre d'administration Exchange

[ frongais (France) v

[ sékectionner un fuseau horaire v

(® Enregistrer

Nous voilames ici dans le centre d’administration la ol nous créons les boites mails que nous lions
aux utilisateurs



)

&~ G A Nonsécurisé | hitps//localhost/ecp/default.aspx A gy m =

u ENTREPRISE  Office 365 Administrateur » ‘2 -

Centre d'administration Exchange

&3

destinataires boites aux lettres groupes res or baite aux lettres partagée
migration
autorisations
£ - - T 8
gestion de |z conformité +-sare
NOM D'AFFICHAGE 4 | TYPEDEBOITE.. | ADRESSE DE COURRIER
organisation
Administrateur Utilisateur Administrateur@sadek.info L.
N Administrateur
protection
Boite aux lettres utilisateur
flux de courrier Administrateur@sadek.info
Fonction:
mobile Bureau :
Téléphone professionnel :
dossiers publics
cerveLrs Fonctionnalités
téléphoniques et
hvbride vocales

Périphériques mabiles
Désactiver ActiveSync Excha
nge Al

Pour créer une boite mail il faut que jaille dans destinataire et que j’appuie sur le « + » déja on voit
gu’une boite mail Administrateur est crée par défaut

+- 7T PE -

Boite aux lettres utilisateur DE BC

I Boite aux lettres liee m
TLE

Attention si les boites aux lettres et les comptes sont liés si on supprime une boite aux lettre le
compte de 'user dans I’AD sera supprimer

Ici on définit I’alias mais le plus important c’est le fait que je peux directement choisir un user dans
I’AD mais aussi crée 'user directement depuis le serveur exchange lorsque je crée une boite aux
lettres (BAL)



o

M Non sécurisé | hi#ps//localhost/ecp/UsersGroups/NewMailboxO... A"

nouvelle boite aux lettres utilisateur

Alies: [ -
/ Lalias de I'utilisateur est la

|| | partie de l'adresse de

courrier située 3 gauche du

symbole @. Il doit étre

unigue dans votre

organisation.

® Utilisateur existant

Parcourir...

O Nouvel utilisateur

Prénom :

Initiales :

Nom :

*Nom d'affichage :
*Nom :

Unité d'crganisation :

Parcourir...

Enregistrer Annuler

Voila les users de mon AD je sélectionne Adel Sadek

NOM A | UNITE D'ORGANISATION
Adel AS. Sadek zadek.info/Service_info
test zadek.info/Users

Ensuite j'appuie sur « enregistrer »

Avant de passer a la suite je vais effectuer des modifications dans la zone DNS

E—I tp Hate (A) 192.168.1.250
E—EKentique au dossier parent]  Serveur de messagerie (.. [1] smtp.sadek.info
E—Iimap Alias (CMAME) smtp.sadek.info

Voila ici je crée un enregistrement A pour smtp.sadek.info qui pointe vers I'ip de mon serveur
exchange

Je définis mon serveur exchange comme serveur de mail de la zone



Ensuite je crée un enregistrement imap qui est un cname de smtp

< O A Non sécurisé | bitps//smtp.sadekinfofowa/authflogon.aspx?replaceCurrent... A {Y m 1= %

Centre d'administ

Domaine\nom d'utilisateur :

Mot de passe

Pour accéder au webmail et pouvoir envoyer des mails il faut utiliser ce lien

https://mail.domaine.fr/owa

A Non sécurisé | kips://smtp.sadek.info/owa/auth/logon.aspx?replaceCurrent... A g I:|] {E

4 Outlook

Domaing\nom d'utilisateur :

Mot de passe :

(3® se connecter

@ Outlook

Domaine\nom d'utilisateur :

azadek |

Mot de passe:

3



https://mail.domaine.fr/owa

On me demande encore une fois le fuseau horaire

Voila j’ai accés au webmail

Courrier
Rech. dans les messages e__. SO ® Nouveau|v . %
~ Favoris Boite de réception Filtrer v
Boite de réception
Eléments envoyés
Brouillons
~ Adel AS. Sadek
Boite de réception
P =
Brouillons (@« P
Eléments env oyés N/
Eléments supprimés /—E*‘

Courrier indésirable

Notes Vous étes & jour !

Jenvoie un message de test a Administrateur@sadek.info

== Enwvoyer B Joindre lgnorer -
A Administrateur > Cei
Cc

Test

Ceci est un test

Aa A B T O A A

B oo O ©

C'est parfait j’ai recu le mail


mailto:Administrateur@sadek.info

Courrier

Rech. dans les 1 @ Nouveau|v  ses

~ Favoris Boite de réception Filtrer ~
Boite de réception 1 Adel AS. Sadek
Eléments envoyés Test % 00:06
Brouillons s

~ Administrateur
Boite de réceptio 1

Brouillons

Déplacer base de donnée et modifier nom BDD via powershell

Le nom de la BDD de exchange est peu parlant du coup je vais modifier le nom via powershell, ces
taches s’effectue généralement via powershell

L

Exchange Management Shell

Déja j’affiche les BAL et la base de donnée ensuite

"Mailbox

None




Pour déplacer la base c’est ce commande actuellement je n’ai pas besoin de cette commande c’est
un lab je la deplacerai quand je rajouterai une partition sur mon serveur

Move-DatabasePath "Mailbox IT-Connect" -EdbFilePath "E:\MsExchange_DB\MailboxITConnect.edb"
-LogFolderPath "E:\MsExchange_DB\Logs\"

Observation des messages envoyés

Dans le panneau d’administration

Flux courrier > Rapport de remise

rapports de remise domaines acceptés stratégies d'adresse de courrier

connecteurs de réc p',‘.]l'l connecteurs d'envoi

*Boite aux lettres a rechercher :

Adel AS. Sadek X

Parcourir... |
Rechercher les messages envoyés a:

sélectionner des utilisateurs... |

Rechercher les messages requs de :

sélectionner un utilisateur.. |

Rechercher ces termes dans la ligne d'objet :

l

rechercher | | effacer
Résultats de |a recherche
£ e
DE A SUJET HEURE D'EN.. v
Adel AS. Sadek Administrateur Test 27/10/2023 00-...

Ajout de domaine

Si on a un domaine non routable on peut ajouter un autre domaine dont on va accepter la reception
de mail et I'envoie de mail en son nom

Flux de courrier > Domaines acceptés



régles rapports de remise  domaines acceptés stratégies d'adresse de courrier
connecteurs de réception connecteurs d'envoi

+ Py
=

NOM A | DOMAINE ACCEPTE TYPE DE DO...

sadek.info (domaine... sadek.info Faisant auto...

Ici pour sadek.ovh

Je peux dire que c’est un relai interne ou externe ou que si I'user est inconnu le courrier est rejeté
nouveau domaine accepté

Les domaines acceptés permettent de définir les domaines qui seront autarisés pour le
routage des messages entrants.

*Nom :

sadek avh |

*Domaine accepté :

sadek.ovh |

Le domnaine accepté :

(@ fait autorité : le courrier n'est remis qu'aux destinataires valides de cette
organisation Exchange. Tous les courriers associés a des destinataires inconnus
sont rejetés,

() est un relais interne : le courrier est remis aux destinataires dans cette
organisation Exchange ou relayé vers un serveur de courrier situé dans un
autre emplacement physique ou logique.

(O est un relais externe : le courrier est relayé vers un serveur de courrier situé
dans un autre emplacement physique ou logique.

Voila

+/7m AP
MO & | DOMAIME ACCEPTE TYPE DE DO...

sadek ovh sadel.ovh Faisant auto...

cadek.info (domaine.. sadek.info Faisant autao...

Ensuite si on veut que par défaut tous les mails soient envoyé avec ce domaine la il faut repartir dans
I’onglet pour le modifier et cocher cette case



SAlER UV

Les domaines acceptés permettent de définir les domaines qui seront autorisés pour le
routage des messages entrants.

*Mom :
| Spécifiez un nom comple

sadek ovh . .
---------- pour le domaine accepté.

Domaine accepté :

| sadek.ovh |

Le domaine accepté :

(@ fait autorité : le courrier n'est remis qu'aux destinataires valides de cette
organisation Exchange. Tous les courriers associés & des destinataires inconnus
sont rejetés,

() est un relais interne : le courrier est remis aux destinataires dans cette
organisation Exchange ou relayé vers un serveur de courrier situé dans un
autre emplacement physique ou logique.

() est un relais externe : le courrier est relayé vers un serveur de courrier situé
dans un autre emplacement physique cu logique.

[0 Définir ce domaine comme domaine par défaut.

Pour que le courrier soit envoyé par défaut avec ce domaine il faut aller dans flux du courrier >
Strategie d’adresse de courrier et modifier la default policy

rapports de remise  domaines acceptés  stratégies d'adresse de courrier

connecteurs de réception  connecteurs d'envoi

+ 704 @

NOM PRIORITE ETAT

Defautt Policy La plus faible Appliqué Default Policy

Default Policy

général
g

. *Format de l'adresse de courrier :
» format de l'adresse de

courrier + 7 -
appliquer & - FORMAT D'ADRESSE

SMTP @sadek.info

Et voila il suffit de remplacer sadek.info par sadek.ovh

Et les nouvelles BAL seront en sadek.ovh et non en sadek.info



Gy

format de l'adresse de cou

Sélectionner un domaine accepté

Spécifier un nom de domain sonnalisé pour I'adresse de courrier :

Format de l'adresse de courrier :
Exemple d'utilisateur : John Smith

ntrer un type d'adresse personnalisé
SMTP

uhaitez pas utiliser I'un des formats d'adresse de courrier SM
VTP personnalisée.

En savoir plus

Paramétres de |'adresse de courrier :
@sadek.info

Définir ce format comme adresse de courrier de réponse

Envoie de mail depuis une machine debian via swaks a un user du

domaine

‘3) Nouveau | v ] Supprimer & Archiver Courrier indésirable | ¥ Ranger e

v test Fri, 27 Oct 2023 16:03:11

Boite de réception F

Boite de récepti 1 +
Lot eIt root@V100DebianCli 0000
Elément test Fri, 27 Oct 2023 16:03:11 +0000 16:03
Brouilons Thisls 2 test maling root@V100DebianCli
~ Adel AS. Sadek  Répondre & tous | v

Boite de réceptio 1
Brouillons

Eléments envoyés This is a test mailing
Eléments supprimés

R



Gérer Exchange via powershell

Une petite liste des commandes intéressantes que j'alimenterai au fur et a mesure.




Pour afficher toutes les boites mails

On voit toute les boites mails et le quota d’envois ainsi que les allias

Créer un groupe de distribution et le modifier

New-DistributionGroup -Name "NomDuGroupe" -Alias "AliasDuGroupe" -PrimarySmtpAddress
"adresse@groupe.com" -OrganizationalUnit "NomDeLUnitéOrganisationnelle"

-OrganizationalUnit "NomDelLUnitéOrganisationnelle" = facultatif



Voici la commande pour ajouter un menbre dedans

Un exemple j’ajoute asadek et wds

T OO
v

Je test I'envoie d’un mail au nouveau groupe :

= Envoyer d Joindre
A +
Cec

est

tesy

As A B I o

lgnorer

Ignorer

e

Servicelnfo

®

*x

e

~

A




Résultat :

@ Nouveau | v ili Supprimer & Archiver Courrierindésirable|¥  Ranger
Boite de réception rer v test

test 22:36 Administrateur $ Répondre & tous | v

’ Administrateur

Servicelnfo

test

Pour supprimer un groupe.

Remove-DistributionGroupMember -Identity "NomDuGroupe" -Member "AdresseEmailDuMembre"

Créer contact messagerie

New-MailContact -Name "NomDuContact" -ExternalEmailAddress adresse@email.com

our créer un contact de messagerie, utilisez New-MailContact. Cela peut étre utile pour ajouter des
contacts externes a votre organisation.

Envoie de mail vers I'extérieur

Par défaut aucun mail vers I'extérieur n’est accepté, il faut configurer un connecteur d’envois externe
pour envoyer les mails vers |'extérieur en vérité nous cherchons un configurer le serveur smtp pour
gu’il route les mails vers I'exterieurs.

D’abord on execute cette commande pour voir les voir les connecteurs déja configuré (ce sont des

internes)



mailto:adresse@email.com

Ensuite on crée le nouveau connecteur de cette maniere

New-SendConnector : Il s'agit de la cmdlet (commandlet) PowerShell qui est utilisée pour créer un
nouveau connecteur d'envoi dans Microsoft Exchange Server. Un connecteur d'envoi est une
configuration qui permet au serveur Exchange d'acheminer des e-mails vers d'autres serveurs de
messagerie.

-Name "To internet" : C'est I'option qui spécifie le nom du nouveau connecteur d'envoi. Dans cet

exemple, le connecteur est nommé "To internet". Vous pouvez personnaliser le nom selon vos
besoins.

-AddressSpaces * : C'est I'option qui définit les espaces d'adresses pour lesquels ce connecteur
d'envoi sera utilisé. Dans cet exemple, I'astérisque (*) indique que ce connecteur sera utilisé pour
envoyer des e-mails vers toutes les destinations, ce qui est souvent utilisé pour les envois vers
Internet.

-Internet : C'est une option spécifique qui configure le connecteur pour envoyer des e-mails vers
Internet. Elle est souvent utilisée avec I'option -AddressSpaces * pour spécifier que le connecteur est
destiné a la communication avec des serveurs de messagerie en dehors du réseau interne.

En résumé, cette commande crée un nouveau connecteur d'envoi nommé "To internet" qui est
configuré pour acheminer des e-mails vers toutes les destinations (Internet) grace a |'utilisation des
options -AddressSpaces * -Internet. Vous pouvez ajuster les parametres en fonction de vos besoins
spécifiques.

Ici dans ce screen j’affiche les connecteurs internes comme externe

Le serveur écoute sur le port 25 et peut envoyer vers le port 25/465 etc tous les ports smtp.



Test envoie d’email vers I'extérieur

Comme je n’ai pas acheté le domaine sadek.info, donc gmail bloquera mes mails car domaine non
registré + absence d’enregistrement SPF

J'utilise donc « yopmail » qui me permet d’avoir un mail poubelle et recevoir des mails.

adel test 123456@yopmail.c¢

nlias @: alt.z7-a02yd03x@yopmail.comiD)

i f’ < page1 > 0 mail c
Cette boite de réception est vide

Les messages que vous recevrez s'afficheront ici
Y OPmail vous souhaitent de bien profiter de son service

Le message que vous attendez n'est peut-&tre pas encore
amrivé. Cliquer sur le bouton "actualiser” pour wvoir les
nouveaux messages. Si vous souhaitez tester cefte boite
de réception, envoyez simplement un email a cette
adresse.

Si un message n'arrive pas, c'est qu'il est probablement en
transit. Certains sites Web bloquent les adresses email
jetables. Si tel est le cas concernant le message que vous
attendez, vous pouvez utiliser les "Domaines Alternatifs”.
Vous pouvez également ajouter votre propre domaine
alternatif et ainsi bénéficier de votre propre service de
messagerie jetable.

Jenvoie le mail

A n adel_test_123456@yopmail.com X
Cc

Test connecteur externe

Tesli

M A B T U %

o O WO v

,.
111
111
Al
d
I
1l
il
@
<
¥




Voila avec un gros warning mais tout fonctionne le serveur arrive a utiliser son port 25 pour envoyer
un mail vers un autre serveur de transport de mail (smtp) 25.

nlias @ alt.z7-a02yd03x@yopmail.comi]

Va page 1 w4 Test connecteur externe

9 Adel AS. Sadek <asadek@sadek.info>

O Adel AS. Sadek (Qmercredi 15 novembre 2023 00:37:39

Test connecteur externe
Test

Mise en place de mon serveur postfix comme relais smtp

Je suis face a un soucis mon exchange est derriére un routeur et n’a donc pas d’IP public attribuer,
néanmoins mon serveur Postfix en a une.

Je vais donc supprimer mon ancien connecteur d’envoie et en créer un nouveau.

1ice implicite de commande «

Smarthost : relay smtp
Port : port du relais

Ensuite sur le serveur postfix

myrje%wurl-:.s_a 127.06.0.0/8 [::ffff:127

J'ai mis I'ip publique de mon routeur comme « mynetworks » pour que tout les mails venant de cette

ip soient passé.



Depuis mon serveur exchange j’envoie donc ce mail.

A adel@agrepecom %
<
test mail
test mail |
4 A B I U & A : € > X 5 —

Résultat au niveau des logs postfix

919, nrcpt=1 (queue active)

pand on :
]

ehlo=2 starttls=1 mail=1 rept=1 bdat=1 quit=1 commands=7

/0/0/2, dsn=2.0.0, status=sent (delivered via spama n service)

nrept=1 (queue active)
:25, delay=1.4, delays=0.01/0/1.2/0.2, dsn=2.0.0, st (250 2.0.0 Ok: queued as C9

22982 removed

On voit déja que le mail a correctement été envoyé au serveur smtp ensuite envoyer vers mon
service anti spam car suspect puis le mail est envoyer vers le destinataire on le voit au status « sent ».

No Par test mail
~ Maiourd i =

Administrateur

~ Iy a trois semaines

Réception des mails

On peut envoyer les mails mais toujours pas les recevoir.

C’est une autre histoire qui englobe different parametre.

Ajouter un domaine exchange

Dans Exchange on va rajouter un domaine accepté et ainsi faire en sorte de recevoir les mails pour ce
domaine mais aussi d’envoyer des mails via ce domaine.



Il faudra aussi déclarer ce domaine comme suffixe UPN dans notre AD

Pour I'ajouter j'utiliserai powershell.

Stratégie de courrier

La deuxiéme étape consiste a configurer le serveur exchange de sorte a ce qu’il remplace les mails
crées dans I’AD de domaine.local a domaine.fr dans note cas de « sadek.info » a « sadek.ovh ».

1 - Cliquez sur "Flux de courrier" (Mail flow)

2 - Cliquez sur l'onglet "Stratégies d'adresses de courrier"

3 - Editez la "Default Policy"

4 - Cliquez sur "Format de |'adresse de courrier" et modifiez le domaine de "SMTP" pour que ¢a
corresponde au nouveau domaine (a la place de "sadek.info").

Voila

Centre d'administration Exchange

< stratégies d'adresse de courrier

On voit ici que par défaut c’est le domaine de I’AD.



Il faut modifier cette policy et mettre « sadek.ovh »

format de l'adresse de courrier

Sélectionner un domaine accepté:

sadek.ovh v

Spécifier un nom de domaine personnalisé pour I'adresse de courrier

Format de l'adresse de courrier : %
Exemple d'utilisateur : John Smith

alias@contoso.com
John Smith@centose.com
JSmith@contoso.com

JohnS@contoso.com

SmithJohn@contaso.com

Lors de la création d'une
Slohn@contoso.com adresse de courrier SMTP
Smith)@contoso.com personnalisée, vous pouvez
utiliser des variables pour
spécifier d'autres valeurs

Entrer un type d'adresse personnalisé

[smre pourla partie locale de

Sivous ne souhaitez pas utiliser 'un des formats d'adresse de courrier SMTP pré-analysés, vous pouvez spécifier une adresse de | Iadresse de courrier. Par

courrier SMTP personnalisée. exemple,

En savoir plus %25%4g@contoso.com.
Pour lire les informations

Paramétres de [adresse ds courrier : sur les variables que vous

[@=adekont pouvez utiliser, cliquez sur

En savoir plus ci-dessous.

Définir ce format comme adresse de courrier de réponse En savoir plus

Enregistrer || Annuler ‘

Le résultat :

général
i *Format de l'adresse de courrier :
» format de I'adresse de

courrier + 7 -
appliquer & - FORMAT D'ADRESSE

SMTP @sadek.ovh

Il faut aussi cliquer sur appliquer

A partir de L3, si l'on crée une boite aux lettres, elle bénéficiera du domaine "@sadek.ovh”
tandis qu'au niveau de l'Active Directory, le domaine local sera utilisé pour l'authentification.

Ensuite pour ne pas avoir de confusion au niveau des suers il faut créer un suffixe upn qui
permettra aux users de ce loguer en tant que user@sadek.ovh et aussi en tant que
user@sadek.fr



mailto:user@sadek.ovh
mailto:user@sadek.fr

Il faut se rendre ici :

Meilleur resultat

= Domaines et approbations Active Directory
Application de bureau

5 Domaines et approbations Active Directory

Fichier Action Affichage 7

&= |5 E = HE
§ Domaines et approbations Active Directory [i| Nom Tvpe || Actions
& Changer de forét... o8
Changer le contréleur de domaine Active Directory... Is
Maitre d'opérations...
Augmenter le niveau fonctionnel de la forét...
Affichage >
Actualiser
Exporter la liste...
Propriétés
Aide
Il I
Propriétés de: Domaines et approbatiens Active Direct.., 7 >
Suffixes UPN

Les noms du domaine actf et du domaine racine sont les suffixes UPN
({nom utilisateur principal) par défaut. L'ajout d'autres noms de domaines
augmente la sécurité des sessions et simplifie les noms d'ouverture de
session des utilisateurs.

Si wous voulez que d'autres suffives LUPN apparaissent lors de la création
d'utilizateurs, ajoutezdes 3 la liste suivante.

Autres suffices UPN :
|5adek.0\rh| | I Ajouter I

Supprimer

QK Annuler Appliquer Aide

Un utilisateur ne peut avoir qu’un seul suffixe il faut modifier manuellement ou via powershell



Propriétés de : wds ? x

Profil des services Bureau a distance  COM+
Membre de  Appel entrant

Contrdle & distance
Profil

Environnement  Sessions

Général Adresse Compte Téléphones  Organisation

Nom d'ouverture de session de I'utilisateur :
|wds

| [@sadek info v
@sadek.info

MNom d'ouverture de session de |'utilizateur (3 @sadek.ovh
[sADEK: | [wds

Se connecter a...

Horaires d'acces..

[ Dévemouiller le compte

Cptions de compte :

[ L 'utilisateur devra changer le mat de passe

[ L utilisateur ne peut pas changer de mot de passe
[ Le mot de passe n'expire jamais

[ Enregistrer le mot de passe en utilisant un chiffrement réversible v

Date d'expiration du compte
(®) Jamais
(I Finde :

023

dimanche 17 décembre 202

Annuler Appliquer Aide

Via powershell

t-aduser -Filter “"SamAccountName -Like '*

* | Set-ADUser -UserPrincipalMame “$($_.SamAccountName)

adek.ovh™



Création boite mail avec nouveau domaine

Voila on peut créer un mail avec le nouveau domaine.

2 Utifisateur existant

Parcourir_

® heouvel utilisatewr

Prénam :

|'| tiales |

| |

Mom :

|rcstn'.-1 |

*Wom d affichage

|rcstn'.-1 |

*Nom

|rcstn'.-1 |

Unirte: d‘organisation : Choisissez un suffive ce

Parcourir. domaine. Les utilisateurs

. peuvent egalement ouvrir
*Mom d'ouverture de session de Nubisateur
A ure sesgian

|I'CSID’-'1 | & [zdek o ] < domaineal -

n de

*Nouveau mot de passe © d'owveriurne de ses
| utifsateur comiplet, par

mer e mot de passe :
i Deantasa.com.

) Exiger la modification du mot de passe & la prochaine ouverture de session

Base de donnees de baites aux letires ©

Parcourir..

rehitve pour stocke iens courriers.

L Créer une boite aux lettr

chivage locale powr cet utilisateur
Parcourir_.

| Ensagistrer || Amrubar

Connexion avec le nouveau user avec nouveau domaine

d Outlook

Domaine\nom d'utilisateur :

[:—:*stwf‘@ssdek.cvh ]

Mot de passe :

L= nom d'utilizateur ou = mot de pasze entrs n'est pas comect. Salsissez-lz 3

[p=TE

(3 se connecter

J'essaye d’envoyer un mail



—Jﬁ

= Envoyer E.ci":’e gnorer s ;

A adelSadek7S2@gmail.com X =

Cc
test mai
test mail|

A B I U & A = = =€ 3 v

[

B o 0 W O oo [

Log du mail

Le mail a bien été réceptionné

test mall Boite de réception x

testovh <

test mail

l <~ Reépondre :I [: > Transferer I




Réception des mails

Je suis encore en réflexion sur la maniére dont je vais faire les choses, je pense plus a relier mon
postfix a mon réseau via un vpn et donc renvoyer tout les mails via I'ip local de mon exchange.

A réfléchir.

Jai finalement connecté mon vps a mon réseau via un vpn.

Je configure I'option relayhost pour que tout les mails soient relayer vers ce serveur smtp

RECTIFICATION NE PAS UTILISER RELAYHOST MAIS LE FICHIER TRANSPORT

COMMENTEZ CETTE DIRECTIVE

relayhost

Il faut aussi créer un fichier transport

Ici

rnctésadek:w# mamo fetcfpcstfixftranspcrtl

Ensuite mettre domaine +ip et port du serveur smtp vers lequel seront renvoyer les mails

GNU nano 5.4
sadek.ovh smtp:172.1E

La commande postmap qui va bien avec

rcctéﬁadek:w# postmap /etc/postfix/transport]]

Ensuite dans le fichier de conf du serveur postfix renseigner ceci

RECTIFICATION NE PAS UTILISER RELAYHOST MAIS LE FICHIER TRANSPORT

COMMENTEZ CETTE DIRECTIVE



transport_maps = hash:/etc/postfix/transport

relayhost = 172.16.0.250:25

Il faut surtout aussi retirer le nom de de domaine « sadek.ovh » de mes destination et
« myhostname » si c’est sadek.ovh

Cela ne sert a rien de modifier smtpd recipient etc sur les régles de restriction.

RECTIFICATION NE PAS UTILISER RELAYHOST MAIS LE FICHIER TRANSPORT

COMMENTEZ CETTE DIRECTIVE

'fetcfpostfixftransport
25

Test réception mail

Jenvoie un mail a testovh@sadek.ovh

testovh@sadek.ovh

test mail

test

Je regarde les logs


mailto:testovh@sadek.ovh

On voit bien que le mail a été regu traité par ma solution de spam + et que le mail est ensuite relayer
a mon serveur smtp interne (exchange) sur le port 25

: connect to retrying (#1 of

: comnect to d on 127.0.0.1 ed, retrying (#1 of 3)

.google. com

1]: SASL LOGIN authentica a /cmf
commands

: connect to
: connect to
: connect to
: connect to
: connection

n service)

5:20:38 sadek postfi p + DSE4D229RC: adek [ d del .0 d 5 ent (250 2.6.0
f0SqTLem Vdm1X @ s
20:38 sadek postfix/qmgr

Je vérifie que j'ai bien regu sur le webmail exchange.

Voila j’ai bien recu mon mail

jel @ Mowvesu|Y [ Supprimer B Archiver Courrierindésirable| ¥ Ranger Déplacervers v Catégories ¥ »ar 9 Annuler

Boite de réception Filtrer v a

SADEK, Adel
a 1520 SADEK Adel <asadek-ext@

5 Répondre

Boite de réceptio 1

Ce message ainsi que les éventuslies pidces jointes constituent une correspondance privée et

confidentialia & 'attention exclusiva du destinataire &

igné ci-dessus Si vous n'étes p:

destinataice du présent MEssage oU LN PErEONNE SUSCERiDIE d2 pOUVEIT b2 1l délivrer, | vous

st signifié que toute divulgation, distribution ou copie de cette transmission es

interdite. Si vous avez regu c2 m

ge par emeur, nous vous remersions d'en informer

lexpéditeur par téléphons ou de lui retourner le présent message, puis d'efiscer immédiatement

o2 message ds voire &



Sauvegarde et restauration

Ici je ne parle pas d’archivage je parlerai d’archivage plus tard, je compte mettre en place un script
qui sauvegardera toute les boites mails et les exportera tout les semaines.

Les premiéres pistes

Import-Module Exchange

# Obtenez toutes les boites aux lettres de I'Active Directory
SboitesAuxLettres = Get-Mailbox -ResultSize Unlimited
SnomUtilisateur = SboiteAuxLettres.UserPrincipalName

# Créez une demande d'exportation pour chaque boite aux lettres

New-MailboxExportRequest -Mailbox SnomUtilisateur -FilePath SfilePath

Backup exchange powershell

Introduction

Ce backup va servir a exporter le contenue de toutes les BAL vers un dossier et on verra comment
réimporter ce fichier vers une boite aux lettres, généralement en cas de suppression non
intentionnelle de quelques mails on va créer un dossier dans la BAL et importer un ancien backup
dans ce dernier et cherche les mails.

Mise en place

Il faut ouvrir une session avec PS



iCredential = Get-Credential

jsession = New-PSSession -ConfigurationName Microsoft.Exchange -ComnectionUri http://adsadek.sadek.info/Powershel]l -suthentication Kerberos -Credential $Credential
§Session

i
Import-F5session IS

Get-Mailbox -ResultSize Unlipited

On récupeére le crédendial et on spécifie qu’on veut utiliser la configuration Microsoft.Exchange, c’est
une authentification via Kerberos

On importe ensuite la session et on exécute nos commandes exchange

Résultat :

ADGA]
serverName : adsadek
usepatabasequotaDefaults : True
IssueWarninggquota : Unlimited

Rulesquota : 256 KB (262,144 bytes)
office :

UserPrincipalName : testovh@sadek. ovh

UMEnabled : False
Maxsafesenders :
Maxslockedsenders

NetID

ReconciliationId

windowsLiveID

MicrosoftonlineservicesID

Explication du programme
Ligne 1 : Spécifier le chemin d'exportation

SExportPath = "\\Serveur\Chemin\Export"

Cette ligne crée une variable appelée SExportPath qui contient le chemin ou les fichiers PST seront
exportés. Assurez-vous de remplacer \\Serveur\Chemin\Export par le chemin réel de votre serveur et
le dossier d'exportation.

Ligne 3 : Obtenir la liste des boites aux lettres a sauvegarder
SMailboxes = Get-Mailbox -ResultSize Unlimited

Cette ligne utilise la cmdlet Get-Mailbox pour récupérer la liste des boites aux lettres sur le serveur
Exchange. Le parametre -ResultSize Unlimited garantit que toutes les boites aux lettres sont incluses,
méme si le nombre est important.

Enfaite sa crée une collection d’object une espece de liste avec des indices par exemple pour accéder
a la premiere BAL on peut faire ¢a

SPremiereBoite = SMailboxes[0]



Write-Host "Nom de la premiére boite aux lettres : $(SPremiereBoite.DisplayName)"
Ligne 5-11 : Parcourir chaque boite aux lettres et créer une demande d'exportation
foreach (SMailbox in SMailboxes) {

SMailboxName = SMailbox.DisplayName

SExportRequest = New-MailboxExportRequest -Mailbox SMailboxName -FilePath
"SExportPath\SMailboxName.pst"

# Attendre que la demande d'exportation soit terminée
while (!(Get-MailboxExportRequest -Mailbox SMailboxName -Status Completed)) {

Start-Sleep -Seconds 30

# Supprimer la demande d'exportation aprés qu'elle a été terminée

Get-MailboxExportRequest -Mailbox SMailboxName | Remove-MailboxExportRequest

Ces lignes utilisent une boucle foreach pour itérer sur chaque boite aux lettres récupérée. Pour
chaque boite aux lettres, une demande d'exportation est créée a |'aide de New-
MailboxExportRequest. Ensuite, une boucle while est utilisée pour attendre que la demande
d'exportation soit terminée, en vérifiant périodiquement I'état avec Get-MailboxExportRequest.
Enfin, la demande d'exportation est supprimée a I'aide de Remove-MailboxExportRequest.

Remarque : Ce script suppose que vous avez les autorisations nécessaires pour exécuter ces cmdlets
et que I'environnement Exchange est correctement configuré. Assurez-vous de tester ce script dans
un environnement de test avant de l'utiliser en production.

Le script en question

O

1 = Gat-Credential

ml‘g.l’aticr’ha'na Microsoft.Exchange -ConnectionUri http://adsadek.sadek. info/Pomershell -Authentication Kerberos -Credential SCredential

sadek, info'PublichTravai T\BAL"
mited

qon =

Get-Mailbox -ResultsSize unli

i oforeach (sbal in §
me = sbal.Di ame X i X .

portRequest = New-MailboxExportReguest -Mailbox $haluame -FilePath “iDestination’ Sbalname.pst”

while {!({Get-MailboxExportRequest -Mailbox $balName -Status Completed)){

Start-5lesp -Seconds 30

&et-'.'5i'|ooxExpo’t1eq.est -Mailbox 3balname | Remove-MailboxExportRequest -Force
il



Résultat

» Réseau » D@dek.info » Public » Travail » BAL v O Rechercher dans : BAL yel
~ Nem Modifié le Type Taille
|j Adel AS, Sadek.pst 20/11/2023 17:42 Fichier PST 5473 Ko
|j Administrateur.pst 29/11/2023 17:39 Fichier PST 4233 Ko
|j Boite aux lettres de détection.pst 28/11/2023 17:40 Fichier PST 265 Ko
|j SF.pst 20/11/2023 17:46 Fichier PST 513 Ko
|j wds.pst 29/11/2023 17:45 Fichier PST 513 Ko

Amélioration du script

Pour automatiser la connexion il faut stocker le login dans une variable convertir le mdp en secure
string et le stocker dans une variable ensuite il faut créer un objet PSCredential qui nous permettra
de faire passer le mdp et login automatiquement.

FILIIEl  CUIIOT  FUINMAL  AITILNgYE  Alue

Slogin - *
s S +=laintext -Force
Typeame PSCredential -Argumentlist Slogin,Spassword
n -Canfigurationame Microsoft.Exchange -Connectionri http://adsadek.sadek.info/Powcrshell -Authentication Kerberas -Credential (Mew-Object Systow.Management.futomation.PSCredential($login, Spassard))

Ne pas prendre en compte la variable SCredential sur cette capture.

Script qui exécute commande directement sur le serveur pas
besoin de PSsession

C’est le méme script sauf que au lieu de gérer une connexion PowerShell jimporte directement le
shell exchange pour exécuter des commandes sur le serveur en question



Add-PSSnapin Microsoft.Exchange.Management. Powershell. SnapIn

1

2z

3  Spestination = "\\sadek.info)Public\TravailyBaL"

4  $Mails = @Get-Mailbox -Resultsize unlimited

5

[}

7 pforeach (3bal in $Mails) {

g8 | sbalName = $bal.DisplayMame

9 | $ExportRequest = New-MailboxExportRequest -Mailbox SbalName -Filerath "sDestination’sSbalname.pst"” -Confirm:ifalse
10

11 gwinile (! ({Get-MailbpoxExportRequest -Mailbox SbalMame -Status Completed)){

iz

13z Start-Sleep -Seconds 30

14 T

15 Get-MailboxExportRequest -Mailbox $balName | Remove-MailboxExportReguest -Force -Confirm: $false
16 |}

17

is

Sconfirm :Sfalse est trés important il permet de bypass la demande de confirmation

Résultat
D Adel A5, Sadek.pst 30/11/2023 22:40 Fichier PST 6217 Ko
D Administrateur.pst 30/11/2023 22:40 Fichier PST 74417 Ko
D Boite aux lettres de détection.pst 30/11/2023 22:40 Fichier PST 2001 Ko
D wids.pst 30/11,/2023 22:41 Fichier PST 513 Ke
D SF.pst 30/11/2023 22:41 Fichier PST 513 Ko
D testovh.pst 30/11,/2023 22:42 Fichier PST 513 Ke

Amélioration création d’un répertoire avec date

Add-Pssnapin Microsoft.Exchange.Management. Powershell. SnapIn
$isoDate = Get-Date -Format "yyyy-MM-dd"”

jpestination = "\\sadek.info\Public\TravailyBaL"

Mails = Get-Mailbox -ResultSize unlimited

New-Item -Path SDestination -ItemType Directory -Name "Backup_bal_$isoDate"
iDestination = "$Destination’Backup_bal_%$isoDate’"

sforeach (sbal in sMails) {
Sbalname = 3bal.DisplayName
SExporiRequest = New-MailboxExportRequest -Mailbox SbalName -FilePath "3$Destinatiom’$balname.pst" -Confirm:ifalse
mwhile (! (Get-MailboxExportRequest -Mailbox Sbalname -Status Completed)){
Start-Sleep -Seconds 30

by
Get-MailboxExportReguest -Mailbox $balName | Remove-MailboxExportReguest -Force -Confirm: $false

Résultat



PS C:3WUsersiadmimistrateur> C:\Travailysecond_test_backup bal.psi

Répertoire : ‘\sadek.info\Public\Travail\BAaL

LastWriteTime Length Name

30/11/202 : Backup_bal_2023-11-30

» CePC » Disquelocal (C:) » Travail » BAL » Backup_bal_2023-11-30

#

~ Mom Medifié le Type Taille
m | | Adel AS. Sadek.pst 30/ Fichier PST
|| Administrateur.pst 30/ Fichier PST
| | Boite ausx lettres de détection.pst 30/ Fichier PST
| | wds.pst 30/ Fichier PST
Ensuite planifier via planific ateur de taches ou GPO
New Action - un Time | |

(] \L‘

General | Trig

You must specify what action this task will perform.

Action: |Start a program v|
When you B
Settings
Action Brogram/script:
|Powershe|l.exe | | B |
Add arguments (optional): |C:\Te5tScript.p5‘I| | -

Start in (optional): | |

oK | | Cancel | @

Restauration



Il va falloir que sur la boite je crée un dossier « restore » depuis I'interface graphique ou autre et que
j'importe le backup dedans

Paramétrage IMAP

d
modifications des paramétre : entreront en vigueur qu'aprés le redémarrage de tous les
change IMAP4 sur le serveur ADSADEK.

Paramétres de compte IMAP
asadek @sadek.ovh

Courrier entrant

Serveur | 172.16.0.250
Méthode de chiffrement | SSL/TLS

Exiger I'authentification par mot de passe sécurisé (5PA) lors de la
connaxion

Courrier sortant
Serveur |1 16.0. Port | 25
Méthode de chiffrement | Aucun

Exiger I'authentification par mot de passe sécurisé (5PA) lors de la
connexion

Suivant




Paramétres de compte IMAP
asadek@sadek.ovh

Mot de passe

Sa fonctionne parfaitement

oF Outlook

Le compte a été ajouté

IMAP

asadek@sadek.ovh

Ajouter une autre adresse de courrier
er
Options avancées ~

~| Configurer mon compte manuellement

Configurer Outlook Mobile sur mon téléphone &galement

Terminé

Je pense que le probleme venait du LoginType

Capture wireshark

Pourtant ici on voit bien que la communication est chiffrée et qu’aucun mot de passe n’est transmis
en clair



78 3.776201 172.16.8.250 TP 54 51975 » 993 [ACK] Seq=1 Ack=1 Win=263424 Len=8
79 3.771613 172.16.8.250 TLSv1.2 239 Client Hello
87 3.877531 10.8.9.2 172.16.8.250 TLSV1.2 185 Change Cipher Spec, Encrypted Handshake Message

90 3.978568 10.6.0.2 172.16.8.258 TLSV1.2 160 Application Data
94 4.871767 10.0.0.2 172.16.8.258 TLSV1.2 167 Application Data
96 4.165203 10.0.0.2 172.16.8.250 TLSVL.2 141 Application Data

98 4.265329 TLSV1.2 693 Application Data
105 4.417293 . TLSV1.2 94 Application Data

525765 B 54 51976 + 25 [ACK] Seq-1 Ack:

637438

121 4.741466 16.6.9.2 172.16.8.250 SMTP 64 C: STARTTLS

123 4.843892 10.6.0.2 172.16.8.250 TLSv1.2 239 Client Hello

132 4.948369 10.0.0.2 172.16.8.250 TP 54 51976 > 25 [ACK] Seq=208 Ack=173@ Win=263424 Len=e
133 4.950293 10.8.9.2 172.16.8.250 TLSV1.2 212 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
145 5.882163 16.6.9.2 172.16.8.250 TLSv1.2 95 Application Data

156 5.180813 10.6.0.2 172.16.8.250 TLSv1.2 94 Application Data

162 5.293014 10.8.9.2 172.16.8.250 TLSV1.2 141 Application Data

168 5.390989 16.6.9.2 172.16.8.250 TLSv1.2 693 Application Data

173 5.532166 10.6.0.2 172.16.8.250 TLSv1.2 114 Application Data

175 5.626606 10.0.0.2 172.16.8.250 TLSV1.2 112 Application Data

177 5.722143 TLSV1.2 89 Application Data

179 5.830135 TLSv1.2 1853 Application Data

182 5.936367 TLSv1.2 88 Application Data

209 6.226868 10.8.9.2 172.16.8.250 TCP 54 51976 + 25 [ACK] Seq-236@ Ack-2850 Win-262144 Len-8

Ici un exemple d’un mot de passe en clair on voit bien que nous ne sommes pas dans ce cas la

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR @ ODPRE AersIwsJ=Eaaal

A [imap

No. Time Source Destination Protocol  Length Info
48 1.565387 192.168.15.171 192.168.0.4 IMAP 275 Response: * CAPABILITY IMAP4revi CHILDREN
49 1.566242 192.168.0.4 192.168.15.171 IMAP 76 Request: 2 authenticate plain

612883 192.168 126 Request: am9lAFBAUIMxMIM=

.0/74420 92 . 9Z.1008 53 RESPONSET 2 UK AUTHEN A omple
54 1.674833 192.168.0.4 192.168.15.171 IMAP 102 Request: 3 ID ("name" "Thunderbird" "vers
55 1.740120 192.168.15.171 192.168.0.4 IMAP 73 Response: 3 OK ID completed
56 1.740695 192.168.0.4 192.168.15.171 IMAP 86 Request: 4 append "Sent" (\Seen) {452+}
57 1.740831 192.168.0.4 192.168.15.171 IMAP 508 Request: Message-ID: <521663E3.7090401@ne
59 1.869055 192.168.15.171 192.168.0.4 IMAP 102 Response: 4 OK [APPENDUID 1377199071 1] A
64 7.517500 192.168.15.171 192.168.0.4 IMAP 94 Response: * OK IMAP server ready H mimapl
65 7.518171 192.168.0.4 192.168.15.171 IMAP 68 Request: 1 capability

Frame 51: 120 bytes on wire (960 bits), 120 bytes captured (966 bits)
Ethernet II, Src: IntelCor_4b:82:37 (c8:f7:33:4b:82:37), Dst: Sagemcom_64:16:49 (4c:17:eb:64:16:49)
Internet Protocol Version 4, Src: 192.168.0.4, Dst: 192.168.15.171
Transmission Control Protocol, Src Port: 23465, Dst Port: 143, Seq: 37, Ack: 266, Len: 66
BSSa 4 BLO

’
’
»
»

Gerer authentification LDAP (AD) via dovecot

Il y'a deux étapes

Dans /Etc/dovecot créer un fichier dovecot-ldap.conf



hosts
ldap_version
auth bind

dn

dnpass

base

scope

deref

ou=Service info,dc=sadek,dc=1nfo

subtree

never

(&(userPrincipalName: (objectClass=person)( !{userAccountControl=514)))
(&(userPrincip i 5| hject( =person)( !{userAccountControl=514)))
userPassword=password

user_filter
I _filter
pass_attr
default_| _scheme = CRYPT

user_attrs = =home=/var/vmail/vmaill/%Ld/%Ln/Maildir/,=mail=maildir:/var/vmail/vmaill/%Ld/%Ln/Maildir/

Il faut renseigner I'ip du serveur active directory ou FQDN

Ensuite il faut bien respecter la syntax dans le screen

On renseigne I'ou dans laquelle sont nos users il faut mettre 'user qui a les droits de questionner
LDAP et son mdp

Ensuite modifier ce fichier /etc/dovecot/conf.d/auth-ldap.conf.ext

Pour dire que la config LDAP est dans le fichier crée précédemment

GNU nano 5.4
% Authentication for LDAP us . Included from 1@-auth.conf.

Jetc/dovecot/conf.d/auth-1ldap.conf.ext

c/wiki/AuthDatabase.LDAP. txt

passdb {
driver = ldap

# Path for LDAP configuration file, see example-config/dovecot-ldap.conf.ext

args = /etc/dovecot/dovecot-ldap.conf

the
lookup.

Ensuite modifier ce fichier /etc/dovecot/conf.d/10-auth.conf

Et decommenter la ligne ou il y’a notre config LDAP



'tnclude auth-system.conf.ext
#!1nclude auth-sql.conf.ext
'include auth-ldap.conf.ext

#!1nclude auth-passwdfile.conf.
#!1nclude
#! 1nclude

On voit ici que sa fonctionne bien

--to recipient@example.com --from sender@example.com --server lo auth-user smtptest@sadek.info --auth-f

smtp.sadek.ovh
PIPELINING
ZE 10240000
VRFY
ETRN
ARTTLS
TH PLAIN LOGIN
HANCEDSTATUSCODES
8BITMIME
DSN
250-SMTPUTF8
250 CHUNKING
> AUTH PLAIN AHNtdHBOZXNOQHNhZGVrLmluZm8ATWFzcjIwMDE=
235 2.7.0 Authentication suc ful
> MAIL F sender@example.
250 2.1.
CPT TO:<recipient@example.com=>
50 2.1.5 0k
ATA
54 End data with
ate: Tue, 12 Dec
- To: recipilent@exam

AAAAAAAAAARAA

9:48:29 +0000
> Message-Id: < 2 % 5080@sadek.ovh>
> X-Mailer: swaks v20201014.0 jetmore.org/john/code/swaks/

> This 1s a test mailing

306A

tion closed with remote host.
root@sadek: /etc/dovecot#

Pour remplacer un domaine par exemple sadek.ovh par sadek.info pour I'authentification

# drop away the domain 1f 1t ﬁas_given,
# "-AT-". This translation 1s done after

auth username format = %n@sadek. info
#auth username format = %Lu




Solution beaucoup plus simple Mappage de ports
Une solution beaucoup plus simple

Consiste juste a comme on a fait avant configurer postfix comme relais pour internet si le serveur
exchange est derriére un routeur connecté le serveur exchange et postfix via un vpn

Et mapper le port 993 du postfix vers le port 993 du serveur exchange

Mapper le port 587 du postfix vers le port 25 du serveur exchange (et donc le rendre accessible
depuis I'exterieur Exchange rends accessible son service SMTP qu’aux users authentifié si c’est fait
depuis un client outlook)

Et garder le port 25 du serveur pour postfix pour recevoir le courrier et I'acheminer derriére vers le
serveur exchange

Remarque importante filtrage smtp postfix
Une fois qu’on a configuré la directive transport si on veut réserver le serveur SMTP que comme
relais et donc bloquer toute autre interaction il faut modifier smtpd_recipient comme ceci

- L ns SMIP
-mtpd rec Lp Lent restrictions = permit_mynetworks,

reject unauth_destination

Reject_unauth : On ne traite que les mails qui ont pour destination ce qu’il ya dans la directive
« Smydestination »

Donc dans notre cas il faut impérativement mettre sadek.ovh et désactiver dovecot

Conclusion (IMAP, SMTP)

La solution du mappage est beaucoup plus efficace, le smtp sur le port 25 du exchange est ouvert par
défaut si les users s’authentifient dessus.



