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Installation SMTP,IMAP

-J’installe le paquet postfix

-Je définis une installation local uniquement

-Je met le fgdn de ma machine
Qui sera smtp.booktic.info

J’installe le paquet mailutils pour les test plus tard

Je passe au DNS je le modifie

Je définis un enregistrement de type A qui pointera vers mon ip qui heberge le postfix

Mouvel hote

Mom (utilise le domaine parent si ce champ est vide) :

pd

| smip

Mom de domaine pleinement qualifié (FQDM) :

| smip. booktic.infa.

Adresse IP ;

| 172.17.1.34

[] créer un pointeur d'enregistrement PTR. associé

[ Autoriser tout utiisateur identifié & mettre 3 jour les
enregistrements DMS avec le méme nom de propriétaire

Ensuite je fais un CNAME de cet
enregistrement vers imap.booktic.info

Ensuite je rajoute un enregistrement « MX » le premier champs est vide car le MX du domaine de

base non d’un sous domaine

Serveur de messagerie (MX)

Héte ou domaine enfart :

Par défaut, DNS utilise le nom de domaine parent lors de |a création d'un enregistrement
de courmier Exchange. Vous pouvez spécifier un nom d'héte ou d'enfant mais dans la
plupart des déploiements, le champ ci-dessus est conservé vide.

MNom de domaine pleinement qualifié (FQDN) :

|booktic.info.

Mom de domaine pleinement qualifié (FQDN) pour le serveur de messagerie

|srntp.b00ktic.info | Parcourr...

Priorité du serveur de messagerie -

[ |

Annuler Aide

Ensuite je met mon serveur smtp



Ensuite je vais dans le fichier / etc /postfix /main.cf

Le fichier de configuration de postfix est /etc/postfix/main.cf. Il est par défaut trés bien sécurisé.

Nous allons dans un premier temps y ajouter cette ligne :

home_mailbox = Maildir/Commentez (ajoutez un #) la ligne ou se trouve
mailbox_command pour que procmail ne soit pas utilisé

Dans mynetworks rajouter son réseau privé avec un masque en CIDR

Redémarrer le service postfix et regarder les log pour voir si il y’a une erreur

home mai Maildir/

J’ajoute un user test a la machine j’envoie un mail avec

Il faut bien préciser notre hostname correctement dans le fichier de conf

Mes users sont baser sur les users présent dans ma machine qui héberge le serveur smtp donc /etc
/shadow

Je vais sur une autre Debian sur une machine différente et j’installe un client SMTP avec le paquet
swaks ensuite je vérifie si le DNS est correctement configuré

Ici je ne precise pas de serveur smtp destination je vais laisser le client regarder dans la zone DNS
de booktic.info quel est le serveur MX (smtp) prioritaire il voit que c’est smtp.booktic.info il envoie
le mail vers la-bas



Je vais ensuite verifier dans le
dossier

/home /test /Maildir /new de ’user
qui est censé avoir recu le mail

Si le mail vient d’arriver

J’ouvre le mail recu a 9h15




Voila le serveur smtp fonctionne correctement lorsque un client configure comme DNS mon DNS il
peut envoyer des mail a des users de mon domaine grace a I’enregistrement MX comme vu au
début du TP

Pour que les clients peuvent lire leur mail via un MUA tel outlook etc il faut que je met en place un
serveur IMAP ou POP port 143/110

Pour imap apt-get install dovecot-imapd

Ensuite avant cela je dois rajouter un CNAME entre mon enregistrement IMAP et SMTP c’est ce
que j’ai fais au debut du TP

IMAP sera I’alliase de SMTP

Configuration de dovecot :

Je suis aller dans /etc /dovecot /conf.d /

Et j’ai commencer a configurer le fichier 10-auth.conf

Je n’utilise pas de certificat les mdp seront donc transmit en clait je modifie la ligne
disable_plaintext_auth = no #Je met no pour que les mdp soient transmi en clair

Pour la securité sa sera plus tard lorsque je rajouterai des clée publique et privée a mon serveur smtp
et imap



10-mail.conf

mail location = maildir:~/Maildir

J’ai decoché la ligne en haut pour préciser a dovecot ou sont stocker les mails
Etj ai cocher celle qui été en bas qui contient le mot INBOX car c’est le mauvais chemin
10-master.conf

Ici on veut que postfix attribue le service d’authentification a Dovecot

Dovecot regarde dans le fichier /etc /shadow pour regarder les mdp

Je test
| . . i : - une
unix listener /var/spool/postfix/private/auth { connex
mode = 0666 ion
user = postfix avec
group = postfix thunde
rbird
J’installe le paquet thunderbird
Set Up Your Existing Email Address
Use your current email address apt—get install thunderbird
Your name: root ®
Email address: root@booktic.info ®
password: ecscce ® Ensuite j’essaye de me connecter a I’utilisateur
/| Remember password TOOt avec thunderbird

« Configuration found by trying common server names

Protocol:

Incoming: [EXZX) imap.booktic.info STARTTLS
Outgoing: smtp.booktic.info STARTTLS
Username: root

Cancel Configure manually... Done



Comme ceci

J’ai utiliser un autre user finalement

J’eneleve le START TLS car il n’ya pas de certificat et clée privée sur le serveur smtp pour crypter
les échanges etc

Une fois que c’est valider la connexion s’effectue et ce message s’affiche

J’accepte le risque

Warning!

Incoming settings: imap.booktic.info does not use encryption.
> Technical Details

Outgoing settings: smtp.booktic.info does not use encryption.

> Technical Details

Thunderbird can allow you to get to your mail using the provided
configurations. However, you should contact your administrator
or email provider regarding these improper connections. See the
Thunderbird FAQ for more information.

M | understand the risks.

Change Settings

Me voila connecter



Et j’ai envoyer un mail depuis 1’user root vers I’user dove qu’il a parfaitement recu

& Inbox B} Thunderbird Privacy 1 X
CJ Get Messages v # Write CQChat {&]Address Book | ©Tag v | ¥ Quick Filter Search <Ctrl+K>

v G2 dove@booktic.inffo | & | Qunread fystared @contact DTags [ Attachment Filter these messag
Inbox

i1 Trash

v [ Local Folders
i Trash
3 Outbox

T * @ Subject oo Correspondents 9

1 root@smtp.booktic.info v © Reply | » Forward || g Archive || ) Junk
[ test Mon, 25 Oct 2021 17:19:51 +0200
0 Mevyy

This is a test mailing

Mise en place de rainloop

J’installe tout les paquets de la pile lampe avec quelques librairies php de base
Le php a jour sa version aujourdhui est 7.3

php7.3-mysql php7.3-mbstring php7.3-imap php7.3-xml php7.3-curl
Je crée un dossier rainloop dans /var /www /html
Je me dirige dedans et install rainloop comme ceci

wget -qO- https://repository.rainloop.net/installer.php | php

~oot@smtp:~# mkdir /var/www/html/rainloop && cd /var/www/html/rainloop
~oot@smtp:/var/www/html/rainloop# wget -qO0- https://repository.rainloop.net/installer.php | php
1 /usr/bin/env php

[RainLoop Webmail Installer]

* Connecting to repository ...
* Downloading package ...

* Complete downloading!

* Installing package ...

* Complete installing!

* [Success] Installation is finished!

-oot@smtp: /var/www/html/rainloop# |

Etat : Exécution =l



Allez dans /etc/apache2/sites-available et copiez le fichier « 000-default.conf » en le renommant «
rainloop.conf »:

root@smtp:/var/www/html/rainloop# cd /etc/apache2/sites-available/
root@smtp:/etc/apache2/sites-available# 1s

000-default.conf default-ssl.conf
root@smtp:/etc/apache2/sites-available# cp 000-default.conf rainloop.conf
root@smtp:/etc/apache2/sites-available# |

Etat : Exécution

Aller dans document root et définir le répertoire des pages html a afficher celui ci :
DocumentRoot /var/www/html/rainloop

activer le site avec la commande a2ensite rainloop.conf
Aller sur ce lien pour avoir accés a la page d’administraition
http:// booktic.info/rainloop/?admi

Les identifiants de connexion par défaut (qui peuvent et méme DOIVENT étre modifiés) sont :

* Login : admin
* MDP: 12345

* Nouveau mdp : Siojjr$1

Modifier la langue mettre en francais

On va déclarer notre domaine « ent.lan ». Allez dans le menu « Domaines » sur la droite et
cliquez sur « + Ajouter un domaine ».

General

Warning!

Interface

Main




Je crée comme sa

Ajouter le domaine "booktic.info"

Hom Cette configuration de domaine vous permettra de travailler
booktic.info avec *@booktic.info dans les adresses électroniques

IMAP SMTP

Serveur Port Serveur Port
imap.bookiic.info 143 smtp.booktic.info 25

Sécurité Sécurité
Aucun v Aucun v

\/ Utiliser I'identifiant court «/ Utiliser lidentifiant court

D Utiliser l'authentification

Y Configuration sieve (béta)

D Utiliser la fonction mail() de php (béta)

4 Test & Liste Blanche ® Fermer =+ Ajouter

Je reviens ensuite sur la page d’authentification

l asadek@booktic.info

[] Se souvenir de moi

Powered by RainLoop

0 Version mobile

Me voila connecter

Eooooa oy

Bolte de réception

Envoyés
Brouilions
Indesirables
Cordestie

Archive

Je tente d’envoyer un mail de test vers mon mail adel.sadek752@gmail.com

Je le recois parfaitement


mailto:adel.sadek752@gmail.com

test Boite de réception x

) asadek@booktic.info

Amoi =

test

4. Répondre ®» Transférer

Je configure
Le cryptage avec SSL pour le serveur web

Je créer certificat et clée privée comme sa

rainloop.key -out rainloop.crt

oop.key -out rainloop.crt

y Ltd] :BOOKTIC

ic.info

Ensuite dans le fichier de conf du site je rajoute sa

Le Virtual host écoutera sur le port 443 et j’active SSL en précisant la clé publique (certificat) et clé
privée




Je redemarre

Powered by Rainloop

0 Version mobile

Correction erreur fichier /etc/mailname pas présent

sudo hostname --fqdn > /etc/mailname

Correction erreur relay access denied

C’est parceque I’ip du réseau avec son masque d’ou vient le mail n’est pas autoriser dans
mynetwork ou 1’ip de la machine

Restriction au niveau de 'expéditeur et receveur
Smtpd_recipient_restriction = filtre en lien avec le receveur
Smtpd_sender_restriction = filtre en lien avec I’expéditeur

On peut par exemple n’autoriser que les mails venant de mon réseau local
Nous pouvons aussi n’autoriser que les mails partant de mon réseau local



smtpd_recipient_restrictions =
reject_unauth_pipelining,
reject_non_fgdn_recipient,
reject_unknown_recipient_domain,
permit_mynetwork
reject_unauth_destinati
check_sender_acc

reject_mynetwor
reject_non fqdn

Je peux par exemple refuser les mains entrant ou sortant de domaine inconnu ne venant pas de mon
réseau local ou qui n’ont pas de FQDN

Rejeter les mails venant d'une certaines adresse sur le serveur postfix

Certificat letsencrypt pour postfix

D’abord générer le certificat et clée privée comme ceci

Saving debug log to /var/log/le

] selected: Authenti

Enter email addr (used for urgent renewal and s
(Enter E 18 adel@agrepe.com

df. You must

1ssued, to
a founding
tion that
bout our worl encrypting the web,
L freedom.

Account registered.
Requesting a certificate for smtp.agrepe.com
Performing the following challenge
http-81 challenge for amtp agrepe.com
ing for verificat
eaning up challenge
Subscribe to the EFF mailing list (email: adel@agrepe.com).

IMPORTANT NOT!
'ongratu1 11 and chain have been saved at:

Your certifi

tweaked w rti te in the future,

certbot ag: . To non-interac y renew *all* of your
certificat run "certbot renew"

If you like Certbot, please consider supporting our work by:

Donating to IS / Let's Encrypt:
Donating to EFF:

root@smtp: /home/debian# cd fetc/letsencrypt/live/smtp.agrepe.com/

Fullchain.pem : clée publique
Privkey.pem : clée privée

Faut que je rajoute dans mon fichier main.cf comme ceci maintenant



Certificat letsencrypt pour dovecot
Méme commande sauf que pour le domaine on met imap

Ensuite on ce rend dans ce fichier

root@smtp: /etc/postfix# nano sfetc/dovecot/conf.d/18-ssl.conf |J

no, required.

=/etc/letsencrypt/live/imap.agrepe.com/fullchain.pem
_key = =/etc/letsencrypt/live/imap.agrepe.com/privkey.pem

Dovecot probleme authentification avec domaine
Lorsque je veux me connecter au compte adel@grepe.com par exemple

Le MUA demande a ce connecter a I’user adel@agrepe.com hors que comme mon authentification
est basé sur PAM je n’ai pas d’user de ce nom et la connexion est donc refuser

Du coup pour que la machine reconnaisse adel@agrepe.com par adel tout court je dois aller dans ce
fichier

Ensuite normalement sa fonctionnera


mailto:adel@grepe.com
mailto:adel@agrepe.com
mailto:adel@agrepe.com

