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Installation SMTP,IMAP 

 

 

-J’installe le paquet postfix 

 

-Je définis une installation local uniquement 

 

-Je met le fqdn de ma machine 

Qui sera smtp.booktic.info 

 

J’installe le paquet mailutils pour les test plus tard 

 

Je passe au DNS je le modifie 

 

Je définis un enregistrement de type A qui pointera vers mon ip qui heberge le postfix 

 

  

 Ensuite je fais un  CNAME  de cet        

enregistrement vers imap.booktic.info 

 

 

 

 

 

 

 

 

 

 

 

Ensuite je rajoute un enregistrement « MX » le premier champs est vide car le MX du domaine de 

base non d’un sous domaine 

 

 

 

 

 

  

 

Ensuite je met mon serveur smtp 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ensuite je vais dans le fichier / etc /postfix /main.cf 

 

 

Le fichier de configuration de postfix est /etc/postfix/main.cf. Il est par défaut très bien sécurisé. 

Nous allons dans un premier temps y ajouter cette ligne : 

home_mailbox = Maildir/Commentez (ajoutez un #) la ligne où se trouve 

mailbox_command pour que procmail ne soit pas utilisé 

Dans mynetworks rajouter son réseau privé avec un masque en CIDR 

 

Redémarrer le service postfix et regarder les log pour voir si il y’a une erreur 

 

 

 

J’ajoute un user test à la machine j’envoie un mail avec 

 

Il faut bien préciser notre hostname correctement dans le fichier de conf 

Mes users sont baser sur les users présent dans ma machine qui héberge le serveur smtp donc /etc 

/shadow 

Je vais sur une autre Debian sur une machine différente et j’installe un client SMTP avec le paquet 

swaks ensuite je vérifie si le DNS est correctement configuré 

 

Ici je ne precise pas de serveur smtp destination je vais laisser le client regarder dans la zone DNS 

de booktic.info quel est le serveur MX (smtp) prioritaire il voit que c’est smtp.booktic.info il envoie 

le mail vers là-bas 



 

 

 Je vais ensuite verifier dans le 

dossier 

 /home /test /Maildir /new de l’user 

qui est censé avoir reçu le mail 

 

Si le mail vient d’arriver 

 

 

 

 

 

 

 

 

 

 

J’ouvre le mail reçu à 9h15 

 

 

 

 



 

 

 

 

Voilà le serveur smtp fonctionne correctement lorsque un client configure comme DNS mon DNS il 

peut envoyer des mail à des users de mon domaine grace à l’enregistrement MX comme vu au 

début du TP 

 

 

 

Pour que les clients peuvent lire leur mail via un MUA tel outlook etc il faut que je met en place un 

serveur IMAP ou POP port 143/110 

 

Pour imap apt-get install dovecot-imapd 

 

Ensuite avant cela je dois rajouter un CNAME entre mon enregistrement IMAP et SMTP c’est ce 

que j’ai fais au debut du TP 

 

IMAP sera l’alliase de SMTP 

 

Configuration de dovecot : 

 

Je suis aller dans /etc /dovecot /conf.d / 

 

Et j’ai commencer à configurer le fichier 10-auth.conf 

 

Je n’utilise pas de certificat les mdp seront donc transmit en clait je modifie la ligne 

 

disable_plaintext_auth = no #Je met no pour que les mdp soient transmi en clair 

 

Pour la securité sa sera plus tard lorsque je rajouterai des clée publique et privée à mon serveur smtp 

et imap 



 

10-mail.conf 

 

J’ai decoché la ligne en haut pour préciser à dovecot ou sont stocker les mails 

 

Et j ai cocher celle qui été en bas qui contient le mot INBOX car c’est le mauvais chemin 

 

10-master.conf 

 

Ici on veut que postfix attribue le service d’authentification à Dovecot 

 

Dovecot regarde dans le fichier /etc /shadow pour regarder les mdp 

 

 

 

 

 

Je test 

une 

connex

ion 

avec 

thunde

rbird 

 

J’installe le paquet thunderbird 

 

apt-get install thunderbird 

 

Ensuite j’essaye de me connecter a l’utilisateur 

root avec thunderbird 

 

  



 Comme ceci 

 J’ai utiliser un autre user finalement 

 

 

 

 

 

 

J’eneleve le START TLS car il n’ya pas de certificat et clée privée sur le serveur smtp pour crypter 

les échanges etc 

 

Une fois que c’est valider la connexion s’effectue et ce message s’affiche 

 

 J’accepte le risque 

 

 

 

 

 

 

 

 

 

 

 

Me voila connecter 

 



Et j’ai envoyer un mail depuis l’user root vers l’user dove qu’il a parfaitement recu 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mise en place de rainloop 

 

J’installe tout les paquets de la pile lampe avec quelques librairies php de base 

Le php à jour sa version aujourdhui est 7.3 

 

php7.3-mysql php7.3-mbstring php7.3-imap php7.3-xml php7.3-curl 

 

Je crée un dossier rainloop dans /var /www /html 

 

Je me dirige dedans et install rainloop comme ceci 

 

 wget -qO- https://repository.rainloop.net/installer.php | php 

 



 

 

Allez dans /etc/apache2/sites-available et copiez le fichier « 000-default.conf » en le renommant « 

rainloop.conf »: 

 

 

 

 

Aller dans document root et définir le répertoire des pages html à afficher celui ci : 

DocumentRoot  /var/www/html/rainloop 

 

activer le site avec la commande a2ensite rainloop.conf 

 

Aller sur ce lien pour avoir accés à la page d’administraition 

 

http://smtp.booktic.info/rainloop/?admin 

 

Les identifiants de connexion par défaut (qui peuvent et même DOIVENT être modifiés) sont : 

• Login : admin 

• MDP : 12345 

• Nouveau mdp : Siojjr$1 

 

 

Modifier la langue mettre en français 

 

On va déclarer notre domaine « ent.lan ». Allez dans le menu « Domaines » sur la droite et 

cliquez sur « + Ajouter un domaine ». 

 

 



 

Je crée comme sa  

 

 

Je reviens ensuite sur la page d’authentification  

 

 

Me voila connecter  

 

Je tente d’envoyer un mail de test vers mon mail adel.sadek752@gmail.com 

Je le reçois parfaitement  

mailto:adel.sadek752@gmail.com


 

 

Je configure  

Le cryptage avec SSL pour le serveur web  

Je créer certificat et clée privée comme sa  

 

Ensuite dans le fichier de conf du site je rajoute sa 

Le Virtual host écoutera sur le port 443 et j’active SSL en précisant la clé publique (certificat) et clé 

privée  

 

 



Je redemarre  

 

 

 

 

Correction erreur fichier /etc/mailname pas présent  
 

sudo hostname --fqdn > /etc/mailname 

 

Correction erreur relay access denied  
 

C’est parceque l’ip du réseau avec son masque d’où vient le mail n’est pas autoriser dans 

mynetwork ou l’ip de la machine  

 

 

Restriction au niveau de l’expéditeur et receveur  
 

Smtpd_recipient_restriction = filtre en lien avec le receveur 

 

Smtpd_sender_restriction = filtre en lien avec l’expéditeur  

 

 

On peut par exemple n’autoriser que les mails venant de mon réseau local  

Nous pouvons aussi n’autoriser que les mails partant de mon réseau local  

 

 

 

 

 

 

 



 
 

Je peux par exemple refuser les mains entrant ou sortant de domaine inconnu ne venant pas de mon 

réseau local ou qui n’ont pas de FQDN  

 

 

Rejeter les mails venant d’une certaines adresse sur le serveur postfix 
 

 

Certificat letsencrypt pour postfix  
 

D’abord générer le certificat et clée privée comme ceci  

 

 
 

Fullchain.pem : clée publique  

Privkey.pem : clée privée  

 

Faut que je rajoute dans mon fichier main.cf comme ceci maintenant  

 

 



Certificat letsencrypt pour dovecot 
 

Même commande sauf que pour le domaine on met imap 

 

Ensuite on ce rend dans ce fichier  

 

 
 

 
 

 
 

Dovecot problème authentification avec domaine 
 

Lorsque je veux me connecter au compte adel@grepe.com par exemple  

 

Le MUA demande a ce connecter à l’user adel@agrepe.com hors que comme mon authentification 

est basé sur PAM je n’ai pas d’user de ce nom et la connexion est donc refuser  

 

Du coup pour que la machine reconnaisse adel@agrepe.com par adel tout court je dois aller dans ce 

fichier  

 

 
 

Et rajouter cela   

 
 

Ensuite normalement sa fonctionnera  
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