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Installation Haproxy/keepalived 

 

Ha proxy permet d’assurer la répartition des charges entre deux services / machines 

Je vais créer une machine virtuelle qui sera mis dans un cluster avec mon serveur reverse proxy  

 

Les deux machines seront dans le VLAN40 (DMZ) et seront sous debian 11 

IP de la première machine : 172.18.0.8 

IP de la seconde machine : 172.18.0.9 

IP virtuelle qui sera utiliser : 172.18.0.10 

 

Dans le fichier de configuration de HAproxy : 

La directive frontend <Nom> sert à définir l’ip virtuelle du cluster 

La directive backend <Nom> sert à définir quel seront les machines intégrer au cluster 

Je commence par installer le paquet haproxy  

Le fichier de configuration : /etc/haproxy/haproxy.cfg 

Je vais dans le fichier de configuration et je rajoute ceci à la fin  

Comme sa sera un cluster entre 2 reverse proxy il sera en mode http  

Je vais d’abord essayer haproxy entre 2 serveurs web  



 

J’ai commenté le mode http il ne sert pas à grand-chose  

Je définis un nom pour chaque machine (num1 et num2) un peu comme les nœuds sur heartbeat et 

je définis leur ip et le port d’écoute du service que je veux intégrer au cluster et je rajoute la directive 

check pour savoir si le service est toujours en vie  

Le cluster fonctionnera en mode roundrobin il n’y aura pas de priorité dans les réponses aux 

requêtes sa sera chacun son tour. 

 

Je fais un test dans ma barre de recherche je tape ceci  

<ipHAproxy> :<port> 

Les 20 premières requêtes tombent sur le premier serveur web  

 

 

 

Et après les autres requêtes atterrissent sur le deuxième serveur web le cluster fonctionne 

correctement  

 

 

 



Je passe maintenant au reverse proxy nginx qui écoutera maintenant sur le port 100 et haproxy 

restera sur le port 80  

J’installe nginx sur la seconde machine et je copie via scp ma conf reverse proxy de la première 

machine qui ressemble à sa  

Mon fichier de conf nginx ressemble à sa  

 

Sur mon serveur DNS je modifie l’enregistrement du serveur reverse proxy pour mettre l’ip du 

serveur principal qui héberge le service HAproxy qui permet le clustering  

 

Ensuite je me connecte sur ce fqdn cloud.allsafe.com  

Je réitère mes requêtes jusqu'à ce que ma requête soit renvoyer vers le second serveur 172.18.0.9  

Et je vais regarder les log nginx pour voir si l’ip du HAproxy envoie tes requêtes http vers le serveur 

reverse proxy et ce reverse proxy renvoie vers le serveur web qui héberge nextcloud 

 

On voit bien dans les logs du serveur nginx l’ip 172.18.0.8 qui est celle du HAproxy 

 

Nous sommes face à un souci si le serveur hébergeant HAproxy tombe tout derrière tombe, il faut 

une solution de redondance tel VRRP   qui nous permettra d’avoir une ip virtuelle celui qui la gèrera 

sera le serveur MASTER si ce dernier tombe le SLAVE prend le relais. 

Pour ceci nous allons utiliser le paquet keppalived  

(pour détail installation nginx voir la doc dessus) 

 



D’autre algorithme pour répartir les charges  

 

Sur HAproxy il y’a l’algorithme leastconn il suffit de remplacer « roundrobin » par « leastconn » cet 

algorithme prend en compte le nombre de connexions si un serveur gère déjà un nombre élevé de 

connexions HAproxy ne lui renverra pas la requête  

 

L’algorithme first connexion pour définir un nombre maximal de requêtes que le serveur va gérer par 

exemple maximum 5 voici un bon exemple pour illustrer cet algorithme  

 

 

Avec le paramètre « maxconn » je peux définir le nombre maximal de requêtes  

  



 

 

MISE EN PLACE KEEPALIVED  

 

Voici le fichier de configuration de keepalived sur le serveur MASTER 

Il n’y a pas de fichier de conf dans « /etc/keepalived » il faut que je crée le fichier 

keepalived.conf dans ce repertoire 

  

Je sauvegarde et redémarre le service je tape la commande « ip a » 

L’ip virtuelle s’affiche  

  

Je test un ping vers cette ip  

 

Le ping passe je transfère maintenant le fichier de conf vers le serveur SLAVE et je modifierai 

simplement MASTER par BACKUP  



 

Je désactive la connexion sur le serveur master avec service networking stop  

Je tape la commande « ip a » sur le serveur slave et je regarde s’il a pris l’ip virtuelle  

 

 

Il l’a bien pris  

Ensuite je prends un client Windows appart du contexte pour voir si il ping l’IP virtuelle quand le 

master tombe pour voir si le slave reprend le relais  

 

Sa fonctionne parfaitement  

Je prend la config du HAproxy et la transfère via scp sur le serveur slave et dans l’enregistrement DNS 

qui point vers le reverse proxy je mets  une étoile « * » pour qu’il écoute sur toute ses ip comme ça 

dès qu’il aura l’ip virtuelle il écoutera dessus dans la directive frontend comme ici  

 

 Je transfère cette config sur le serveur slave  

#Sur nginx bien changer le port d’ecoute dans /etc/ngins/site-enabled/default 

Je redémarre le service nginx et haproxy sur le serveur slave  

 

Je modifie l’enregistrement DNS pour y mettre l’IP virtuelle 



 

Maintenant je fais un test  

Je fais sur cloud.allsafe.com 

Normalement la première requête va vers le serveur haproxy 172.18.0.8 qui gérera  

Sa fonctionne  

 

Et lorsque je coupe le service et que je réactualise la page sa fonctionne aussi  

 

Sa fonctionne  

 

Le seul souci c’est que quelquefois lorsque le serveur master tombe haproxy ne répond qu’après un 

redémarrage du service je fais donc un script cron qui vérifiera sur la machine slave si elle à l’IP 

virtuel et qui redémarrera le service lorsque cette condition est remplie  

Voici le contenue du script  



 

Je fais en sorte que le script s’exécute toute les une minute 

 

Ensuite après un test sa fonctionne parfaitement après avoir éteint  la connexion sur le serveur 

master j’ai attendu 10,15 secondes et sa a fonctionner sa a recharger nextcloud 

 

Cluster sur d’autres service tel ssh/sftp  

 

Pour ceci il va falloir modifier le mode http en mode tcp dans les paramètres par défaut  

Ici  

 

Je fais en sorte que mon serveur écoute sur le port 3128 et renvoie vers le port 22 de la 

même machine (je suis sur un autre réseau pour ce test) 

 

Je vais un test  

Sa fonctionne parfaitement  



 

 

HAproxy sur une machine séparer de nginx avec ssl et 

redirection 
 

Pour éviter un trop grand nombre de redirection il faut que la mise en place du ssl ce fasse que sur le 

serveur HAproxy et que ni sur le serveur nginx ou apache SSL soit mis en place 

D’abord sur le serveur HAproxy créer un certificat + une clé privée  

 

Ensuite faire écouter notre serveur HAproxy sur le port 443 en mode ssl avec le chemin du certificat  

Toujours faire écouter HAproxy sur le port 80 

Ensuite il faut que je force ma redirection de http vers https avec cette directive  

http-request redirect scheme https unless { ssl_fc } 

La redirection se fait donc au niveau du HAproxy et non plus du serveur NGINX  

 

 

Pour éviter une erreur renommer la clé privée comme ceci haproxy.pem.key car HAproxy va 

chercher automatiquement la clé privée  

 

Ensuite maintenant que mon serveur HAproxy est sur une machine séparer de mon nginx je 

fais écouter mon nginx sur le port 80 et je redirige les requêtes sur mon serveur nginx vers le 

port 80 et non plus le 100  



 

NGINX : 

 

 

Voila ensuite je redirige en http vers le port 443 sur mon serveur apache2 et sur mon 

serveur apache je désactive le module SSL  

 

Ensuite le résultat  

J’ai saisi ceci dans ma barre de recherche  

http://glpi.booktic.info:80 

On voit bien que je suis automatiquement redirigée en https  

 

 

 

 



 

Haproxy avec openvpn 
 

On a vu qu’il y’a deux modes pour HAproxy tcp et http je vais essayer de mettre le mode par tcp par 

défaut sur une nouvelle machine HAproxy  

Qui sera aussi dans le vlan 40 et son IP sera 172.18.0.5 

Le fichier de conf HAproxy ressemble à sa  

 

 

Le serveur écoute sur le port 1195 et renvoie sur mon serveur openvpn qui écoute sur le port 1195  

Ensuite il y’a une ligne à supprimer dans mon fichier de conf de serveur c’est celle-ci car elle ne peut 

être utiliser qu’avec « udp »  

 

 

 

 

 

 

 

 



Ensuite il faut que je modifie le protocole pour mettre UDP sur le fichier de conf de mon serveur 

 

J’ai modifié le protocole de udp à tcp  

Puis sur le fichier de conf mon client il faut que je modifie le protocole de udp à tcp aussi  

 

Résultat 
Ensuite je teste la connexion en regardant les logs de mon serveur openvpn  

Sa marche parfaitement 

 

 

 



Load-Balancing entre deux serveur openvpn 
 

Je vlais cloner ma VM openvpn  

Le second serveur openvpn son IP sera 172.19.0.10 

Je modifie mon HAproxy comme ceci 

 

 

Ensuite je test j’ai effectué une connexion que j’ai directement coupé ensuite je me suis reconnecté 

sa fonctionne parfaitement  

 

Premier serveur : 

 

Second serveur : 

 

 

On voit bien quelques secondes de différences entre les deux connexions sur les deux serveurs. 

 

 

 

 

 

 

 



 

 


