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Je renomme les switch et routeur comme demande dans le tp
Bx_Swx
b= batiment

sw = switch
rtr = routeur

Exemple pour le 2 -éme switch du batiment 1

Switch(config) #fhostname Bl _SW2
Bl _SWZ({config)#

Je fais pareil pour tous les autres switches du batiment 1
Je passe au batiment 2

Je fais ceci

Switchi{config) fhostname B2 _SW1
52 SWl(config) &

Le numéro apres SW c’est pour dire c’est le switch de quel étage le switch qui est au RDC je mets 0
Pour le premier switch
Je fais pareil pour les autres

Pareil pour les routeurs

SleeEL UUlLigul Sl U LIS ULle
Router (config) #host B1_RTRL
Bl RTRI (config) §

Voici les 3 sous-réseaux chacun affecter a un VLAN

VLAN 10 - 172.16.0.0/26
VLAN 20 - 172.16.0.64/26



VLAN 30 - 172.16.0.128/26

Par contre la config des switch (empty) est de sorte a ce que tout les ports soit trunker ...

Je vais configurer les switches qui sont dans les batiments 1 et 2

Ces 4 switch
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Je les configure chacun comme ceci

Bl SWl({config)#interface gigabitEthernet 0/1
Bl _SWl{config—-if) #switchport mode trunk

Bl _SWl{config-if)éswitchport trunk allowed wlan 10,20, 320
Bl SWl{config-if)#interface gigabitEthernet 0/2
Bl _SWl(config-if)#switchport mode trunk

Bl SWl{config-if)éswitchport trunk allowed wlan 10,20, 20
Bl SWl(config-if) g

itchd Switch-FT-Empty
\ Swi
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Une fois les 4 switch configurer je me base sur le tableau d’attribution des ports a des vlan pour
chaque switch dans chaque batiment

Ce tableau-la

VLAN Batiment 1 Batiment 1
Etage 1 Etage 2 Etage 1 Etage 2
VLAN 10 15 5 0 5
VLAN 20 10 10 5 0
VLAN 30 0 0 10 10




Switch B1_swl

Il n’y a que 24 ports fasthEthernet sur les switch je ne peux pas affecter 10 port au vlan 20 si j’en ai
affecter 15 avant au vlan 10 donc je vais en affecter 9

Et je crée le vlan 30 a la fin

Bl SWl(config)f#interface gigabitEthernet 0/1

Bl SWl{config-if)g#switchport mode trunk

Bl SWl{config-if)gswitchport trunk allowed wlan 10,20, 30
Bl SWl{config-if)ginterface gigabitEthernet 0/2

Bl SWl{config-if)g#switchport mode trunk

Bl SWli{config-if)g#switchport trunk allowed wlan 10,20, 30
Bl SWl{config-if)gexit

Bl SWl{config)ginterface range fa 0/1-15

Bl SWl{config-if-range) #switchport mode access

Bl SWl{config-if-range) #switchport access wlan 10

Bl SWl{config-if-range)#interface range fa 0/1&-24

Bl SWl{config-if-range) #switchport mode access

Bl SWl{config-if-range) #switchport access wlan 20

Bl SWl{config-if-range)#vlan 30

El SWl{config-vlan)§

Sur le switch B1_SW?2 je fais ceci en suivant le tableau

Bl SW2 (config)#interface range fa 0/1-5

Bl SW2{config-if-range)f#switchport mode access

Bl SW2(config-if-range)fswitchport access wvlan 10
Bl SW2(config-if-range)finterface range fa 0/&-1€
Bl SW2(config-if-range)fswitchport mode access

Bl SW2{comfig-if-range)#switchport access wvlan 20
Bl SW2 (config-if-range)fvlan 30

Bl SWZ (config-vlan) g

Je passe au batiment 2
B2_SWi1

BZ _SWl{config)gwvlan 10
B2 _SWl {config-vlan) fexit
BZ_SWl(config)#interface range fa 0/1-5
BZ_SWl(config-if-range)#switchport mode access

B2 SWl {config-if-range)#switchport access wlan 20
B2 _SWl(config-if-range)finterface range fa 0/6-1c
BZ SWl(config-if-range)f#switchport mode access

B2 _SWl(config-if-range)#switchport access wvlan 30
B2 SWl{config-if-range)§




B2_SW2

Enter configuration commands, one per line. End with CHTL/Z.
B2_S5SW2 (config) #vlan 20

B2 SW2{config-vlan)gexit

B2 _SW2 (config) #interface range fa 0/1-5

B2 _S5SW2 (config-if-range) §switchport mode access

B2 _SW2 (config-if-range) §switchport access wlan 10

B2 SWZ({config-if-range)#interface range £fa 0/6-1%

B2 SW2 (config-if-range) §switchport mode access

B2_S5SW2 (config-if-range) §switchport access wlan 30

BZ SW2(config-if-range)

A-Redondance des serveurs
J’adresse chaque machine dans son réseau
Je commence par le vlan 10 du B1_SW1

Les machines ont déja des ip

# pC3ssr1 - [m] x N »

Physical  Config Desktop  Custom Interface Physical Config Desktop  Custom Interface

IP Configuration IP Configuration
IP Configuration IP Configuration
O DHCP ® static I ¢ pHer @® static
IP Address 172.16.0.11 I IP Address 172.16.0.10
Subnet Mask 255.255.255.192 : Subnet Mask 255.255.255.192

Default Gateway il Default Gateway

DNS Server I

Le pclssrl ping le PC3SS1

BCxping 17: 011
Pinging

Reply from

Minimm = Oms, Maximm = 24ms, Average

Je vérifie que toute les machines soient adresser dans leur réseau et n’ont pas de gateway
J’ai tout vérifié tout est OK
2)J’ai déja mis en place le nommage des switch

3) Je définis un mdp sur tous les switches qui sera siojjr je fais ca comme ceci




M i A e A e e e -
Bl SWl{config) fenable secret siojjr
Bl SWl{config) g

Je fais pareil pour le reste des switches
Lorsque je me reconnecte on me demande un mdp
B2_SW2ren

Password:
B2 SWZg

Je mets en place le routage intervlan sur le routeur 1
Comme vu en cours pour le routage intervlan avec un routeur séparer il faut :

-Définir une interface virtuelle par VLAN

-Associer chaque interface virtuelle a un VLAN
-Adresser chaque interface virtuelle dans chaque vlan
-Relier le routeur au switch sur un port taguer

Avant sa sur le routeur empty qui a tout ses ports tagués je vais autoriser les vlans 10,20,30 a passer
Comme ceci

B1_SWO

interface GigabitEthernetl/1
switchport trunk allowed vlan 10,20,30
switchport mode trunk

1

interface GigabitEthernetd/l
switchport trunk allowed vlan 10,20,30
switchport mode trunk

1

interface GigabitEthernet5/1
switchport trunk allowed vlan 10,20,30
switchport mode trunk

1

interface GigabitEthernet&/l
switchport trunk allowed vlan 10,20,30
switchport mode trunk

!

interface GigabitEthernet7/1

switchport trunk allowed vlan 10,20,30
switchport mode trunk

!

interface GigabitEthernets/l

switchport trunk allowed vlan 10,20,30
switchport mode trunk

!

interface GigabitEthernets/1

switchport trunk allowed wlan 10,20,30

switchport mode trunk
'

J’attribue une IP a chaque switch dans le vlan 10 comme ceci

Le B1_SW1 =172.16.0.55



Le Bl_SW2=172.16.0.56
Le B2_SW1 =172.16.0.57
Le B2_SW2 =172.16.0.58

Je définis aussi une gateway

Bl_SW2|config-if)gip address 172 _1€_0_5€& 255255 _255_152
El_SW2(config-if)gip defa

Bl_SW2({config-if)gip defaul

El_SW2(config-if)gip defaul

Bl_SW2({config-if)gip defaul

Bl SW2{config-if)g§ip defaul?

% Unrecognized command

Bl_SW2(config-if)gip default gateway 172.18.0.1

% Inmvalid input detected at "~' marker.

Bl_SW2|config-if)gip default gateway 172.1€.0.1

% Invalid input detected at "'~' marker.

Bl_SW2{config-if)g#ip default-gateway 172.1€.0.1
Bl SWZ (config) g

Je fais pareil pour les autres switchs

Configuration connexion via telnet

Ensuite je tape ces commandes pour activer la connexion telnet via mes users locaux

Bl SW2({configidline vty 0O 4

Bl SW2(config-line)flogin local
Bl SW2(config-line)fusername adel secret siojjr
Bl SW2 (config) g

Me voila connecter en telnet sur un de mes switchs je fais pareil pour tout mes switchs




Je passe a la config du routeur
L’interface gig 0/0 je I’active en tapant la commande no shutdown

Ensuite je definis 1’interface virtuelle dans le vlan 10

Bl RTR]l {config-if)#interface gigabitEthernet 0/0.10
Bl RTR]l (config-subif) g
2LINE-5-CHRNEED: Interface GigabitEthernetd,/0.10, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernet0/0.10, change
state to up

Bl RTR]l (config-subif) fencapsulation dotlg 10
Bl RTR] (config-subif) §ip address 172.1&.0.1 255.25
Bl BTRL (config-subif) g

.255.152

(1}

Je lui attribue une ip dedans et je vais tester le ping entre une machine du vlan 10 et I’adresse du
routeur dans son vlan

Sa fonctionne parfaitement depuis une machine du vlan 10

PCrping 172.16.0

Pinging 172.1&6.

Je définis I’interface virtuelle du routeur dans le vlan 20 et je teste un ping

Bl RTRl{config-subif)#interface gigabitEthernet 0/0.20
Bl RTRl {config-subif)
SLINE-S5-CHANGED: Interface GigabitEthernetd,/0.20, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthermetd/0.20, change
state to up

Bl RTRl {config-subif) fencapsulation dotlg 20
Bl RTR]l{config-subif) $ip address 172_.1&.0.€5 255.255.255.152
Bl RTRI1 (config-subif)

Le ping fonctionne parfaitement



ommand Line 1.0

Minimum = Om:

Je test maintenant le ping depuis une machine du vlan 10 vers une autre dans le vlan 20 pour les

 d # pCasse] — O ®
Physical Config  Desktop Custom Interface Physical Config  Desktop Custom Interface
-~
IP Configuration
IP Configuration

() DHCP @ Static

IP Address 172.16.0.83

Subnet Mask 255.255.255.192

Default Gateway 172.16.0.65

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address

Link Local Address

IPvE Gateway

IPv6 DNS Server

(>

deux machines je leur ai définis leur gatewway

Et je lance le ping sa fonctionne parfaitement donc le routage intervlan entre le vlan 10 et 20
fonctionne parfaitement je définis maintenant une interface virtuelle pour le vlan 30

Adresse du routeur :

VLAN 10 : 172.16.0.1
VLAN 20 :172.16.0.65
VLAN 30:172.16.0.129



Adresse du routeurSlave :

VLAN 10 :172.16.0.2
VLAN 20 :172.16.0.66
VLAN 30 :172.16.0.130

Ping du vlan 20 vers le vlan 10 qui fonctionne correctement

PCrping 172.1€.0.20

Pinging 172_1&.0.20

from
from
from
from 172_1lc6.0 : byte: time=0ms TTL~=1

Mise en place du spanning tree :

4) 1 faudra plusieurs paires torsadées croisée pour relier 2 matériels d’interconnexion, on aura
besoin de ses paires pour doubler tous les liens entre les switchs

Je vais d’abord commencer a doubler le lien entre les deux switch empty et entre le switch 0 et 1 je
crée un lien et le switch 2 et 3 je crée un lien comme ceci

Entre les switch empty
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I nous faut donc pour le STP et redondance il faut doubler les connexions donc des cables paire
torsadée croisée et 2 autres switch pour faire une boucle avec les switchs empty

Le STP est automatiquement configurer mais comme chaque switch par defaut son niveau de
priorité c’est 32768 je vais définis le switch empty 4 avec une priorité de 4096 pour qu’il soit élu
switch root je tape donc cette commande

spanning-tree vlan 1-100 priority 4096

Je mets le vlan id car c’est un protocole adapter que au structure 802.1q et dans les commandes a ce
basse sur les vlan et non les ports, donc la tous mes ports sont en mode forward sur ce switch et ils
envoient régulierement des BPDU

Ensuite je regarde la config spanning-tree pour voir si je suis bien le switch root qui est I’arbre,la
base de STP



il SWogshow spanning-tree

JTLAMOOO1
Spanning tree enabled protocol ieee
Boot ID Priority 4057
Rddress 0002 .1e43 285D
This bkridge is the root
Hello Time 2 sec Max RBge 20 sec Forward Delay 15 sec
Bridge ID Priocrity 4057 (priority 40%& sys—-id-ext 1)
Eddress 0002 . 1e43 225D
Hello Time 2 sec Max RBge 20 sec Forward Delay 15 sec
tging Time 20
[nterface Fole S5ts Cost Prioc.Nbr Type
JTLAMOO10
Spanning tree enakbled protocol ieee
Root ID Priority 4108
2ddress 00021643 285D
This kridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Bridge ID Priority 410& (priority 40%& sys-id-ext 10)

Rddress 0002 _.1e43 285D
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec
Aging Time 20

J’ai remarqué quelque chose d’intéressant comme le spanning tree est automatiquement mit en
place sur le il ya des port qui sont bloquer automatiquement c’est le spanning tree qui fait le calcul
automatiquement et donc il choisit des trajet automatique du switch root vers d’autre switch

Comme la somme de calcul est pareil partout 1Gbs bah c’est égal a 4 le switch root prefere passer
que par 1 port 1Gbs pour atteindre sa destination que 2 pareil le doublage de cable que j’ai créer
entre les deux switch est bloquer par STP estime que j’en ai pas besoin pour le moment et sa
pourrait créer une boucle
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Tous les autres switchs du réseau vont sélectionner le port les menant le plus
rapidement au switch racine



Pour définir une priorité plus faible sur les interfaces gig 0/1
Je dois faire ceci

Je fais ceci pour pas que gig 0/2 prend le dessus sur gig 0/1 car son coup est égal
a gig 0/1 c’est du 1 gigabit donc son cout est de 4

Pour définir une priorité plus forte pour que sa soit plus cette interface qui soit
utiliser je fais ceci

interface gigabit 0/1
spanning-tree vlan 10,20,30 port-priority 16

Je fais ceci sur tout les interface gigabit 0/1 des switch

Comme ceci

snter contiguration commands, one per line.
32 _SW2(config)#interface giga 071

32 SW2{config-if) gspan

32 _SWZ (config-if) §spanning-tree wvlan 10,20, 30 port

232 _SW2 (config-if) §spanning-tree wvlan 10,20,30 port-priority le&
32 SW2|{config-if)$

End with UHNILSZ.

Si je regarde la configuration spanning-tree d’un de mes switch par rapport au
vlan 10 je vois que la priorité a bien été prit en compte pour gi 0/1

Bl SWi#show spanning—-tree wlan 10

Interface

Bole Sts Cost

VLANOOL1O
Spanning tree enabled protococl ieee
Boot ID Priority 410%
Rddress 0002 .1€43 285D
Cost 4
Port 25 (GigabitEthernetd/1)
Hello Time 2 sec Max BRge 20 sec Forward Delay 15
Bridge ID Priority 32778 (priority 32768 sys—-id-ext 10)
Rddress 00D0 . 9728 .5324
Hello Time 2 sec Max BRge 20 sec Forward Delay 15
bging Time 20

Prio . HNbr Type

Fad/1 Desg FWD 15 lza.1 P2p
Fals2 Desg FWD 15 lza.2 Pip
Ei0s1 Root FWD 4 152 p2p
Gin/s2 2ltn BLE 4 12g.2¢ P2p

Bl SWZg




Je n’ai pas bien comprit ce qu’il y’a dans le tp le fait de bloquer le port gi 0/1 je
ne trouve pas de commande pour effectuer ceci ce que j’ai compris c’est que gi
0/1 été I’interface prioritaire

6)
Je vais essayer mon installation en eteindant un port pour voir si ’autre segment
s’active

Sur B1_SW2 : Je desactive I’interface gigabit 0/1 pour voir si le STP va calculer
tout seul le chemin d’alternance vers ce switch

’ -
J’exécute ces commandes

............ A A i AMAALAM e WA R b e A EE Al Aty e
Bl 5SW2{config)#interface giga 0/1

Bl SW2{config-if)gshutdown

Bl_SW2 (config-if)g
SLINE-5-CHRNEED: Interface FigabitEthernetl/l, changed state to administratiwvely
down

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/l, changed state
to down

Ensuite apres 15-30sec d’attente le chemin secondaire c’est automatiquement
ouvert ceci ce fait grace a des bpdu les hello qui sont envoyés toutes les 2
secondes
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Le spanning tree fonctionne de maniére autonome

Tout les switch non root doivent etre relier au switch root



HSRP

7) 11 faut définir une IP virtuelle par interface du routeur master, ensuite définir une
priorité élever pour ce dernier, pour le routeur slave définir cette ip virtuelle dans
toute ses interfaces pour que au cas ot le master ne répond pas le slave prend le relais
en prenant cette IP virtuelle

Adresse du cluster de routeurs :

VLAN 10 :172.16.0.3
VLAN 20 :172.16.0.67
VLAN30:172.16.0.131

Je vais tester pour le VLAN 10 en premier lieu

Sur le routeur master je fais ceci
interface gi 0/0.10

standby 10 priority 100
standby 10 ip 172.16.0.3
standby 10 preempt

Ensuite

Pareil sur le routeur slave sauf que je ne mets pas le paramétre preempt et je met
comme priorité 80 je mets une priorité plus faible que le routeur master

Router (config-subif) finterface gigabitEthernet 0/0_10
Router (config-subif) #standby 10 priority 20

Router (config-subif) §standby 10 ip 172.16.0.3
Rcuter-!ccn:'ig—su.bi:'j#l

Je test un ping depuis un client vers cette ip virtuelle et I’ip du routeur slave dans son
vlan 10

L’ip virtuelle répond



PCrping 172.16.0.3

L’IP du routeur dans le VLAN 10

Elle répond aussi c’est parfait

DCxping 172.1€.0.2

time=0ms

Je fais pareil pour les autres vlan en faisant bien attention un standby par interface
Et a la fin je procéderai a un test éteindre tout simplement le routeur master

Apres avoir créer tous les standby etc je vais prendre une machine du vlan 10 je vais
lancer un ping permanent avec ping -c ensuite je vais couper le routeur d’un coup et je
vais voir si le second prend le relais au préalable dans la gateway mettre ’ip virtuelle
du cluster dans le vlan 10

Voila ici on peut observer un temps de coupure on a 3 messages d’erreurs defois sa
peut étre plus (mais pratiquement jamais moins) mais on voit que le routeur slave a
prit le relais quand j’ai couper le primaire
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10) Méthode 1 = Doubler les switchs
Méthode 2 = Mettre en place le protocole LACP car si un lien tombe le deuxieme
répondra le temps qu’on repare le premier

LACP agregat de lien

Je vais sur mon switch 4 et 5 et je vais désactiver le trunk des ports

8/1 et 0/1 du switch 4 et 6/1 et 0/1 du switch 5

Je désactive comme sa

Bl _SWO{config—-if)#no switchport mode trunk

Bl SWO{config-if)énc switchport trunk allowed wlan 10,20, 30
Bl SWO{config-if)ginterface gi 0/1

Bl SWO({config—-if)#no switchport mode trunk

Bl SWO{config-if)#no switchport trunk allowed wlan 10,20, 30

BT TITOAMATMA F TIMIAIIT .. T2ee e e eeT cem T e e B e ™2 e n e 2 Tl e ™ 7

Je fais pareil sur I’autre switch

Ensuite je configure un port virtuel qui englobera ses deux ports dont je viens de
désactiver le lien taguer sur les deux switch ce port virtuel qui englobe ses deux switchs
sera taguer donc les trames étiqueter passeront par ce port virtuelle et les port
physique sa sera les trames non étiqueté qui passeront par elles

Sur chaque port j’exécute cette commande

(config-if)# channel-protocol lacp
(config-if)# channel-group 1 mode active

Bl SWO{config-ifjginterface gi 8/1

Bl _SW0{config-if)g#channel-protococl lacp

Bl SW0{config-if)gchannel-group 1 mode actiwve
Bl SWO(config-if) g

Ensuite je vais executer cette commande sur chacun des switchs



(config)# interface Port-channel 1
(config-if)# switchport mode trunk
(config-if)# switchport trunk allowed vian all

B2 SWO({config-if)ginterface port-channel 1

B2 _SWO{config-if) gswitchport mode trunk
B2_SWO(config-if) éswitchport trunk allowed vlan all
SWO {config-if) g

B2

Ensuite on voit que les deux liens des deux cotés sont activer

- e —
e —

Switg

De ce que j’ai compris LACP fonctionne comme tels = c’est comme si c’est un cluster de lien il y’a
plusieurs lien phisique qui sont vu comm un seul logique ils sont tous additionner pour augmenter

/
/

Switchs

leur débit et bande passante

une trame peut passer par n’importe quel lien orsque qu’une trame veut aller du SW 4 au SW 5 elle
peut emprunter un des deux liens sa fait que jamais un lien ne sera surcharger et meme si un lien

tombe ’autre pourra répondre a sa place

Mise en place du VTP

Je vais rajouter 5 nouveaux vlan

o

Liste des VLANS :

(0]

©)
©)
@)

VLAN 400 = CameraVideo
VLAN 41 - Biométrie
VLAN 42 - InterCom
VLAN 50 - Labolnfo
VLAN 60 - VideoConf

J’ai déja auparavant mit en place le protocole VTP entre des switchs

Sur le switch 4 je fais ceci



Bl SWO{config)dvtp versiom 2

Bl SWO({config) #vtp mode server

Device mode already VIP SERVER.

Bl SWO({comfig)dvtp domain SADEE

Changing VIP domain name from NULL to SADEE

Bl SWO({config) #vtp password Siocjjrsl

Setting device VLALN database password to Siocjjrsl
Bl SWO(config) g

Et ensuite sur les autres switch je fais ceci

B2 _SWO (config) #vtp mode client

Setting device to VIP CLIENT mode.

B2Z_SWO (config) #vtp domain SADEE

Domain name already set to SADEE.

B2 SWO (config) #vtp password Sicjjrsl

Setting device VLAN database password to Sicjjrsl
B2 SWO(config) g

Ensuite sur le VTP MASTER je rajoute les 5 vlans comme ceci

Bl SWO{config)gwvlan 400

Bl SWO{config-vlan)#name CameraVideo
Bl _SWO{config-wvlan)fvlan 41

Bl SWO{config-vlan)#name biometrie
Bl SW0{config-vlan)fvlan 42

Bl SW0{config-vlan) #name InterCom
Bl _SWO{config-wvlan)$wvlan 50

Bl _SWO{config-vlan)fname Labolnfo
Bl SW0({config-vlan)fvlan &0

Bl _SWO{config-vlan) #name VideoCon=I
El SWO({config-vlan) g

Ensuite je vais sur un switch vtp slave je regarde si les vlans ont bien été transmis et ajouter



#® Switchs

: Parfait sa fonctionne
Physical Config  CLI

I0S Command Line

BZ_oWOLlCONLIgT FvLD PEsowWord SIoJJEx T

Setting device VLALAN database password to Siojjrfl

B2 SWO{config)gend

B2 _SWOo#

§5¥5-5-CONFIG I: Configured from console by conso

B2 SWo#&show wlan

VLAN MName Status E

1 default actiwve =
E

1ad VLAN1O actiwve

20 VLANZO actiwve

| 20 VLAN3IO actiwve

41 biometrie actiwve

42 InterCom actiwve

50 LaboInfo actiwve

&0 Videolonf actiwve

400 CameraWVideo actiwve

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet—-default act/unsup

1005 trnet—-default act/unsup



