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IP du client dans le vlan  10 = 172.17.1.26 

IP du serveur dans le vlan 50 = 172.19.0.6 

J’installe les paquet openvpn wireshark openssl sur le client et serveur  

 

Les options à expliquer  

--remote = Le client precise cette option pour preciser l’ip du serveur 

--dev = Interface virtuel  

--port = préciser port du serveur pour le client et pour le serveur preciser le port utiliser pour ce 

service 

--verb = mode bavard 

--ifconfig = Du coté client <IpclientDansLeTunnel> <IpServeurDansleTunnel> 

--genkey –secret = générer une clé symétrique pour la communication  

--push = Pour envoyer des configurations au client comme des routes,un serveur dns etc 

--dh = clée diffie helman 

--ca = certificat de l’autorité de certification 

-- = cert certificat du serveur ou du client si authentification par clée du client, certificat = clée 

publique 

--key = la clée privée  

Création d’un tunnel non crypter  

Sur le serveur je lance cette commande  

Openvpn –dev tun0 –verb 5 –ifconfig 10.255.0.1 10.255.0.2  



#Ici je définis un tunnel dans une des extrémités sera mon interface tun0 qui sera créer 

pour cette communication, if config la première ip est l’ip du serveur la seconde et l’ip du 

client  

Sur le client j’exécute ceci  

Openvpn –dev tun0 –verb 5 –ifconfig 10.255.0.2 10.255.0.1 –remote @IPSERVEURVPN 

#Pareil ici sur le client son interface tun 0 sera l’autre extrémité après IFCONFIG la 

première ip est son ip la seconde est celle du serveur vpn  

Et remote sa précise l’ip du serveur vpn  

Je lance la commande sur le serveur et un gros message warning s’affiche pour prévenir 

que la connexion n’est pas cryptée etc  

 

Je fais « ip a » dans un autre terminal et je vois qu’il y’a une interface tun0 qui s’est créé 

avec mon ip et celle du client en mode connexion PPP  

 

 

J’execute maintenant la commande sur le serveur  

 

Pareil le message s’affiche  



Je tape la commande « ip a » pour voir si l’interface virtuel a été créer et que l’ip a bien été 

prise  

L’interface a correctement été créer 

 

 

Du coté serveur on voit que la connexion a été initialiser 

 

J’essaye de ping 10.255.0.1 qui est l’ip du serveur vpn depuis le client 

 

Sa fonctionne  

Sur le serveur je lance un wireshark sur mon interface eth0 voici ce que je vois  

Je vois clairement le contenue de la trame  

 



Je coupe la communication sur le serveur et client et je lance la commande  

Openvpn –genkey –secret <fichier> sur le serveur vpn  

 

Voici le résultat une clée sur 2048 bit c’est correct j’exporte cette clée via scp sur mon 

client vpn  

La clée maintenant transporter via scp je relance la connexion et sur le serveur et client je 

rajoute comme argument –secret <fichierClée> 

Il n’ya plus ce message d’alerte comme quoi le trafic n’est pas crypter lorsque que j’ai 

relancer la communication du srveur et client  

Je vais demarrer le serveur et capturer les paquets sur son interface virtuel avant que le 

client ce connecte pour capturer le moment de la connexion 

Ne pas oublier de bien regler les droits sur les clée en cas d’erreur 

C’est crypter l’interieur est crypter et je ne peux même pas identifier quel protocol est 

entrain de transiter dans le tunnel  

 

 



Création de certificat openssl  

Sur le serveur je crée les fichiers  

/apps/openvpn/{log,keys,conf,pki-booktic} 

Je copie ensuite le repertoire easy-rsa dans le dossier pki-booktic  

 

Il va falloir crée un couple de clée publique(certificat)/clée privée pour : 

 -La CA 

 -Le serveur 

 -Le client openvpn 

 

Je vais dans le fichier /apps/pki-booktic /vars  et je modifie les valeurs en fonction de mon 

infrastructure  

 

Je me deplace dans /apps/pki-booktic/easy-rsa et je vais utiliser les scripts easy-rsa pour 

générer ses clées  

Je dois taper la commande  . :easyrsa init-pki avant d’executer ses commandes 

Pour les clée du CA je tape : ./easyrsa buil-ca nopass 

Apres avoir executer la commande voila ce qui s’affiche  

 

 

 



 

 

La clée pub du Ca est dans le dossier pki créer apres la commande init pki 

J’execute ensuite la commande pour créer le certificat du serveur et client  

./easyrsa gen-req MONSRV nopass  

./easyrsa gen-req MONCLT nopass  

 

 

Ensuite on voit que la clée publique son extension est en « .req » sa veut dire qu’elle 

attend une signature d’une autorité de certif 

Pareil pour le client  

Je fais signer la clée du serveur par l’autorité de certification et client comme ceci  

./easyrsa sign-req server MONSRV  

./easyrsa sign-req client MONCLT 

 

Il faut ensuite taper yes et on  a le certificat signer qui sera generer  

 



Pareil pour le client  

Je crée une clée difffiehelman  

./easyrsa gen-dh 

Ensuite je crée une signature electronique pour authentifier le client et serveur que je 

transporterai dabs le repertoire « keys » 

Openvpn –genkey –secret /apps/openvpn/keys/bookticsign.key 

Ensuite je copie le certificat du CA , la clée DH, certificat et clée serveur dans le repertoire 

keys  

Dans issued il y’a les certificat et private les clée  

Voila le contenue du repertoire keys  

 

Je vais dans le repertoire conf et je crée le fichier booktic.conf dans /apps/openvpn/conf 

Voici le contenue de ce fichier  

 

Ne pas oublier de préciser : 

Proto udp 

Dev tun 

Je crée le lien symbolique comme demander 



J’active le service maisd ans les log il s’allume en mode strating et apres il marque finished 

mais le service reste actif je ne comprend pas trop  

 

Config du client :  

Je transfere le crt du ca la clée et crt du client vers le client avec scp  

Je transfer aussi la signature electronique  

Je crée maintenant le fichier de conf du client  

Pareil dans le repertoire conf ensuite lien symbolique  

 

 

 

Pour activer la configuration il faut executer cette commande  

Systemctl restart openvpn@confServer (mettre nom du fichier sans .conf) 

Ce message d’erreur ne cesse de s’afficher dans les logs du serveurs  

 

J’ai commenter la directive push route sur le serveur j’ai redemarre le service avec la 

commande vu plus haut sur les deux serveur et la connexion c’est directement effectuer le 

serveur VPN à cette ip dans le réseau 10.0.0.1 et mon client 10.0.0.5 



Dans les log du serveur voila ce qui m’est afficher  

 

 

Je vais tester un ping depuis l’ip virtuel de mon client vers l’ip virtuel du serveur  

 

Sa passe parfaitement  

Plein de RW sur les log du serveur s’affiche pendant le ping  

Avec wireshark je vais capturer les trames sur l’interface eth0 pour voir si le trafic passe 

correctement  

C’est parfait  

 

 

Explication des termes avant de passer à la suite :  

Proto udp = utiliser udp  



Dev tun = utiliser l’interface tun 

Persist-tun = persistance du tunnel  

Cipher AES … = Type de cryptage symetrique supporté  

Compress = le trafic sera compresser  

explicit-exit-notify : le serveur sera a notifié quand vous vous déconnecterez 

resol-retry-infinite : essayer de ce connecter infiniment  

nobind : Pas besoin de se lier a un port local 

 

Mise en place du routage et natting   

L’option push « redirect-gateway def1 » permet de faire en sorte que la passerelle par 

défaut sois le serveur vpn que aucun trafic des clients ne passent par autre que le tunnel  

 

Sur pfsense je desactive le pare-feu sans desactiver le nat  

Sur l’interface admin vlan 30 

Je crée une regle qui autorise tout le trafic venant de n’importe ou avec n’importe quel 

port et protocole  

Sur interface wan vlan 60 pareil 

 

Sur mon client vpn je me met sur la salle et demande une ip via dhcp 

 Mon ip sera la 172.16.19.13 

Je vais essayer de ping mon serveur d’abord je definis une route que pour aller vers le vlan 

50 je dois passer par le pfsense  

Comme ceci et le ping passe bien  



 

 

Et le ping entre le client vpn et le serveur vpn passe correctement  

 

Maintenant je vais dans /etc/sysctl.conf sur mon serveur et j’active le routage et remarre 

le service procps 

Et je configure le nat comme ceci  

 

Bien preciser dans la source le réseau  

Je vais maintenant faire une redirection de port une regle de PAT sur mon pare-feu pf 

sense qui redirigera les requetes vers le port 1194 de son interface WAN vers le port 1194 

en udp du serveur vpn 

Voila la règle  

 



 

Je modifie la directive remote sur mon client vpn pour qu’il envoie la requete de 

connexion openvpn etc sur le port 1194 de l’interface WAN du pfsense qui lui renverra sa 

vers mon serveur VPN son port 1194  

 

Je ping l’ip du serveur vpn dans le tunnel sa passe correctement  

 

 

Comme on le voit ici la connexion a correctement été initialiser dans les log du serveur vpn 

on voit son ip dans le vlan 60 et son ip dans le tunnel qui lui a été attribuer  

 

 

Je test un ping vers google avec mon interface virtuelle sur le client pour voir si le natting 

fonctionne correctement  

C’est parfait mon vpn est maintenant configurer  

 

 

 



 

Pour que tout le trafic passe directement par le vpn et que par exemple pour le ping je n’ai 

plus besoin de preciser tun0 mais sa passera automatiquement par le vpn je fais ceci je 

rajoute sa 

 push « redirect-gateway def1 » 

Et pour le serveur DNS qu’il sois envoyer au client aussi  

push "dhcp-option DNS 172.17.1.8" 

 

 

Je redemarre le serveur et le client aussi et je teste si le DNS est bien passer d’abord je fais 

un traceroute du client vers google.com sans preciser d’interface pour voir si par défaut 

maintenant il passe par le tunnel et sa permettra de voir si le DNS est bien passé  

 

 

C’est bien passé ! mais pour etre sur il faut modifier le contenue de etc/resolv.conf 

Sur windows j’installe le client openvpn 

J’ai transferer les fichiers sur windows  



 

 

Je me met sur le vlan 60 avec windows et me connecte sa fonctionne ! 

 

 

Je fais un ipconfig  

 

 

Ping vers une machine du vlan 10  

 



Tracert vers cette machine  

 

 

C’est parfait  

Pour une connexion via telephone voici ce qu’il faut faire  

https://www.samsufy.fr/certificat-openvpn-dans-un-seul-fichier/ 

J’ai réussi à faire une connexion avec mon téléphone pour cela j’ai intégré le crt du CA le crt et key du 

client directement dans le fichier de conf du client et j’ai délimiter sa par des balises les voici  

<ca> et </ca> 

<key> 

<cert>  

Ensuite je colle dedans le contenue des fichiers comme ici dans les captures  

 

 

https://www.samsufy.fr/certificat-openvpn-dans-un-seul-fichier/


 

 

 

Je fais un test et sa fonctionne  

 

 

 

 

 

 



Connexion depuis l’exterieur du lycée  

Règle PAT du pare-feu pfsense : 

 

Tout ce qui vient sur l’ip du pfsense dans le WAN sur le port 1194 sera rediriger vers le port 1194 de 

mon serveur VPN 

Une redirection de port est fait sur le pare feu en tete de réseau cronos.jjr-montmorency.org qui 

redirige toute les requetes sur son ip publique et port 11095 vers mon pfsense sur son port 1194 on a 

donc une redirection de port  

 

Fichier de conf du client :  

 

 

Ici on voit la connexion qui s’est initialisé et l’ip est mon ip publique avec ma 4G :  

 

Sa fonctionne parfaitement la connexion est initialisé et fonctionne. 



 

 

 

 

 

Plusieurs configuration sur le même serveur openvpn 
 

Je crée un répertoire « seconde conf » à la racine du serveur 

 

Ensuite j’importe le script easy-rsa dans ce répertoire et je retape la commande pour initier la pki et 

je crée l’autorité de certification  

 

Ensuite je crée un certificat et une clé privée pour mon serveur et client, ici le certificat n’est pas 

encor signée par le CA  

 

 

Pour le signer j’utiliser cette commande /easyrsa sign-req server secondeSRV 

Je crée ma clé diffie helman aussi  

 

Fichier de conf du serveur 

 

Je crée le fichier de conf dans /etc/openvpn/  

Il s’appellera second.conf  



 

 

 

 

 

 

 

Il ressemble à sa  

 

 

J’ai modifié le réseau pour avoir un réseau par configuration  

Bien précisé la directive port avec un port diffèrent de notre première configuration  

Un fichier de configuration par port  

Ensuite je démarre ma nouvel conf comme ceci  systemctl restart openvpn@second 

Les logs :  

 



 

 

 

 

 

 

 

Le fichier de conf du client  

 

 

 

Ensuite je télécharge le dossier qui contient mon fichier de conf client le certificat clé privée etc  

 

Me voilà connecter avec mon nouveau fichier de conf  

 



 

Une IP dans le réseau du nouveau fichier de conf m’a été attribuer  

 

 

 

 

Je peux pinguer l’IP su serveur openvpn dans le nouveau réseau  

 

 

Je met en place une règle de SNAT dynamique pour que les paquets sortant de ce nouveau réseau 

vers l’extérieur vers d’autres réseau comme le VLAN 10  

iptables -t nat -A POSTROUTING -s 10.1.0.0/24 -j MASQUERADE 

 

Je teste maintenant un ping vers un autre réseau sa passe parfaitement  

 

 

 

Vers google : 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 


