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IP du client dans le vlan 10=172.17.1.26
IP du serveur dans le vlan 50 = 172.19.0.6

Jinstalle les paquet openvpn wireshark openssl sur le client et serveur

Les options a expliquer
--remote = Le client precise cette option pour preciser I'ip du serveur
--dev = Interface virtuel

--port = préciser port du serveur pour le client et pour le serveur preciser le port utiliser pour ce
service

--verb = mode bavard

--ifconfig = Du coté client <IpclientDansLeTunnel> <IpServeurDansleTunnel>

--genkey —secret = générer une clé symétrique pour la communication

--push = Pour envoyer des configurations au client comme des routes,un serveur dns etc
--dh = clée diffie helman

--ca = certificat de I'autorité de certification

-- = cert certificat du serveur ou du client si authentification par clée du client, certificat = clée
publique

--key = la clée privée

Création d’un tunnel non crypter

Sur le serveur je lance cette commande

Openvpn —dev tun0 —verb 5 —ifconfig 10.255.0.1 10.255.0.2



#lci je définis un tunnel dans une des extrémités sera mon interface tunO qui sera créer
pour cette communication, if config la premiére ip est I'ip du serveur la seconde et I'ip du
client

Sur le client j’exécute ceci
Openvpn —dev tun0 —verb 5 —ifconfig 10.255.0.2 10.255.0.1 —remote @IPSERVEURVPN

#Pareil ici sur le client son interface tun 0 sera I'autre extrémité aprés IFCONFIG la
premiére ip est son ip la seconde est celle du serveur vpn

Et remote sa précise I'ip du serveur vpn

Je lance la commande sur le serveur et un gros message warning s’affiche pour prévenir
que la connexion n’est pas cryptée etc

0:05: 14 p .1 x8b_bd-pc-Llinux-gnu [S! LEGES
MH/PKTINFO] [AEAD] 2021
2021-11-18 16:05:14 us=528104 library versions: OpenSSL 1.1.1k 25 Mar 2621, LZ0 2.10
2021-11-18 16:05:14 us=528219 ******* WARNING ** *: ALl encryption and authentication features

e changes. PLEASE DO RECONSIDER THIS CONFIGURATION!

2021-11-18 :05:14 us=635777 TUN/TAP device tun® opened

2021-11-18 :05:14 us=635822 do_ifconfig, ipv4=1l, ipv6=0

2021-11-18 :05:14 us=635874 net_iface mtu_set: mtu 1560 for tun®

2021-11-18 :05:14 us=635922 net_iface up: set tun@® up

2021-11-18 :05:14 us=635988 net addr ptp v4 add: 10.255.0.1 peer 10.255.0.2 dev tun@
2021-11-18 :05:14 us=636043 Data Channel MTU parms [ L:1500 D:1450 EF:0 EB:386 ET:0 EL:3 ]

Je fais « ip a » dans un autre terminal et je vois qu’il y’a une interface tun0 qui s’est créé
avec mon ip et celle du client en mode connexion PPP

tun@: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER UP> mtu 1500 qdisg
UNKNOWN group default glen 560
link/none
inet 10.255.0.1 peer 10.255.0.2/32 scope global tun®
valid Lft forever preferred Lft forever
inet6 fe80::dBb2:1c7c:2dfc:90b9/64 scope link stable-privacy
valid Lft forever preferred Lft forever

J execute maintenant la commande sur le serveur

will not be protected against man-in-the-middle changes. PLEASE DO RECONSIDE
THIS CONFIGURATION!
21-11-18 10:98:21 us=609448 TUN/TAP device tun® opened

us=609471 do_ifconfig, ipvi=1, ipve=0

us=609580 net_iface_mtu_set: mtu 1508 for tun@®

us=6@09530 ne iface : set tun® up

us=609615 4 _add: 10.255.0.2 peer 10.255.9.1

Pareil le message s’affiche



Je tape la commande « ip a » pour voir si I'interface virtuel a été créer et que I'ip a bien été
prise

L’interface a correctement été créer

able-privacy

Du coté serveur on voit que la connexion a été initialiser

2021-11-18 16:05:14 us=636093 UDPv4 link remote: [AF UNSPEC]

rrrrrrR2021-11-18 16:09:089 us=527767 Peer Connection Initiated with [AF_INET]172.17.1.26:1194
2021-11-18 16:09:09 us=527864 WARNING: this configuration may cache passwords in memory -- use thg
uth-nocache option to prevent this

J essaye de ping 10.255.0.1 qui est I'ip du serveur vpn depuis le client
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Sa fonctionne
Sur le serveur je lance un wireshark sur mon interface eth0 voici ce que je vois

Je vois clairement le contenue de la trame

1D D./USHUWYWY  L1iZ.1Y.U.1 ££4.0.0. £ HORE DZ HELLU [5Ld
17 6.238672800  172.17.1.26 0.6 OpenVPN 126 MessageTyp
18 6.238788500 172.19.0.6 L i Bl OpenVPN 126 MessageTyp
19 6.409508300 172.17.1.26 172.19.0.6 OpenVPN 90 MessageTyp -

[ 3

= Frame 17: 126 bytes on wire (1088 bits), 126 bytes captured (1008 bits) on interface eth@, =
v Interface id: @ (eth@)
Encapsulation type: Ethernet (1)
Arrival Time: Nov 18, 2021 16:39:18.799495200 CET
[Time shift for this packet: 0.800000000 seconds]
Epoch Time: 1637249958.799495208 seconds
[Time delta from previous captured frame: ©.534772880 seconds]
[Time delta from previous displayed Trame: ©.534772800@ seconds]

FTimn cincn rafarancn ae Fivet Freamoo £ 720870000 cncandel

@8 15 5d 13 25 @6 ac T2 c5 48 ac 20 08 00 45 G0 1% H E
08 70 35 43 40 @0 3f 11 ac f5 ac 11 01 1a ac 13 psca-?
00 06 @4 aa 04 aa 00 5c 9c 9d 45 00 0O 54 99 d4 NocET

40 00 40 01 B8a d4 Ga ff ©0 02 Qa ff 00 01 08 @ @@
cd4 43 5c 04 00 @4 76 73 96 61 00 00 0O @O T Gb Chn---vs -a
Od @0 0 0@ A0 00 10 11 12 13 14 15 16 17 18 19
0R6E 1a 1b 1c 1d pERERER-lleN| 22 23 24 25 26 27 28 29 B #8%e" ()
2a 2b 2c 2d 2e 27 30 31 32 33 34 35 36 37 *+,-./01 234567



Je coupe la communication sur le serveur et client et je lance la commande

Openvpn —genkey —secret <fichier> sur le serveur vpn

root@OPENVPN: ~# openvpn --genkey --secret cle.key

2021-11-18 16:18:12 WARNING: Using --genkey --secret filename is DEPRECATED. Use
lename instead.

root@OPENVPN: ~# cat cle.key

#
# 2048 bit OpenVPN static key

BEGIN OpenVPN Static key V1
2f8caB802d9d86bca56db5936f1lca9dcd
488d43b3ac6879fb77dd6B2a7e5adec?
130a4e6538600637b859194305aeeb5d
elfaece2108d2d6dB8c7edeeceB4dcBba
Oe6b7dbda7be5db2c814e697a3198406
7721bf55bfc23fOfdede955b52efd973
71d55ccT9534bcabf86339312edl1fa%b
5a7015a3133a2elfb0f2c47219a5189d
fbbd4afe2ffe9d47al11681051d0508F58
6e3b987d79f9%ed278ae59f52273aaabsb
153ddb4204c5703ad4ca905daf3abcecd
3531e9a4d0cO@fleeebff9209efd94d39
19e9a5339d02f0397d5fb5594304ec43
719bab81a39fb128853d65c4443a9477
3fblf3770e90def615b3a67ca25eb73c
df760d081687dff5d190655d3bcb47df

Voici le résultat une clée sur 2048 bit c’est correct j'exporte cette clée via scp sur mon
client vpn

La clée maintenant transporter via scp je relance la connexion et sur le serveur et client je
rajoute comme argument —secret <fichierClée>

Il n’ya plus ce message d’alerte comme quoi le trafic n’est pas crypter lorsque que j’ai
relancer la communication du srveur et client

Je vais demarrer le serveur et capturer les paquets sur son interface virtuel avant que le
client ce connecte pour capturer le moment de la connexion

Ne pas oublier de bien regler les droits sur les clée en cas d’erreur

C’est crypter l'interieur est crypter et je ne peux méme pas identifier quel protocol est
entrain de transiter dans le tunnel

| Apply a display filte - Ctrl-f = '] ==
MNo. Time Source Destination Protocol Length info =
A7 4.874657400 A72.19.8.6 A72.417 .1.26 OpenVPMN A66 MessageTyp
19 4.323351300 AF2.19.89.6 AF2.17 .1.26 OpenVPN 134 MessageTyp
[ | 20 5.8754326000 A72.17.1.26 172.19.68.6 OpenVPMN 166 MessageTyp
21 5.@7557 740060 172.19.8.6 AF72 .17 .1.26 OpenVPMN A66 MessageTyp
22 5.487956500 172.19.e.1 224.0.060.2 HSRP 62 Hello (sta
23 5.563493200 AF72.19.e.2 224 .0 .0.2 HSRP 62 Hello (sta -

4 »
~ Frame 2@: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface eth®, |=
» Interface id: B (ethB)
Encapsulation type: Ethernet (1)
Arrival Time: MNowv 18, 2821 16:41:28.8647988808 CET
[Time shift fTor this packet: 0.0000020008 seconds]
Epoch Time: 1A637250088.064798800 seconds
[Time delta fTrom prewvious captured frame: ©.752084780 seconds]
[Time delta fTrom previous displayed Trame: @.7520384700 seconds]

e e == B = == = = S

88 15 5d 13 25 @6 ac T2 c5 48 ac 260 B8 080 45 06 ]-% H E =
a2 98 76 dc 40 @8 3IF 11 6b 24 ac 11 81 1a ac 13 AVEY i Eard k4

28 206 84 aa 04 aa 08 84 e7 de 85 f6 39 3f 52 f23 a?R

38 91 cc 29 18 e2 e@ 97 69 9d c2 2Za 42 b4 6@ 1b =3 ] i B

45 cc 88 c5 2b 7a d9 d=B 98 b5 aa @4 Ba 91 25 82 E +Z b

32 69 b4 b7 64 cS 85 99 64 eb 16 32 1b 9@ b@ 92 =1 [s] [s] 2

b@ 99 dZ c6 82 1b 04 =b T1 dE Sa a5 cd c2Z2 c6 91 z

23 B5a 8c 49 Be 65 al fb 1f f@ 23 328 a9 86 T be #7Z - I -e #8

56 c6 cf fa ef 4f e5 le a8 61 16 27 b6 @c d&é bl W o] a-7

@ " Encapsulatio....encap_type. Paquets: 25 - Affichés: 25 (100.0%)- Perdus: 0O {(0.0%:) Profile: Default



Création de certificat openssl
Sur le serveur je crée les fichiers
/apps/openvpn/{log,keys,conf,pki-booktic}

Je copie ensuite le repertoire easy-rsa dans le dossier pki-booktic

ront@UPEﬁUPM:{apps/openvpn# cp -r fusr/share/easy-rsa/ /fapps/openvpn/pki-booktic/

root@OPENVPN: fapps/openvpn# I

Il va falloir crée un couple de clée publique(certificat)/clée privée pour :
-La CA
-Le serveur

-Le client openvpn

Je vais dans le fichier /apps/pki-booktic /vars et je modifie les valeurs en fonction de mon
infrastructure

set_var EASYRSA REQ_COUNTRY "FR"
set _var EASYRSA REQ PROVINCE "Paris”
set var EASYRSA REQ CITY “"Paris”

set var EASYRSA REQ ORG "Copyleft Certificate Co"
set var EASYRSA REQ EMAIL “admin"
set var EASYRSA REQ OU "Bookticlj

Je me deplace dans /apps/pki-booktic/easy-rsa et je vais utiliser les scripts easy-rsa pour
générer ses clées

Je dois taper la commande . :easyrsa init-pki avant d’executer ses commandes
Pour les clée du CA je tape : ./easyrsa buil-ca nopass

Apres avoir executer la commande voila ce qui s’affiche



root@OPENVPN: fapps/openvpn/pki-booktic# ./easyrsa build-ca nopass

Note: using Easy-RSA configuration from: Japps/openvpn/pki-booktic/wvars
Using SSL: openssl OpensSSL 1.1.1k 25 Mar 2021
Generating RSA private key, 2048 bit long modulus (2 primes)

e is 65537 (Ox0100601)

You are about to be asked to enter information that will be incorporated
into wyour certificate request.

What wou are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but wou can leave some blank

For some fields there will be a default wvalue,

If you enter ".", the field will be left blank.

Common Name (eg: wour user, host, or server name) [Easy-RSA CA]:openvpn.booktic.info
CA creation complete and wou may now import and sign cert requests.

Your new CA certificate file for publishing is at:
JSapps/openvpn/pki-booktic/pkisca.crt

root@OPENVPN: fapps/openvpn/pki-booktic#

La clée pub du Ca est dans le dossier pki créer apres la commande init pki
J execute ensuite la commande pour créer le certificat du serveur et client
./easyrsa gen-req MONSRV nopass

./easyrsa gen-req MONCLT nopass

Keypair and certificate request completed. Your files are:
req: /apps/openvpn/pki-booktic/pki/reqs/monsrv.req

key: fapps/openvpn/pki-booktic/pki/private/monsrv.key

Ensuite on voit que la clée publique son extension est en « .req » sa veut dire qu’elle
attend une signature d’une autorité de certif

Pareil pour le client
Je fais signer la clée du serveur par I'autorité de certification et client comme ceci
./easyrsa sign-req server MONSRV

./easyrsa sign-req client MONCLT

Il faut ensuite taper yes et on a le certificat signer qui sera generer

he éubject's Distinguished Name is as follows
ommonName :ASN.1 12:'openvpn.booktic.info’
ertificate is to be certified until Feb 22 02:19:26 2024 GMT (825 days)

rite out database with 1 new entries
pata Base Updated

ertificate created at: /apps/openvpn/pki-booktic/pki/issued/monsrv.crt




Pareil pour le client
Je crée une clée difffiehelman
./easyrsa gen-dh

Ensuite je crée une signature electronique pour authentifier le client et serveur que je
transporterai dabs le repertoire « keys »

Openvpn —genkey —secret /apps/openvpn/keys/bookticsign.key

Ensuite je copie le certificat du CA , la clée DH, certificat et clée serveur dans le repertoire
keys

Dans issued il y’a les certificat et private les clée

Voila le contenue du repertoire keys

:routéDPENUPN:IappSIUpenupnfkeya# 1s
bookticsign.key ca.crt dh.pem monsrv.crt monsrv.key
root@PENVPN: /apps/openvpn/keys# I

Je vais dans le repertoire conf et je crée le fichier booktic.conf dans /apps/openvpn/conf

Voici le contenue de ce fichier

ca /Sfapps/openvpn/keys/ca.crt

cert Japps/openvpn/keys/monsrv.crt

key Japps/openvpn/keys/monsrv. key

dh Japps/openvpn/keys,/dh.pem

tls-auth Japps/openvpn/keys/bookticsign. key

server 10.0.0.0 255.255.255.0
push "route 172.19.0.60 255.255.255.60"

client-to-client

explicit-exit-notify 1
keepalive 10 120
persist-key
persist-tun

cipher AES-256-CBC

compress Lzd-wv2

status openvpn-status.log

log Jfapps/openvpn/Llog/openvpnlog
log-append Jfapps/sopenvpn/log/openvpnlog
verb 5

Ne pas oublier de préciser :
Proto udp

Dev tun

Je crée le lien symbolique comme demander




J'active le service maisd ans les log il s’allume en mode strating et apres il marque finished
mais le service reste actif je ne comprend pas trop

Config du client :

Je transfere le crt du ca la clée et crt du client vers le client avec scp
Je transfer aussi la signature electronique
Je crée maintenant le fichier de conf du client

Pareil dans le repertoire conf ensuite lien symbolique

dev tun

proto udp

remote 172.19.0.6 1194
resolv-retry infinite
nobind

persist-key
persist-tun
mute-replay-warnings

ca /apps/openvpn/keys/ca.crt

cert /apps/openvpn/keys/monclt.crt

key /apps/openvpn/keys/monclt.key

tls-auth /apps/openvpn/keys/bookticsign.key

cipher AES-256-CBC
compress lz4-v2
verb 5

Pour activer la configuration il faut executer cette commande
Systemctl restart openvpn@confServer (mettre nom du fichier sans .conf)

Ce message d’erreur ne cesse de s’afficher dans les logs du serveurs

ited, status=1/FAILURE
Nov 19 04:13:57 ServeurNagios systemd[1l]: openvpn@booktic.conf.service: Failed with result 'exit-co

e'.
Nov 19 04:13:57 ServeurNagios systemd[1l]: Failed to start OpenVPN connection to booktic.conf.

J'ai commenter la directive push route sur le serveur j’ai redemarre le service avec la
commande vu plus haut sur les deux serveur et la connexion c’est directement effectuer le
serveur VPN a cette ip dans le réseau 10.0.0.1 et mon client 10.0.0.5



Dans les log du serveur voila ce qui m’est afficher

256_GCM_SHA384, 2048 bit RSA

2021-11-19 04:15:58 us=191588 172.17.1.25:34510 [monclt] Peer Connection Initiated with [AF_INET]172
.17.1.25:34510

2021-11-19 ©4:15:58 us=191728 MULTI: new connection by client 'monclt' will cause previous active se|
ssions by this client to be dropped. Remember to use the --duplicate-cn option if you want multiple
clients using the same certificate or username to concurrently connect.

2021-11-19 :15:58 us=191789 MULTI sva: pool returned IPv4=10.0.0.6, IPv6=(Not enabled)

2021-11-19 04:15:58 us=191857 MULTI: Learn: 10.0.0.6 -> monclt/172.17.1.25:34510

2021-11-19 04:15:58 us=191903 MULTI: primary virtual IP for monclt/172.17.1.25:34510: 10.0.0.6
2021-11-19 :58 us=191954 Data Channel: using negotiated cipher 'AES-256-GCM'

2021-11-19 :15:58 us=192009 Data Channel MTU parms [ L:1550 D:1450 EF:50 EB:406 ET:@ EL:3 ]
2021-11-19 :15:58 us=192103 Outgoing Data Channel: Cipher 'AES-256-GCM' initialized with 256 bit k
ey

Je vais tester un ping depuis I'ip virtuel de mon client vers I'ip virtuel du serveur

® /apps/openvpn/conf
ing 10.0.0.1
PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.
64 bytes from icmp_seqs=1 ttl=64 time=30.5

64 bytes from .0.0.1: icmp_seq=2 ttl=64 time=2.69

64 bytes from .0.1: icmp_seq=3 ttl=64 time=3.,02
64 bytes from .0.1: icmp_seq=4 ttl=64 time=2.28

Sa passe parfaitement
Plein de RW sur les log du serveur s’affiche pendant le ping

Avec wireshark je vais capturer les trames sur l'interface ethO pour voir si le trafic passe
correctement

C’est parfait

[ | 12 3,.003586700 5 nVPN 150 MessageType: P_DATA V2
13 3.003748000 172.19.0.6 172.17.1.25 OpenVPN 150 MessageType: P_DATA V2
14 4.005029100 172.17.1.25 172.19.0.6 OpenVPN 150 MessageType: P_DATA_V2 —
15 4.005203400 172.19.0.6 172.17.1.25 OpenVPN 150 MessageType: P_DATA V2
16 4.299235200 172.19.0.2 224.0.0.2 HSRP 62 Hello (state Active)

< »

~ Frame 12: 150 bytes on wire (1200 bits), 150 bytes captured (1200 bits) on interface eth®, id @
~ Interface id: 0 (etho)
Interface name: eth@
Encapsulation type: Ethernet (1)
Arrival Time: Nov 19, 2021 04:19:55.116654300 CET
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1637291995.116654300 seconds
[Time delta from previous captured frame: 0.505204500 seconds]
[Time delta from previous displayed frame: 0.505204500 seconds]
FTimn a v Fivat € n
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00 88 9a ff 40 00 3f 11 47 22 ac 11 01 19 ac 13
00 06 86 ce 04 aa 00 74 53 26 48 00 00 01 6

A Y Naba lananunn Aatal 104 hidals) Damiinber: 10 . AfishAr:. 10 [1AA AOL\. Davdiis. A [N NOLA Drafila: MAfa.

Explication des termes avant de passer a la suite :

Proto udp = utiliser udp



Dev tun = utiliser I'interface tun

Persist-tun = persistance du tunnel

Cipher AES ... = Type de cryptage symetrique supporté

Compress = le trafic sera compresser

explicit-exit-notify : le serveur sera a notifié quand vous vous déconnecterez
resol-retry-infinite : essayer de ce connecter infiniment

nobind : Pas besoin de se lier a un port local

Mise en place du routage et natting

L’option push « redirect-gateway defl » permet de faire en sorte que la passerelle par
défaut sois le serveur vpn que aucun trafic des clients ne passent par autre que le tunnel

Sur pfsense je desactive le pare-feu sans desactiver le nat
Sur l'interface admin vlan 30

Je crée une regle qui autorise tout le trafic venant de n’importe ou avec n’importe quel
port et protocole

Sur interface wan vlan 60 pareil

Sur mon client vpn je me met sur la salle et demande une ip via dhcp
Mon ip serala 172.16.19.13

Je vais essayer de ping mon serveur d’abord je definis une route que pour aller vers le vlan
50 je dois passer par le pfsense

Comme ceci et le ping passe bien



- /apps/openvpn/conf
route add 172.19.9.8/24 via 172.16.19.70 dev eth®

® /apps/openvpn/conf

! 16.19.78)
from 6.19.70: 1
from 6.19.70:
from
from

64
64
64
4 p
rtt

Maintenant je vais dans /etc/sysctl.conf sur mon serveur et j’active le routage et remarre
le service procps

Et je configure le nat comme ceci

— 3 " pr "red_ orever
root@OPENVPN:/var/log/openvpn# iptables -t nat -A POSTROUTING -o eth® -s 10.0.0.0/24 -j MASQUERADE

root@OPENVPN:/var/log/openvpn# |J

Bien preciser dans la source le réseau

Je vais maintenant faire une redirection de port une regle de PAT sur mon pare-feu pf
sense qui redirigera les requetes vers le port 1194 de son interface WAN vers le port 1194
en udp du serveur vpn

Voila la régle

O Interface Protocole Adresse source Ports source Adresse de destination Ports dest. IP NAT Ports NAT Description Actions

O« G WAN TCP/UDP +* & WAN address 1194 (OpenVPN) 172.10.0.5 1194 (OpenVPN) Serveur Openvpn Adel & [T



Je modifie la directive remote sur mon client vpn pour qu’il envoie la requete de
connexion openvpn etc sur le port 1194 de I'interface WAN du pfsense qui lui renverra sa
vers mon serveur VPN son port 1194

pI

remote
resoly-re
nobind

i 18.8.8.1
*PING 10.0.0.1 (16 ytes of data.
64 bytes from 10 L1 4 time
64 bytes from 10 64 time

64 bytes from 1@

Comme on le voit ici la connexion a correctement été initialiser dans les log du serveur vpn
on voit son ip dans le vlan 60 et son ip dans le tunnel qui lui a été attribuer

o

2021-11-23 08:59:23 us=411924 172.16.19.13:45657 [monclt] Peer Connection Initiated with [AF_INET]1
72.16.19.13:45657

2021-11-23 08:59:23 us=411939 monclt/172.16.19.13:45657 MULTI_sva: pool returned IPv4=10.0.0.6, IPv
6=(Not enabled)

2021-11-23 08:59:23 us=411962 monclt/172.16.19.13:45657 MULTI: Learn: 10.0.0.6 -> monclt/172.16.19.
13:45657

2021-11-23 08:59:23 us=411969 monclt/172.16.19.13:45657 MULTI: primary wvirtual IP for monclt/172.16
.19.13:45657: 10.0.0.6

Je test un ping vers google avec mon interface virtuelle sur le client pour voir si le natting
fonctionne correctement

C’est parfait mon vpn est maintenant configurer

/apps/openvpn/conf
tun@

.8) from 19.8.8.6 tun@:
! icmp_seg=1 ttl=115

n ]
o o o
o oo
]
1]

L ]

co

o

1]
1]
@
o

—+

W
(73]

from
from
from

1]
1]
1]
1]
=

icmp_seg=2 ttl=115
icmp_seq ttl=115

=

L% T I

1]
1]
1]
1]
=




Pour que tout le trafic passe directement par le vpn et que par exemple pour le ping je n’ai
plus besoin de preciser tun0 mais sa passera automatiquement par le vpn je fais ceci je
rajoute sa

push « redirect-gateway defl »
Et pour le serveur DNS qu’il sois envoyer au client aussi

push "dhcp-option DNS 172.17.1.8"

server 10.0.0.0 255.255.255.0
push "redirect-gateway defl"

push "dhcp-option DNS 1?2.1?.1.8”.
client-to-client

Je redemarre le serveur et le client aussi et je teste si le DNS est bien passer d’abord je fais
un traceroute du client vers google.com sans preciser d’interface pour voir si par défaut
maintenant il passe par le tunnel et sa permettra de voir si le DNS est bien passé

is

.16.
* &k %

[5)]
LS S s T B =

ms
1.165.187.

73]

18 google-side.tcr2.th2.par.core.a
ms 8.996 ms

11 1e8.178.2

12 @

)

13 (216.58.209.238) 9.993 ms

C’est bien passé ! mais pour etre sur il faut modifier le contenue de etc/resolv.conf
Sur windows j’installe le client openvpn

J'ai transferer les fichiers sur windows



Mom Moditig le

| bookticsign.key 23/11/2021 09:

ol caert 23/11/2021 09:43

ol monclt.ort 23/11/2021 09:4
| moncltkey 23/11/2021 09:43
| meoncltvprn.ovpn 23/11/2021 09:44

lype

Fichier KEY
Certificat de sécur...
Certificat de sécur...
Fichier KEY

OVPM Profile

Je me met sur le vlan 60 avec windows et me connecte sa fonctionne !

‘OpenVPN Connect - X

= Profiles T

172.16.19.70 [moncltvpn]

CONNECTION STATS

236KB/s

0B/s

2288B/S 195 B/S

00:00:57 1sec ago

YOu

Je fais un ipconfig

arte inconnue Connexion au réseau local

=+
[

DNS propre & la conne
IP de liaison locale.
IPv

1 =

0 D

I= I= LA
[« 8
[T |

oo
wmwm =S 5 +h
1 D

=]
[ 4]

:\WUsers\Administra

temps=6 ms TT
temps=3 ms TT
temps=5 ms TT

de données

laille

| Ko
2 Ko
5Ko
2 Ko
1 Ko

3 : cfdbi




Tracert vers cette machine

un

C’est parfait

Pour une connexion via telephone voici ce qu’il faut faire

https://www.samsufy.fr/certificat-openvpn-dans-un-seul-fichier/

J'ai réussi a faire une connexion avec mon téléphone pour cela j'ai intégré le crt du CA le crt et key du

client directement dans le fichier de conf du client et j’ai délimiter sa par des balises les voici
<ca> et </ca>

<key>

<cert>

Ensuite je colle dedans le contenue des fichiers comme ici dans les captures

BEGIN PRIVATE hd
EITIJIQgIBADANBgkghkiGOwWwOBAQEFAASCCSwwagkoAgEAAOICAQCOgS6HETLZASOR
MAFyDcT+r@tiwgje/FhsGNZgj T3wGnNxP81NO1ImEzEKUKL 4w7 Y Y 1LXhWoUnuekKweM
8LAE1LKNSeF3X1+0QwqgHARpOTg35gAIPoWbSyYySHGEmT fusVoQ7ao++yW9s8wefqg3fl
VAgVrrDlBT2UbSxqOXQK1li/IBD/pByx+VRTOjCi+Em3UXh8zIiE/31LDu/ rbfzc
e3I0OmIwdv3g3pwPXhGLgTQINHO9IFe3gqTdXXCsCCh8MallLVjed4RICbSYPQTW7vTgE
YGk79+tFNGpB8cafa7Rh8HTYIJycsVhW/Q0TIGIJISHKABaFKBGCXLL2ZBXrXhyzgjFP
*xBuoQnwB37kXQdnS5HB5]Iyw3S9EdDcZX181IjZ2TQ0m+72AaAvm7 /qI038263+S30°T
FFD2TyJ+AGYsFS5FP7ToXN4bmA/OjocnM3F6a3xXImOtxY4vOnFv7téesy /EqbFdYD
07gxVuKhdmze6ZlLeVQ/RvFcgFuxdeYREMAxKx5HTLFH4A5gSNBne57c+PlLAxauuls
mapdl+ogIHocCNKyo5Z33DsrvHL/Y 7RvRtalPapGsBB8VzXI3s3hyL/ X6/ nmHOM36
uHQIw/B7CcMs rLCaM3PVLKNSZTVih9XuNwpFEbzMe2dejOFS5VmMMAtTRAXx T2WB8c5il
xeZ5elLno0OFgugPHrtOLDERMKj TOQmIwIDAQABAOICAHL+ub2 jWawlGpvwxQQYAbTVgx

TOtkKkOuUBksm7gjMOikn/87N4VBeeceaextFLBoP6gil4A01QLwLfcvlvI/+cgc4d

ASHHZDYc2rl4aTL74o0kBI+1Degn3FzBdkzc8XFI+jr5361lxTee5fbrlxhDKMjgl
1n2w79 jUgGHEaSL14vC9GOQNLEBE7UpmESCOPsyDIb8FfYwoCcA3I9ReHPHEUZzepR9rL
2LLb3DE5QKtES795gqnOgO01lnjPIC7cNmoigtlx4mRbz14yXu6zBKCO78LWCTUDRQTZ
INLIjKy T2V raYSrrPEGBrELTBuOQbg+NHdHoyxnT fO@sqZwyDB8IUMIISEybnwYT9e
ZgaHXwG1l/80tj InMAM7 oWsSUdo8Qc9I/1L0p7wv/T+tkkaaEhXcR5HeXVtgbVEsSYL3
3+gJus87haugqC9dDj0QhsaalaiTpFf/suzNRvLXuBTN8Lj/JzQiueFNWiwmCDOUARU
TWmVP3LE6h8guHsumcFot2feleettt5Q6PYB3F7IzScFVRThSgSLAXNHQOTSRAQGrF
XwilB8eryzXRloVWUeTPJlyw82182MPS3g0FbWSc6/10X1ahQ550+eo0Bg/BEMhIITr/
FmUiUpgbcGUcKHTxU3nNDBRD9htJ+buTBDfrlaH/P7miEfOgKGTNnesGfpYMFWV259R
vrL/sn86D9b0SBMKIOMBACIBAQDCFS5dE6CcT+Kdi+YNRVvZ2ZNODGOLKwIB8kKkA4 /d4aTP
LREVKfghVUotQ38UAswWwDSxsaPF4ChiTUmUBbt9BCQI+5F7bWUR0O2 /WKYONVBOO3F
HSsciFXr040Gj jPhLpO9mMDINT4eKi2 11X 1lwDiRz+pEor9Mit9yS5YaftSgV 1WOWp kW
htK/0c/dvy/clLZFfQRQub@a9bvFeFalVooknNv422mFmZj9qDQdiEjwPhBnBagfFD
YwOzKPqWSa rMNDE5D3Go3WhI9C3KpkPSdm5qDdQiRE9PaFeqlLz5k2ed4nN8a0il Wa
CsHompoXwT2njbaDSKRLyZsum2FgCYiyZA2nifIDfW+ePFVzAoIBAQDRO9Ct4Askus
3sB8+nWxtGznZgnalLWlKpetSy fOmGPIHoX9Uz2 jbHX9FTR6q95Y 0o LEHUKAF7OAZ



https://www.samsufy.fr/certificat-openvpn-dans-un-seul-fichier/
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BAMCAQY
HgbFlGxaloclLw
HrlFFNKI4EUMF1X=

‘XdcTIqqM
dars fcoVRT1

LY tKy L TaF4i
END CERTIFICATE

ea:9c:e8:ed:bc 69:0c: 00
BEGIN CERTIFICATE-&L---

MIIFVDCCAZzygAWIBAgIQFvwXG61i6i+TinTLrYynKz86HjANBgkgqhkiG9wBOBAQs FADAW
MRQwWEgYDWVQQDDAtFYXNSLVITQSBDOQTAeFwOyMTExMjAwMzUxMjRaFwlyNDExMDQw
MzUxMjRaMBExDzANBgNVBAMMBM lwaG9uZTCCALiITwDQY IKoZIhvcNAQEBBQADggIP
ADCCAgoCggIBALSBLocCRBTNhISGbOXINXPEVWSZ2LCCNTsWGwWY1mCNPTAaTE/ zUQT7W
Y TMOpSSLjDvRhjVeFblSe54rBd4zyXgSUo31l4XdeX5DCofhGkS50D fmoAk+hZtLITIc
WSZA9+6xWhDtqji771X2zzDp+rd/VUCBWusOQUFPZRtLGrRAArWLB8gEP+KHLHSVF/2M
KL4SbdReHzMiMT/elUO07//isN/Nx7cg6YiB2/eDenA9eEYup9DUOTOgVY7eBN1dcKw
KtWN7hEKIJtK89BNbu9+oRgaTv360U0anxxp9rtGHwdNgnJyxWFb,/Q5Mg¥g
*xoWQEYJeUvYFeteHLOCMU/EGEhCTAHTURAB2 Tk fTkkjLALORONx1LfXzUiN1
OBCbhb7vYBoC+bv+og7 Tzbrf5Leh98UPZPIN4AZWwXkU/tO0hc3huYD/SOhyczcXprf
Fci¥63Fji9CcW/u3qzL8SpsV1igM7uDFW4gqHibPpmW5VDOGBVYoW7F15hEQWDE rHK
dMsUT jmpI@Gdintzd+UsDFge7 Wy Zql3X6iogehwI@rKjlnfcOyu8eX9jtGa9G1lrugo
gkawHxXNcjezeHIvOfr+eYcdzfgdeonD/TslwyyssJozcO9WWQO3119W0H1e43CkUR
VMK T Z1I6MAX WY z1i1EDF/ ZbxzmLXF5nL4uegd4WCBABeu4sMREYSNNCY j AgMBAAG ]
galwgZ8wCOYDVROTBAIwWwADADBgNVHOAEFgQUKkZqF rFagqyyxQ3KPMLAxkztxITTYw
UQYDVROjBEowSTAUdMuPiV fOgWwHO+YGTpNngpKgIxahGqgQYMBY xFDASBgNVBAMM
COVhc3KtULNBIENBghRZXNRACogqOik2cfGOCP76GaLITODATEgNVHSUEDDAKBgQr
BogEFBQcDAjALBgNVHQBEBAMCBAAWDQY IKoZIhwvcNAQELBQADggIBAKNYyCrtY9Xdh
swifFI00660z1LRzCg2E+1LyHEPSFGLlwzBjY1lzhlRCNUILTGOMzTY LUVEDgQgPeelGCdd
TtADR1IYRyuFYID8SHG89IUsIBSthyGE8T459x/hTrhtZoQe/a27aoc356mHmVbnnOIt
OkoWHByptOVgQ/0RgJcgYhHvIFKP4pbWKTt/kLryzKc90G2AxjNRORavVGaPB8tEpP
EANhFCiAR6JAKgrTh1IPY3dnlczZIFr/QpRj jCW2TtPSYHKDOsS rm+3HjpZiRAXPcdt
NAWTYbZTMIICU oBkIJLOEpDDIxX1IWFfc8R15alJgnIlg+1GD1ThEevpLPOUNTcQOB
vEhncamfkeTE5 lmwwlTgKQI/+qLg4GhTKkKLcOG] TEyvgqtOidY fWDS50xpdMILTSj
FN1I6T271txkPPhASTAEV r8aRhkVh5whQn4Ta031fIY¥9J9CTK1IBbgZPzDQXx3IT6s
z4aSGAEQgVvbS+zrjlgmNbpN7aSMCHCSMgRans4+uhKMBPQKHX vV jCEptIVIZP/ v
Ebab694AAGIe50611DP72HeuhUsnljLlaQ22GLecZ28Egb+91Lh5/QBCGTMhOI4+5h
SkyEvliogsnDoNIGocuCzU+P39sN5SyAHUygowW2LA7tLlvz0bDWdAdSPTSKPS5/hYqST

LANZrg7DMcAcVy7KdUN27+qgcb028aQwA

--END CERTIFICATE
‘cert>

Je fais un test et sa fonctionne



Connexion depuis I’exterieur du lycée

Regle PAT du pare-feu pfsense :

Adresse Adresse de

Interface Protocole source destination Ports dest. IP NAT Ports NAT Description

X: WAN TCP/UDP * WAN address 1194 172.19.0.6 1194 Régle accés vpn
(OpenVPN) {OpenVPN) maison

Tout ce qui vient sur I'ip du pfsense dans le WAN sur le port 1194 sera rediriger vers le port 1194 de
mon serveur VPN

Une redirection de port est fait sur le pare feu en tete de réseau cronos.jjr-montmorency.org qui
redirige toute les requetes sur son ip publique et port 11095 vers mon pfsense sur son port 1194 on a
donc une redirection de port

Fichier de conf du client :
GNU nano 5.4

pcmaison.ovpn

Ici on voit la connexion qui s’est initialisé et I'ip est mon ip publique avec ma 4G :

RR2021-12-01 15:35:16 us=233922 37.169.41.7:4102 Control Channel: TLSv1.3, cipher TLSv1.3 TLS AES 256
_GCM_SHA384, 2048 bit RSA

2021-12-01 15:35:16 us=233939 37.169.41.7:4102 [pcmaison] Peer Connection Initiated with [AF INET]37.
169.41.7:4102

2021-12-01 15:35:16 us=233952 pcmaison/37.169.41.7:4102 MULTI sva: pool returned IPv4=10.0.0.10, IPv6
=(Not enabled)

2021-12-01 15:35:16 us=233987 pcmaison/37.169.41.7:4102 MULTI: Learn: 10.0.0.10 -> pcmaison/37.169.41
.7:4102

2021-12-01 15:35:16 us=233994 pcmaison/37.169.41.7:4102 MULTI: primary virtual IP for pcmaison/37.169
.41.7:4102: 10.0.0.10

2021-12-01 15:35:16 us=234005 pcmaison/37.169.41.7:4102 Data Channel: using negotiated cipher 'AES-25
6-GCM'

2021-12-01 15:35:16 us=234020 pcmaison/37.169.41.7:« Data Channel MTU parms [ L:1550 D:1450 EF:50
EB:406 ET:0 EL:3 ]

2021-12-01 15:35:16 us=234074 pcmaison/37.169.41.7:: Outgoing Data Channel: Cipher 'AES-256-GCM' i
nitialized with 256 bit key

2021-12-01 15:35:16 us=234082 pcmaison/37.169.41.7:« Incoming Data Channel: Cipher 'AES-256-GCM' i
nitialized with 256 bit key

2021-12-01 15:35:16 us=234108 pcmaison/37.169.41.7:4102 SENT CONTROL [pcmaison]: 'PUSH REPLY,redirect
-gateway defl,dhcp-option DNS 172.17.1.8,route 10.8.0.0 255.255.255.0, topology net30,ping 18,ping-res
tart 120,ifconfig 10.0.0.10 10.0.0.9,peer-id 0,cipher AES-256-GCM' (status=1)

R2021-12-01 15:35:16 us=234134 pcmaison/37.169.41.7:4102 PUSH: Received control message: 'PUSH_REQUES
T

Sa fonctionne parfaitement la connexion est initialisé et fonctionne.



Plusieurs configuration sur le méme serveur openvpn

Je crée un répertoire « seconde conf » a la racine du serveur

Ensuite j'importe le script easy-rsa dans ce répertoire et je retape la commande pour initier la pki et
je crée 'autorité de certification

Ensuite je crée un certificat et une clé privée pour mon serveur et client, ici le certificat n’est pas
encor signée par le CA

Common Name (eg: your user, host, or server name) [secondeSRV]:

Keypair and (Ertnc : reques leted. Your files are:
k econdeSRV. req
secondeSRV.key

rootLaUPEN"PN:,-' 1 C s ait syrsa gen-req secondeCLT nopass
L g SSL: penssL 1.1. 1I- 25 Mar 2021
nerating a RSA private key

' /secondeConf/easy-rsa/pki/easy-rsa-26703.V6fSvb/tmp.

You are about to be asked to enter in on that will be incorporated
into your certificate =

What you are about to e s what 1is caﬂed a Distinguished Name or a DN.
There are guite a few fie but you can 1 <

For some fields there e a default value

It you enter '.', the fwe]d will be left blank

Pour le signer j'utiliser cette commande /easyrsa sign-req server secondeSRV

Je crée ma clé diffie helman aussi

Fichier de conf du serveur

Je crée le fichier de conf dans /etc/openvpn/

Il s’appellera second.conf



Il ressemble a sa

proto udp

dev tun

port 1195

ca /secondeConf/

condeSRV.crt
condeSRV.key

push "dhcp-option DNS 172.1
client-to-client

explicit-exit-notify 1

J'ai modifié le réseau pour avoir un réseau par configuration

Bien précisé la directive port avec un port difféerent de notre premiére configuration
Un fichier de configuration par port

Ensuite je démarre ma nouvel conf comme ceci systemctl restart openvpn@second

Les logs :




Le fichier de conf du client

client

dev tun

proto udp

remote 172.19.0.6 1195

ca ca.crt
cert secondeCLT.crt
key secondeCLT.key

Ensuite je télécharge le dossier qui contient mon fichier de conf client le certificat clé privée etc

Me voila connecter avec mon nouveau fichier de conf

Profiles

CONNECTED

OpenVPN Profile
172.19.0.6 [secondCLT]

DISCONNECTED

CONNECTION STATS




Une IP dans le réseau du nouveau fichier de conf m’a été attribuer

Je peux pinguer I'IP su serveur openvpn dans le nouveau réseau

= /home/mobaxterm JEVEGT/ENT:IINE

Envoli d'une requéte 'Ping' 9.1 avec 32 octets de données :
: 1 TTL=64

Réponse de
Réponse de
Réponse de

Durée approxima
Minimum =

Je met en place une régle de SNAT dynamique pour que les paquets sortant de ce nouveau réseau
vers l'extérieur vers d’autres réseau comme le VLAN 10

iptables -t nat -A POSTROUTING -s 10.1.0.0/24 -j MASQUERADE

Je teste maintenant un ping vers un autre réseau sa passe parfaitement

[E LIS ErS eIl ping -5 10.1.0.6 172.17.1.3

7.1.3d i vec 32 octets de données :

Duree appro
Minimum

Vers google :



de donnée

Ping pour

envoyé
Durée approximative
Minimum = 6




