Mise en place GPO et découverte ADMX

Quelques rappels de gpo basique

Pour appliquer une gpo a un groupe spécifique il faut ajouter le groupe dans « Filtrage de sécurité »

mais dans délégation il faut ajouter « utilisateurs authentifiés » en lecture dans I'onglet délégation de
la gpo.
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Pour déployer un paquet via GPO

D’abord il faut une UO qui comporte les PC qu’on veut déployer dessus
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__ Requétes enregistrées
v i sadek.info
| Builtin
| Computers
2| Domain Controllers
__ ForeignSecurityPrincipal:
_ Managed Service Accour
&/ Microsoft Exchange Secu
3 Service_info
| Users
3 PC-TEST

Nom Type Description
Rl SADEKA Ordinateur

Ensuite crée la gpo et la modifier
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Ensuite liée la gpo a notre UO

Il faut faire clique droite sur 'UO dans 'onglet des stratégies de sécurité et sélectionner une gpo a lié
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p Créer un objet GPO dans ce domaine, et le lier ici...
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Bloquer I'héritage

Mise a jour de la stratégie de groupe...

Assistant Modélisation de stratégie de groupe...
y Nouvelle uni[«\x‘d‘organisation

Ensuite sélectionner la gpo pas besoin de cliquer sur « appliqué »

Ensuite attendre un peu redémarrer le PC et voila chrome est activer

Google Chrome

Introduction

ADMNX = Des gpo supplémentaire pour avoir plus de comportements de sécurité appliquable et
personnalisable

Les ADMX ce telecharge surinternet et doivent étre copiés dans le dossier Sysvol



Les GPO sont ici

B | SWindows' PolicyDefinitions | @

Ici on peut voir les gpo de base installé avec I’AD

en-Us

fr-FR
D ActiveXInstallService.admx
D AddRemovePrograms.admx

Dossier de fichiers
09/2018 18:40 Dossier de fichiers
/2018 09:13 Fichier ADMX 5Ko

/2018 09:13 Fichier ADMX 5Ke

D AllowBuildPreview.admx 5/09/2018 09:13 Fichier ADMI 2Ko

D AppCompat.admz Fichier ADMX 6 Ko

D AppPrivacy.admzx Fichier ADMX 28 Ko

D appv.admx Fichier ADMX 35 Ke

D AppxPackageManager.admzx Fichier ADMX 5Ko %

D AppXRuntime.admx Fichier ADMX 4Ko

D AttachmentManager.adm: Fichier ADMX 6 Ko

D AuditSettings.admx Fichier ADMX 2 Ko

D AutoPlay.admzx Fichier ADMX 4Ke

D AVSValidationGP.admx Fichier ADMX 3 Ko

D Biometrics.admx Fichier ADMX 4Ko

D Bits.admx Fichier ADMX 56 Ko

D Camera.admx Fichier ADMX 3Ke

D CEIPEnable.admx Fichier ADMX 2 Ko

D CipherSuiteOrder.admzx Fichier ADMX 2 Ko

D CloudContent.admzx Fichier ADMX 7 Ko

[ ] com.admx Fichier ADMX 2ke
B - — e - Ar O

Dans le dossierfr-FR on a des fichiers ADMLces fichiers permettentlatraduction enfrancais des GPO



D Acti[kXInstaIIService.adrnl 15/09/2018 18:37 Fichier ADML 7 Ko

D AddRemovePrograms.adml 15/00/2018 18:37 Fichier ADML 14 Ka
D AllowBuildPreview.adml Fichier ADML 2 Ko
D AppCompat.adml Fichier ADML 13 Ko
D AppPrivacy.adml Fichier ADML 52 Ko
D appv.adml Fichier ADML 30 Ko
D AppxPackageManager.adml Fichier ADML 7 Ka
D AppXRuntime.adml Fichier ADML TKo
D AttachmentManager.adml Fichier ADML 12Ka
D AuditSettings.adml Fichier ADML Ko
D AutoPlay.adml Fichier ADML TKo
D AVSValidationGP.adml Fichier ADML Ko
D Biometrics.adml Fichier ADML 7 Ko
D Bits.adml Fichier ADML 39 Ko
D Camera.adml 15/00/2018 18:37 Fichier ADML 2 Ko

Dons on un nom commun suivide ADMX pour la gpo et ADML pour la traduction

ADMX pour google chrome

On va sur le site de google

https://chromeenterprise.google/browser/download/?sjid=16294205330347477065-NA#download

On installe « Bundle » car dedans il y’a les admx etc
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https://chromeenterprise.google/browser/download/?sjid=16294205330347477065-NA#download

5~ GoogleChromeEnterpriseBundle64.zip

Le fichier une fois deziper

adm 28/10;

admx 28/10,

ar e cor 1v
; chrome.admx 23/10
_-' ChromeUASwitcher.admx 23/10
| google.admx 23/10
| GoogleUpdate.admx 23/10,
"] LegacyBrowserSupport.admx 23/10/20
| PasswordAlert.admx 23/10/2
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Dossier de fichiers

Dossier de fichiers
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Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichigr ADMX
Fichier ADMX

J'ai copié les fichiers dans le dossier mentionner au début de la doc

<« Disquelocal (C:) » Windows » PolicyDefinitions > vl

~

i Nom Modifié le
| | FileServerVSSProvider.admx 15/09/2018

mi st —
| | FileSys.admx

| ] FindMy.admx
| ] FolderRedirection.admx

B

1_] FramePanes.admx
,j fthsvc.admx

[ Globalization.admx
[ google.admx 23/10/2023 17:21
| ] GoogleUpdate.ad 23/10/2023 17:16
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Je copie et colle le contenue de FR de google dans FR de policy definition pareil pour EN *

« Configuration » admx » fr-FR

.

N Nom Modifié le

[ chrome.adml
[] google.adml

LS

Rechercher dans : PolicyDefin...

Type

Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX

s Araa

Taille
2Ko
2Ko
2Ko
7Ko
3 Ko
3 Ko
33 Ko
1Ko
458 Ko

v Rechercher dar

Type

Fichier ADML
Fichier ADML



« Disquelocal (C:) » Windows » PolicyDefinitions > fr-FR v @

Rechercher dans

~
A Mom Modifié le Type
t D AuditSettings.adml 15/00/2018 18:37 Fichier ADML
4 D AutoPlay.adml 15/09/2018 18:37 Fichier ADML
4 D AVSValidationGP.adml 15/00/2018 18:37 Fichier ADML
D Biometrics.adml 15/09/2018 1&:37 Fichier ADML
| ] Bits.adml 15/09/2018 18:37 Fichier ADML
|j Camera.adml 15/09/2018 18:37 Fichier ADML
[ ] CEIPEnable.admi 15/09/2018 18:37 Fichier ADML
D chrome.adml 23/10/2023 17:21 Fichier ADML
Je prends aussi en-US dans le dossier Configuration
« Configuration » admx » en-US v Rechercher dans : en-US V4
Py Nom - Modifié le Type Taille
k | ] chrome.adml 23/10/202317:21  Fichier ADML 881Ko
4 || ChromeUASwitcher.adml 23/10/20231701  Fichier ADML 5Ko
| | google.adml 23/10/202317:21  Fichier ADML 1Ko
|| GoogleUpdate.adml 23/10/202317:16  Fichier ADML 464 Ko
|_| LegacyBrowserSupport.adml 23/10/202317:21  Fichier ADML 10Ko
| | PasswordAlert.adml 23/10/202317:21  Fichier ADML 6Ko
Et je colle ici
M <« Disque local (C:) » Windows > PolicyDefinitions » en-US v O Rechercher dans: en-US
# %~ Nom - Modifié le Type Taille
rgem: # [ chrome.admi 23/10/2023 17:21 Fichier ADML 881 Ko
ents | | ChromeUASwitcher.adml 23/10/2023 17:01 Fichier ADML 5Ko
- D google.adml 23/10/2023 17:21 Fichier ADML 1Ko
2 || GoogleUpdate.adml 23/10/202317:16  Fichier ADML 464 Ko
r [ ] LegacyBrowserSupport.adml 23/10/2023 1721 Fichier ADML 10Ko
D PasswordAlert.adml 23/10/2023 17:21 Fichier ADML 6 Ko

On peut voir la gpo de Chrome ajouté
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> [ Google Chrome
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Ici coté GPO utilisateur
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Paramétres Windows
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Tous les paramétres
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Sélectionnez un éément pour obtenir  Paramétre
une description.

[ Google Chrome

[ Google Chrome - Paramétres par défau
[ Google Update

(] Legacy Browser Support

[ User-Agent Switcher for Chrome:

. Modeéles d'administration : définitions de st

| Menu Démarrer et barre des tiches
Panneau de configuration

Je vais faire une gpo pour modifier la page d’accueil (Attention c’est une gpo ordinateur pas
utilisateur que je configure)
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\=[ Stratégie chrome_home [ADSADEK.SE A
| ~ ™ Configuration ordinateur
v [ Stratégies

Parameétres du logiciel

Parameétres Windows

Modéles d'administration :

| Composants Windows

] Google

~ [ | Google Chrome
[ Accés a distanc
| | Actions si le nav
[ 7] Authentificatior
] Autoriser ou int

|| Démarrage, pag

T Fwkancinme

Sélectionnez un élément pour obtenir  Paramétre
une description. Utiliser la page “Nouvel onglet” comme page d'accueil
Configurer I'URL de la page d'accueil

Configurer I'URL de la page "Nouvel onglet”

Action au démarrage

URL 3 ouvrir au démarrage

Afficher le bouton Accueil sur la barre d'outils

() () () B ) O




Je définis mon portfolio comme url de page d’accueil

M Configurer 'URL de |2 page d'accueil m] X

E] Configurer 'URL de la page d'accueil Paramétre suivant

o Non configuré Commentaire :

@ Activé

() Désactivé

Pris en charge sur: [ icrosoft Windows 7 ou version ultérieure

Options : Aide:

URL de |a page d'accueil C-me régle permet de définir I'URL de la page d'accueil par ~
défaut de Google Chrome. La page d'accueil s'ouvre quand

https://www.sadek.ovh I'utilisateur clique sur le bouton d'accueil. Sur ordinateur, les
pages qui s'affichent au démarrage sont gérées par la régle
RestoreQOnStartup.

Si la page d'accueil est définie sur la page "Nouvel onglet”, par
I'itilisateur ou par HomepagelsNewTabPage, cette régle n'a
aucune incidence.

Vous devez saisir une URL avec un schéma standard, comme
hitp://example.com ou https://example.com. Si cette régle est
configurée, les utilisateurs ne peuvent pas modifier 'URL de la
page d'accueil dans Google Chrome.

Si les régles Homep#§el ocation et HomepagelsNewTabPage ne
sont pas configurées, les utilisateurs peuvent choisir leur page
d'accueil.

Sous Microsoft® Windows®, cette régle n'est disponible que sur
les instances associées 3 un domaine Microsoft® Active v

0K Annuler | | Applicue T

Il faut appliquer la gpo redémarrer le pc 1 voir 2 fois

Résultat :

Mon portfolio s’affiche
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Nous venons de voir comment ajouter des fichier ADMX et ADML a notre DC et nous avons ensuite
vu comment utiliser ces fichiers

Cette documentation serasouventalimenter pourservirde base de retour personnel pour configurer
de nouvelle GPO

GPO pour activer RDP

Configuration ordinateur > Stratégies > Modeéles d'administration > Composants Windows > Services
bureau a distance > Hote de la session Bureau a distance > Connexions

Autoriser les utilisateurs a se connecter a distance a l'aide des services Bureau a distance

& Autoriser les utilisateurs a se connecter a distance 3 |'aide des services Bureau a distance [m] X

E Autoriser les utilisateurs a se connecter 3 distance  |'aide des services Bureau a distance

Commentaire :

O Non configuré
@ Activé

O Désactivé

Pris en charge sur: A minimum Windows Server 2003 ou Windows XP Professionnel

Options : Aide:

Ce parameétre de stratégie vous permet de configurer I'accés a A
distance  des ordinateurs a I'aide des services Bureau a distance.

Si vous activez ce paramétre de stratégie, les utilisateurs
membres du groupe Utilisateurs du Bureau a distance sur
I'ordinateur cible peuvent se connecter  distance a I'ordinateur
cible & I'aide des services Bureau  distance.

Si vous désactivez ce paramétre de stratégie, les utilisateurs ne
peuvent pas se connecter a distance a I'ordinateur cible 3 I'aide
des services Bureau  distance. L ordinateur cible conserve toutes
les connexions en cours, mais il n'accepte plus de nouvelles
connexions entrantes.

Si vous ne configurez pas ce paramétre de stratégie, les services
Bureau a distance utilisent le paramétre Bureau a distance défini
sur I'ordinateur cible pour déterminer si la connexion a distance
est autorisée. Ce paramétre figure sous I'onglet Utilisation &
distance de |2 page Propriétés du systéme. Par défaut, les
connexione A distance ne snnt nac autorisées

oK Annuler

Tous les users qui sont dans le groupe utilisateur du bureau a distance pourront accéder aux PC via
RDP



