Installation pfSense

Il nous est demander de brancher notre machine virtuelle dans 2 vlans via un port tagué

Pour cela nous allons ajouter 2 commutateur externe qui seront relier a la carte réseau du PC et qui
comporteront 2 étiquettes de 2 vlan différents (VLAN ID)

Une interface virtuelle comportant comme vlaniD 60
Une deuxieme interface virtuelle comportant comme vlanID 30

Et mes deux DMZ qui seront dans le vlan 40 mais dans un commutateur interne
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J’ai configuré les 3 interfaces comme ceci

Je lance la VM pfsense

L’écran d’installation s’affiche



. Boot Multi User [Enterl
. Boot [Slingle User

1
2
3. [Esclape to loader prompt
4. Reboot

Optiomns:
5. [Klernel: kernel (1 of Z)
6. Configure Boot [Olptioms...

Je ne choisis rien je laisse sa ce lancera automatiquement

Copyright and distribution notice
pfSensze is Copyright 2004-2019 Rubicon Communications, LLC (Netgate).

pfSenze iz a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized use of this trademark iz prohibited by state and
federal law and international law. Refer to our Trademark Usage Guidelines
for how to properly use the marks. All rights reserved.

Absolutely No Commercial Distribution Is Allowed.

Fecept)

J’accepte

e Ensuite je sélectionne install pfsense
e Ensuite je choisis le clavier francais et je lance une installation automatique

e Une fois I’installation terminer on me demande si je veux ouvrir un shell
e Jerepond non
¢ On me demande de redémarrer

e Jeredémarre



e Ensuite j’enléve le cd virtuel d’installation sinon il reboot sans cesse sur I’écran
d’installation je vais dans les parameétres de la vm et je coche « Aucun »
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& Matériel A Lecteur de DVD
!" Ajouter un matériel
& pios
@ séaite
L Contrgleur IDE 1 0 (en cours dutiisation)

Support.
Spédfiez le support & utiliser avec votre lecteur de CD/DVD virtuel.
1o et virtue ® Auan
=2 I Contrdlewr IDED ) Fichier image :
H s Disque dur

= [ Contréleur IDF 1
Lecteur de DVD
Aucun () Lecteur de CD/DVD physique :
& contréleur SCST

N Lecteur «F: »
# 4 Carteréseay

Pour retirer le lecteur de CD/DVD virtuel de cet ordinateur virtuel, diquez sur Refirer.

B Cafte réseau

[\ Certains paramétres ne sant pas modifisbles : & louverture de cette fenétre,
lordinateur virtuel était en mode en cours d'exécution.

Je dois préciser quelle interface est quoi LAN ou WAN

If the names of the interfaces are not known, auto-detection can
be used instead. To use awto-detection, please discomect all

interfaces before pressing "a’ to begin the process.

Enter the WAN interface name or "a’ for auto-detection
(@ hnl hn2 or a):

Du coup je suis partit dans les détails réseau de la VLAN pour voir I’adresse MAC des différentes
interface réseau

Je vais
Carte réseau (MAC dynamigque: 00:15:50:13:14:13) - Mode d'ac... Intel(R) Ether... fe80::215:5d... QK correspondre les
Carte réseau (MAC dynamique: 00:15:5D:13:1A:14) - Mode d'ac.... pfeenseDMZ  fe80:215:5d... OK différentes
Carte réseau (MAC dynamique: 00:15:50:13:1A:12) - Mode d'ac... Intel(R) Ether... f280:215:5d.. OK cartes reseaux

aux interfaces
WAN,LAN



interfaces are:
00 :15 :13:1a:12 C(down) Hyper—U Metwork Interface
Q015 :13:1a:13 (down? Hyper—V HNHetwork Interface
00 :15 :13:1a:14 Cupl) Hyper—U Metwork Interface

need to be set up first?

mot be used, or only for optional interfaces, it is typical to
no here and use the webConf igurator to conf igure ULANs later, if reguired.

Fhould ULANs be set up now [yinl?

names of the interfaces are not known. etection can
instead. To use auto—detection., please disconmect all

interfaces before pressing a” to begin the process

mter the WAN interface name or “a’ for auto-—detection

hne hnl hnZ or a

finvalid interface mame ‘17

exr the WAN interface name or "“a’ auto—detection
Q@ hnl hnZ or ad:

Carte Conmexion Adresses 1P Exat
Carte réseau (MAC dynamique: 00:15:50:13:1A4:13) - Mode d'ac... Intel{(R} Ether . fe80:215:5d... OK
Carte réseau (MAC dynamique: 00:15:50:132:14:14) - Mode d'ac... pfsenseDMZ 0.0.0.0. f=8 [=1’3
Carte réseau (MAC dynamique: 00:15:50:13:14:12) - Mode d'ac... Intel{R} Ether . fo80:215:5d. .. OK

Résume  Mémoire  Gestion de réseau | Réplication

Je fais correspondre ici

A la fin sa me donne ce résultat

WAN —> hno
LAaN -> hnZ

OPT1 -> hnl

WAN = VLAN 60
LAN = VLAN 40
OPT1=DMZ VLAN 30

L’IP attribuer en dhep dans le vlan 60 au pare-feu est celle ci

WAN (wan) =>» hno -» v4/DHCP4: 172.16.19.35/24

LAN (lan) =>» hm2 ->
OPT1 Coptl) => hnl ->

172.16.19.35/24

Je vais essayer de pinger ma debian depuis le pfsense




pEnter a host name or IP address: 172.16.19.37

'PING 172.16.19.37 (172.16.19.37): 56 data bytes
b4 bytes from 172.16.19.37: icmp_seq=0 tt1=64 time=0.556 ns
64 bytes fron 172.16.19.37: icnp_seq=1 tt1=64 time=0.650 ms

64 bytes from 172.16.19.37: icnp_seq=2 tt1=64 time=0.735 ms

--- 172.16.19.37 ping statistics ——-
3 packets transmitted, 3 packets received, 0.9% packet loss
round-trip min‘avg/max/stddev = 0.5560.647,0.7350.073 ns

Ca fonctionne

Le mot de passe par défaut sur pfsense est :

Login = admin
mdp = pfsense

Je dois accéder au pare feu depuis le LAN et non le WAN donc je lui attribue une ip dans le vlan 40
et j’attribue une IP de ma Debian aussi

IP dans vlan 40 = 172.18.0.2 (Toutes les ip de tout les TP sont dans le fichier excel)

IP dans vlan 30 =

Maintenant je peux accéder a I’interface web depuis la patte LAN

The [Fv4 LAN address has been set to 172.18.0.2/27
You can now access the webConf igurator by opening the following URL in your web

brouser:
http:s/172.18.0.2/

Press <ENTER> to continue.
Je configure I’IP sur la 3 -éme patte LAN

Ensuite je vais sur I’interface web du pare-feu et j’ai cette erreur

+)8
-]

o L
502 Bad Gateway En tout .ca.s j’arrive a contacter le serveur
web mais il y’a une erreur ce n’est pas
grave je vais m’informer

Je dois retourner dans le menu et choisir
I’option 16 qui redémarre PHP




Login to pfSense

SIGN IN
admin

SIGN IN

e Je me connecte
e Je configure le DNS

Onthis screen the general pfSense parameters will be set.

Hostname

Domain | booktic local
LE

The default behavior of the DNS Resolver will ignore manually configured DNS servess for
client queries and query root DNS servers directly. To use the manually configured DNS
servers below for client queries, visit Services > DNS Resolver and enable DNS Query
Forwarding after completing the wizard

Primary DNS 172171 5|
Server

Secondary
DDNS Server

Override DNS [

e Je modifie le fuseau horaire

o Je confirme les IP que j’avais déterminer en ligne de commande



Configuration de base terminer

"

Wizard complated

Congratulations! pfSense Is now configured.

We recammend that you sheck to see if there are any software updates available. Keeping
your software up to date is one of the most important things you can do to maintain the
security of your network.

Remember, we're here to help.

Click here to leam about Netgate 24/7/365 support services

Useful resources.
+ Learn more about Netgate's product line, services, and pfSense software from our
website
+ To learn sbout Netgate appliances and other offers, visit our store
e community. Visit our forum
etter for angoing product information, software
announcements and special offers.

Me voila dans I’interface d’administration

Jattribue I’IP du pare-feu dans le vlan 30 comme ceci

Static IPv4 Configuration

k
IPvd Address 172180242 /|2 M

Pvé None j & Add a new gateway

Upstream
gateway

If this interface is an Intenet connection, select an existing Gateway from the list or add a new
one using the "Add" button.

On local area network interfaces the upstream gateway should be 'none". Gateways can be
managed by clicking here.




L’écran d’accueil

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.
Status / Dashboard + e
System Information FO00
MName pfSense.localdomain
User admin@172.18.0.3 (Local Database)
System Hyper-V Virtual Machine

Netgate Device ID: 5SaB88ddb343df99ea%bcd

BIOS Vendor: American Megatrends Inc.
Version: 090007
Release Date: Fri May 18 2018

Version 2.4.4-RELEASE-p1 (amd64)
built on Mon Nov 26 11:40:26 EST 2018
FreeBSD 11.2-RELEASE-p4

CPU Type Intel(R) Core(TM) i7-6700 CPU @ 3.40GHz
AT NI DI Pramen: Ve fimansivies

Pour modifier les régles je vais dans 1’onglet Rules

sense

NITY EDITION

Int
Firewall ~
Aliases

NAT

Rules

Schedules

Traffic Shaper
Virtual IPs

e Je renomme les interfaces d’abord
e [’interface WAN garde son nom
e ldinterface LAN s’appellera désormais ADMINVLAN30

e [interface OPT1 s’appellera DMZVLAN40



MISE EN PLACE DU NAT

Je vais dans /Firewall /INAT

Je choisis manuel outbound pour que ¢a soit moi qui configure les regles de Nat par défaut les
régles sont créé automatiquement

Outbound NAT Mode

Mode o
Automatic Hybrid Manual Disable
outbound NAT Outbound Outbound Outbound
rule NAT rule NAT rule NAT rule
generation, generation generation generation
(IPsec (Automatic (AON - (No Outbound
passthrough Outbound Advanced NAT rules)
included) NAT + rules Outbound

below) NAT)

Mappings

Source Destination NAT NAT Static
Interface Source Port Destination Port Address Port Port Description Actions

Automatic Rules:

Source Destination MNAT Static
Interface Source Port Destination Port NAT Address Port Port Description
~  WAN 127.0.00/8 * * 500 WAN address * - Auto
=1/128 created

rule for

Je configure la premiére regle de NAT pour le VLAN 30 ADMIN

Editbadvanced Outbound NAT Entry

Disabled Disable this rule
Do not NAT Enabling this option will disable NAT for traffic matching this rule and stop processing Outbound NAT rules
In most cases this option is not required
Interface WAN
The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN" or another externally-connected
interface
Address Family Pyva -]
Select the Internet Protocol version this rule applies to.
Protocol IcMP
Choose which protocol this rule should match. In most c any” is specified
Source Any S /| 24 =
Type Source network for the outbound NAT mapping
Destination Any & /| 24 h
Type Destination network for the outbound NAT mapping
Not

Invert the sense of the destination match




Je dis que toute IPV4 qui lance un ping vient de n’importe quel réseau interne
A destination de n’importe quel IP dans le WAN
Sera masquer par I’IP de I’interface WAN

Je dois aussi mettre une regle de pare feu qui autorise le ping sortant du VLAN 40 a destination du
WAN

Edit Firewall Rule

Action P

Disabled
Interface DMZVLANAO
Choose the interface from
Address Family 1Pva -
Select the Internet Protocol version this rule applies to
Protocol icme =
Choose which IP protocol this rule should match
ICMP Subtypes
Al ost
conversion error
For ICMP rules on IPv4, one or more of these ICMP subtypes may be specified
Source
Source Invert mateh any =l ur i =

Et dans la destination j’ai mis ceci

Source Invert match. any j Source Address / j
Destination Invert match. WAN net | Destination Address / |
J’ai mis WAN net

La différence entre WAN net et WAN address
WAN net = C’est toutes les ip qui sont dans le WAN hormis celle de mon pare feu dans le WAN

WAN address = C’est I’IP du routeur dans le WAN

11 faut d’abord faire une régle de pare-feu qui autorise le trafic venant de 1’interface intérieur LAN
a traverser ’interface WAN pour envoyer des paquets a des machines dans le WAN




Maintenant que j’ai autoriser les pings depuis la DMZ vers le WAN j’autorise tout le trafic
sortant de la DMZ a aller vers le WAN

Edit Firewall Rule

Action Pass j

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled Disable this rule
Set this option to disable this rule without removing it from the list.

Interface DMZVLAN4Q ol
Choose the interface from which packets must come to match this rule

Address Family IPv4 j

Select the Internet Protocol version this rule applies to.

Protocol Any j

Choose which IP protocol this rule should match

Source Invert match, DMZVLANA40 net | e / -
Destination Invert match WAN net j Destination Address / j

Voici ma régle qui permet tout le trafic avec n’importe quel port source vers n’importe quel IP dans
le LAN vers n’importe quel port destination en TCP et UDP

Je teste d’ouvrir mon navigateur et aller sur google

TTTETR

@ Google - Mozilla Firefox
R pfSense.localdomain - F x | & Google > | +
= o o © | @& hitps/www.google.com - & m om e =

Google

Recherche Google Jai de la chance

Ca fonctionne parfaitement




Mise en place des regles

e Je place madeb 11 dans le vlan

e Je crée une route sur le pare feu pour qu’il puisse router vers le vlan 10 car il y’a mon proxy
dedans

e Je vais dans
e System

e Routing
e Static Routes

e Ladestination sera le réseau du vlan 10

e Dinterface sera I’IP du pare-feu dans le vlan 30 admin
e -Lapasserelle sera I’IP du routeur cisco dans le vlan 30
e D’abord je vais dans Gateway avant static routes

e Et je crée une nouvelle Gateway qui sera le routeur cisco dans le vlian 30

Disabled [ Disable this gateway

Set this option to disable this gateway without removing it from the list.

Interface ADMINVLAN30 h

Choose which interface this gateway applies to

Address Family | |py4 o

Choose the Interet Protocol this gateway uses

Name Routeur_Cisco

Gateway name
Gateway 17218.0241
Gateway IP address
Gateway Monitoring [ Disable Gateway Monitoring

This will consider this gateway as always being up

Gateway Action [ Disable Gateway Monitoring Action

No action will be taken on gateway events. The gateway is always considered up.

Monitor IP
Enter an alternative address here to be used to monitor the link. This is used for the quality RRD graphs as well as the load balancer entries. Uss this if

the gateway does not respond to ICMP echo requests (pings).

Force state [] Mark Gateway as Down

This will force this gateway to be considered down

Description

A description may be entered here for reference (not parsed)


https://172.16.19.20/system_gateways.php
https://172.16.19.20/system_routes.php

Je repars dans route ( et je configure une route pour que mon pfsense puisse aller vers le vlan 10)

System / Routing / Static Routes / Edit = B0
Destination network 172.17.1.0 /|24 ~

Destination network for this static route

Gateway Routeur_Cisco - 172.18.0.241 v

Choose which gateway this route applies to or add a new one first

Disabled [ Disable this static route

Set this option to disable this static route without removing it from the list.

Description Routage vers le vlan 10|

A description may be entered here for administrative reference (not parsed)

La route ressemble a sa

Ensuite je fais en sorte que la passerelle par défaut du pare-feu pfsense sois le routeur de la salle

Comme ceci

Name Default interface Gateway Monitor 1P Description  Actions.
03 ©  WANGW (default) Default (1Pv4) WAN 172.16.19.254 17216.19.254 sOom
17 s0om
sDom
Default gateway IPve | WANGW v
Default gateway IPv6 Automat v
Save

Pour que dés qu’il ne connait pas le réseau de destination il passera par le routeur de la salle comme
demander dans le TP

D’aprés ce que j’ai compris lorsque 1’on définit une Gateway dans I’interface du pare feu pfsense ce
n’est enfaite que la route par défaut
0.0.0.0/0

Ensuite en ce qui concerne les Gateway que 1’on peut configurer dans les interfaces si le réseau de
I’interface est un LAN il faut mettre « none »



Et si le réseau de I’interface c’est le WAN la Gateway sera I’IP du prochain routeur a atteindre

Pour que tout fonctionne correctement il faut supp I’interface virtuel fa0/0.40 qui était dans la DMZ
et créer une route pour atteindre le vlan40 qui est la DMZ cette route sera comme ceci ﬂ

Destination = 172.18.0.0 /27

Interface = 172.18.0.1

Passerelle = 172.18.0.30

Soit sur une commande cisco

Ca ressemble a ceci = ip route 172.18.0.0 255.255.255.224 172.18.0.30

Ma part du travail sur pfsense est terminer je passe la main a gabriel qui va gérer les différentes
régles du pare feu

Résolution du probleme DNS rebind attack avec les regles de DNAT

Il faut que dans notre régle de DNAT paramétrer la reflection NAT en mode pur

Réflection NAT Activer (NAT pur)

Association des Rigle de Régle NAT Accés HTTPS ext v

filtre

Commenté [Auteur in1]: A la fin le routeur cisco pour
atteindre la DMZ devra passer par le pare-feu pfsense car
avant il y’avait 2 routeur et 2 Gateway différente dans la
DMZ le routeur cisco qui faisait du routage inter-vlan et le
pfsense derriere lui il y’avait la dmz les serveurs web

Maintenant avec cette modification il n’ya plus ce nceud et les
paquets ne ce perdent plus entre 2 vlans qui ont le méme nom
mais un qui est dans un commutateur interne derriere le
pfsense et un sur un commut externe qui servait au routage
inter-vlan







