
Chiffrement asymetrique

Je me base sur ce lien pour ma doc

http://arobaseinformatique.eklablog.com/chiffrement-dechiffrement-asymetrique-avec-gnupg-
a114562000

Je genere une paire de clés publique et privé avec cette commande :

gpg --gen-key 

Il va vous être alors demandé de choisir : 

- Le type de clé souhaité

- La longueur de la clé 

- La durée de validité de la clé

Il faudra également entrer quelques informations sur l'utilisateur afin d'associer la clé crée avec une 
personne physique ( ce qui sera important si vous souhaitez signer une clé...)

- Nom

- Adresse email

- Commentaire ( facultatif )

Enfin, vous devrez choisir le mot de passe qui servira à chiffrer votre clé privée.

PS : choisissez un mot de passe complexe mais facile à mémoriser pour vous.

Si vous oubliez votre mot de passe, vous ne pourrez plus utiliser vos clés.

J’ai saisi les informations et j’ai utiliser comme mdp pour ma clé privée « siojjr »

L’identifiant de cette clé est ce que j’ai surligner il me semble

Les clés publiques et privées sont situées dans le répertoire caché .gnupg situé dans votre répertoire
personnel.

- pubring.gpg : clés publiques

http://arobaseinformatique.eklablog.com/chiffrement-dechiffrement-asymetrique-avec-gnupg-a114562000
http://arobaseinformatique.eklablog.com/chiffrement-dechiffrement-asymetrique-avec-gnupg-a114562000


- secring.gpg : clé privée

- random_seed : fichier utilisé pour générer des nombres aléatoires lors de la création des clés.

- trustdb.gpg : base de données de confiance.

Pubring.kbx = clé publiques

private-keys-v1 est quand à lui un dossier qui contient 2 fichier comportant 2 clés differente

Pour visualiser la liste des clés publiques, utilisez la commande :

gpg --list-keys

Clés privées  des clés privées, utilisez la commande :

gpg --list-secret-keys

Lorsque j’effectue ces 2 commandes voila ce que je trouve 



Pub signifie clé publiques
et sec signifie secret cad privée

Si vous souhaitez exporter votre clé publique afin de la partager, utilisez la commande : 

gpg --armor --export [uid] > nom_souhaité.asc

Je vais maintenant importer ma clé publique dans un fichier 

J’ai crée dans le repertoire root un dossier « gpg » j’y ai entreposer ma clé comme ceci

La commande de base que j’avais effectuer pour entreposer ma clé publique dans un fichier est celle
ci 

Si vous souhaitez importer une clé publique, utilisez la commande :  

gpg --import nom_fichier.asc

Chiffrer et dechiffrer des données avec les clés 

Chiffrement fichiers : gpg -e -r [uid] -o [fichier sorti] [fichier lu]

-e : indique qu'il faut chiffrer

-r : spécifie l'identifiant de la clé avec lequel le fichier doit être chiffré ( 8 caractères )



-o [fichier sorti] : définit le nom du fichier à la sortie.

Déchiffrement fichiers : gpg -d -r [uid] -o [fichier sorti] [fichier lu]

-d : indique qu'il faut déchiffrer

-r : spécifie l'identifiant de la clé avec lequel le fichier doit être déchiffré ( 8 caractères ) (16 en 
2021)

-o [fichier sorti] : définit le nom du fichier à la sortie.

Ok je vais essayer de crypter un fichier avec ma clé publique et le dechiffrer avec ma clé privé 

Ici j’ai créer le fichier testAsymetrique.txt j’y ai ecrit salut je l’ai  crypter en saissisant l’uid de ma 
clé publique baser suyr 16 caractère une fois que je fais un « cat » pour consulter l’interieur du 
fichier 

Je trouve que mon « salut » est crypter dans le fichier qui a comme extension « gpg » 

Je vais maintenant dechiffrer ce fichier avec les commandes que j’ai mis plus haut dans la doc

Ici c’est exactement pareil il faut que la clé privé sois presente dans mon trousseau de clé privée 

il faut que je renseigne son UID l’UID de la clé publique et privée sont exactement pareil et des que
j’ai voulu dechiffrer une fenetre c’est ouverte et m’a demander de saisir la passphrase 

C’est excellent !!



Je vais maintenant utiliser une machine kali et envoyer mon fichier de clé publique via le protocole 
SCP basé sur SSH importer cette clé publique et crypter un message avec et le renvoyer

Je suis sur ma machine kali et je me suis envoyer la clé publique 

Je vais maintenant l’importer et verifier si elle est présente dans mon trousseau de clé 

gpg –import cléPublique.asc 

ensuite gpg –list-keys 

La clé a été correctement importer je vais maintenant cryptée un message qui sera dans un fichier 

J’ai crypter le message et je me le suis envoyer



Je decrypte le message et voila le résultat c’est parfait !!


