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Compte rendu DNS

Je télécharge les paquets bind9 et bind9_doc
Je mets mon serveur DHCP sur le switch « sw » mon adresse est 172.16.18.42

Je configure une troisieme patte a mon routeur qui sera sur le commutateur sw
mon adresse dans ce réseau est 172.16.18.236
Je vais commencer les pings

Depuis mon routeur j’arrive a pinger le routeur de la salle 109

/bin/bash
/bin/bash 48x28 /bin/bash 63x28

time 32ms

Le ping entre mon routeur et le routeur de la salle 109 marche



Ping du serveur DHCP/DNS a son routeur

Ca fonctionne

time 3ms

Du serveur DHCP/DNS au routeur de la salle 109

Ca fonctionne

Les fichiers db.* :




db.0 et db.255 : ce fichier contient les zones inverses du broadcast. (Obligatoire
pour respecter une norme

db.local et db.127 : ces fichiers contiennent respectivement la zone directe et la
zone inverse de localhost.

Named.conf =

named.conf : ce fichier est le fichier de configuration principale de
bind, il contient surtout les définitions des zones par défaut et fait
références aux autres fichiers de configuration.

named.conf.local : ce fichier et vide au départ et contiendra la
définition de vos zones

named.conf.options: ce fichier contient les options
supplémentaire de Bind tel que les redirecteur on encore des options
concernant la sécurité.



GNU nano 3.2 named. conf

// If you are just adding zones, please do that in /etc/bind/named.conf.local

Je vais créer ma zone sadek.local

Je déclare ma zone dans named.conf.local
Je preécise bien type master

Je commence comme sa

Comme mentionner en cours le premier chiffre c’est le numéro de version

Le deuxieme délai de mise a jour impose aux serveurs secondaires (en secondes)
Le troisieme délai avant une autre tentative de mise a jour par un serveur
secondaires

La quatrieme durée au-dela de laquelle les données sont considérées comme
obsolétes

La cinquieme durée de validité en cache négatif (réponses invalide) en secondes.

Mon adresse mon serveur DNS primaire est 172 .19.128.10



L’adresse de mon routeur dans le réseau sw est 172.16.18.236
L’adresse de mon serveur apache2 est 172.16.18.219

Ma zone DNS est configurée comme ceci pour I’instant :

la meme machine

J’ai redémarré le serveur DNS j’avais une erreur j’avais oublié un point-virgule
apres la derniére accolade
Les commentaires se font avec le « ; » et non le « # » lorsque

Lorsque le loaded serial s’affiche avec le nom de notre zone c¢a veut dire que ¢a a
bien marcher




any local configuration here

er adding the 1918 zones here, if they are not used in your

bind9/db.sadek. local";

Je redémarre le serveur DNS et sa marche

¢ service bind9 restart

§
i
+

Ma config de ma zone DNS jusqu’a maintenant

Une erreur host unrechable s’affiche fréquemment avec bind9 a la fin une ipv6
apparait pour cela il faut désactiver le support des adresse IPV6 sur bind comme
ceci

nano/etc/default/bind9
OPTIONS="-4 -u bind"
/ /-4 = Pour utiliser que des ipv4



Je lance les tests de résolution avant sa il faut que je définisse mon serveur DNS
comme serveur DNS vers lesquels les résolutions FQDN—IP sont diriger

J’ai mis I'adresse de mon serveur DNS dans le fichier /etc/resolv.conf

Comme ceci avec hameserver
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Je test alors une résolution avec nslookup

J’'ai allumé ma Debian ou est configuré mon

Sa marche correctement

serveur apache2

Je vais tester la
resolution entre
le fqdn de mon
serveur apache
et son ip avec
nslookup



canonical name

Maintenant depuis un navigateur de recherche
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« Wikning: Potential Secur X | 4
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Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to booktic.sadek.local. If you visit this
site, atpacker’s could try to steal information like your passwords, emails, or credit card details.

e Authentication Required - Mozilla Firefox gp o]

Learn
https://booktic.sadek.local is requesting your username and password. The site says:
“votre nom! !t

User Name: | |

Password:

Cancel OK

[

The certificate is not trusted because it is self-signed.

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Ca fonctionne bien

Configuration avancée du DNS
J'ai configuré dans mon DNS un autre dns pour qu’il redirige les requétes qu’il ne
connait pas vers ce DNS pour qu’il résout www.google.com



@ /bin/bash AR

/bin/bash 80x24
/&tc/bind/named.conf.options

pptions {
directory "/var/cache/bind";

T more
t to use them as
, and insert the addres

00.121

Qs error messages

Table de routage

DESTINATION PASSERELLE INTERFACE
172.20.128.0/24 172.20.128.254 172.20.128.254
172.19.128.0/24 172.16.18.241 172.16.18.236
172.21.128.0/24 172.16.18.240 172.16.18.236
0.0.0.0/0 172.16.18.254 172.16.18.236

J’ai établi la route entre mon routeur est celui de mon camarade (gabriel)
comme ceci j'ai d’abord défini la route comme ceci

— W — — W

SN0 route add 172.19.128.0/24 via 172.16.18.241 dev eth2

Ensuite j'affiche ma table de routage, la route apparait bien avec comme
interface ma patte eth2

Je vérifie si la route a bien été créer



La commande que j'ai taper pour ajouter une route est celle-la : ip route add
172.19.128.0/24 via (insérer la passerelle) 172.16.18.241 (ensuite je définis
I'interface) dev eth2

Et j'affiche la table de routage avec la commande (ip route)

Depuis mon serveur dhcp/dns j'arrive a ping le routeur de mon camarade depuis
mon serveur DHCP

Je test un ping qui marche correctement car mon camarade a défini la route
retour.

Image ping depuis mon serveur DHCP :

Je définis le serveur dns de mon camarade dans le fichier etc/resolv.conf dans
ma mon fichier de configuration de zone etc/bind/named.conf.local je définis la
zone « cardoso.local » qui est celle de mon camarade je définis mon serveur
comme <« slave » ensuite je définis I’'adresse ip du serveur masters de mon
camarade et je définis dans la partie « file » le chemin du fichier de zone de mon
camarade sur sa machine



Image :

Fichier de configuration de zone

La deuxiéme zone est la serveur secondaire de cardoso.local

Mon camarade a défini sur son serveur la directive « allow-update » qui envoie
tout le fichier de zone a mon serveur secondaires

Image les log connexion réussi :

Name:

A P
Address:




Erreur rencontrer récursion available

) S
Trom

Pour cette erreur mon serveur DNS n’arrivait pas a renvoyer les requétes qu'’il
n’arrivait pas a résoudre

La zone a bien été transférer car lorsque que Gabriel arréte son service bind je
peux toujours résoudre ce qu’il y’a dans sa zone

Je transféré ma zone dans le fichier var/cache/bind car c’est le fichier ou il
devrait étre pour éviter des soucis de droits, car etc/bind appartient a
I'utilisateur root,hors que c’est I'utilisateur bind qui va utiliser le fichier etc

Mon serveur DNS est toujours opérationnel
Méme en changeant I’'emplacement de mon fichier de zone

Apreés modification des emplacements des fichiers nous redémarrons nos
services j'essaye de résoudre un fqdn de la zone de Gabriel depuis mon serveur
DNS qui a récupérer une copie de la zone de Gabriel et sa marche correctement
le transfert a bien été effectuer j’ai vérifié ceci dans les log



Le souci de récursion lorsque je précise que le serveur de Gabriel dans mon
fichier resolv.conf et que je stop mon dns tout fonctionne correctement, a partir
du moment ou je précise dans resolv.conf les deux serveur et que je stop le mien
pour que lorsque je fais une résolution sa questionne le serveur de Gabriel sa me
fait la méme erreur que d’habitude avec les récursions

y dhecp.cardo

name

Par contre lorsque gabriel stop son dns et interroge le mien car il ma préciser
dans son resolf.conf méme si il y’a une erreur, sa machine interroge bien mon
serveur DNS,je I'ai vu avec une capture wireshark

r *etho Do
Fichier Eu&ter Vue Aller Capture Analyser Statistigues Telephonie Wireless OQutils Aide

/| ® B X eVl =aQQ Q=

[W]apply a display filt: <Ctrl-/3 -| Expression... =+
No. Time Source Destination Protocol Length Info

1 0.080000000 172.16.18.241 172.268.128.10 DNS 81 Standard query 8x8159 A clientl.cardoso.local
2 0.680915200 172.20.128.10 172.16.18.241 DNS 169 Standard query response 0x8159 A clientl.cardoso.local A 172.19.12..

Apreés quelques essaie le probleme venez de nslookup,avec dig sa fonctionne
parfaitement et nous ne sommes pas confronté a l’erreur

Avec dig ca fonctionne correctement (gabriel a allumer son service bind9 et moi
je l'ai stopper) :

Ca fonctionne correctement le serveur de gabriel est interroger et I'erreur
n’‘apparait plus



CNAME

A
A

Maintenant avec un FQDN de ma zone :

Sa marche parfaitement

Le souci venez de nslookup et non de la configuration



Les routes ne sont pas persistentes je vais me faire un script planifier avec cron
pour ajouter les routes a chaque démarrage

#Dans allow transfer ou update si on veut rajouter d’autre serveur il faut les
mettre a la suite séparer par un « ; »

allow-transfer { @adrIp;@adrIp;} ;

Probléme client DNS :

Lorsqu’un client d’un réseau différent du serveur Dns demande une résolution
au DNS le serveur DNS refuse de faire la résolution

Dans named.conf.options je mets ceci qui autorise les réponses a tout le monde
en cas de requéte DNS



