
Mise en place d’honeypot 
 

 

1. Objectif du projet 

L’objectif de ce projet est de déployer un honeypot SSH sur un serveur cloud (AWS) afin de 

: 

• observer des attaques réelles en conditions réelles, 

• analyser les tentatives de connexion, 

• étudier les commandes exécutées par les attaquants, 

• comprendre les comportements post-connexion. 

Le honeypot utilisé est Cowrie, un honeypot SSH/Telnet largement utilisé dans la recherche 

en cybersécurité. 

2. Environnement 

• Fournisseur cloud : AWS (EC2) 

• OS : Debian 

• Honeypot : Cowrie 

• Port SSH réel : 2222 

• Port honeypot Cowrie : 2223 

• Logs : JSON (format natif Cowrie) 

3. Installation des prérequis 

Mise à jour du système 
apt-get update && apt-get upgrade -y 

Installation des paquets nécessaires 
apt-get install -y \ 

git sshpass jq tcpdump wireshark curl \ 

python3 python3-venv python3-dev libpython3-dev \ 

libssl-dev libffi-dev build-essential 

 

4. Installation de Cowrie 

Création de l’utilisateur dédié 
useradd -m cowrie 

Connexion avec l’utilisateur cowrie 
sudo -u cowrie bash 

cd ~ 

Clonage du dépôt Cowrie 
git clone https://github.com/cowrie/cowrie.git 

cd cowrie 

 



5. Création de l’environnement virtuel Python 
python3 -m venv cowrie-env 

source cowrie-env/bin/activate 

Mise à jour de pip et installation des dépendances 
python -m pip install --upgrade pip setuptools wheel 

pip install -r requirements.txt 

Installation de Cowrie en mode editable 
pip install -e . 

 

6. Configuration de Cowrie 

Création du fichier de configuration 
cp etc/cowrie.cfg.dist etc/cowrie.cfg 

Configuration du port SSH honeypot 

Dans etc/cowrie.cfg : 

[ssh] 

listen_endpoints = tcp:2223:interface=0.0.0.0 

Activation des logs JSON 
[output_jsonlog] 

enabled = true 

     Cowrie n’utilise ici que des logs JSON, ce qui est le format recommandé pour l’analyse 

et l’intégration SIEM. 

 

7. Lancement de Cowrie 

     Cowrie est basé sur Twisted, il ne se lance pas comme un script Python classique. 

Lancement en mode interactif (recommandé) 
twistd -n cowrie 

Alternative équivalente : 

python3 -m twisted.scripts.twistd -n cowrie 

Vérification de l’écoute 
ss -lntp | grep 2223 

 

8. Test de connexion SSH 

Depuis la machine locale ou depuis la VM : 

ssh -p 2223 root@IP_DU_SERVEUR 

     La connexion fonctionne, mais : 



• il s’agit d’un shell totalement émulé, 

• aucune commande n’est exécutée sur le système réel, 

• aucune connexion réseau sortante réelle n’est effectuée. 

 

9. Fonctionnement du honeypot 

Cowrie : 

• émule une fausse connexion SSH, 

• accepte volontairement des identifiants faibles, 

• simule un système Linux crédible, 

• intercepte et journalise toutes les commandes. 

Il ne s’agit pas du vrai serveur SMTP ou du système réel : 

l’attaquant est enfermé dans un environnement simulé. 

 

10. Analyse des logs Cowrie (JSON) 

Emplacement des logs 
cd /home/cowrie/cowrie/var/log/cowrie 

Fichier principal : 

cowrie.json 

 

Commandes exécutées par les attaquants 
jq 'select(.eventid=="cowrie.command.input") | .input' cowrie.json 

Exemples observés : 

echo "test" 

ssh root@smtp.agrepe.com 

ls 

ls / 

cd /etc 

 

Logins réussis 
jq 'select(.eventid=="cowrie.login.success") | 

{user:.username, pass:.password, ip:.src_ip}' cowrie.json 

Exemple : 

{ 

  "user": "root", 

  "pass": "admin", 

  "ip": "86.195.60.74" 

} 



 

Connexions entrantes 
jq 'select(.eventid=="cowrie.session.connect") | 

{ip:.src_ip, port:.src_port}' cowrie.json 

Exemple : 

{ 

  "ip": "86.195.60.74", 

  "port": 48614 

} 

 

11. Redirection du port SSH (22 → 2223) 

Pour attirer davantage d’attaques automatisées, le port SSH standard est redirigé vers Cowrie. 

Redirection NAT avec iptables 
iptables -t nat -A PREROUTING -p tcp --dport 22 -j REDIRECT --to-ports 2223 

     Résultat : 

• les bots ciblant le port 22 tombent automatiquement sur Cowrie, 

• le vrai SSH reste accessible sur un port différent (ex: 2222). 

 

12. Conclusion 

Ce honeypot permet : 

• d’observer des attaques réelles en production, 

• d’analyser les comportements post-connexion, 

• de collecter des données exploitables pour : 

o statistiques, 

o SIEM (ELK / OpenSearch), 

o recherche en cybersécurité. 

Le projet constitue une base solide pour : 

• enrichissement GeoIP / ASN, 

• détection bot vs humain, 

• corrélation avec d’autres honeypots (Dionaea), 

• visualisation via ELK. 

 

 

 

 

 

 



Screens 

Dans cowrie.cfg 
 

 

 

 



Test connection ssh  
 

 

 

Je peux meme voir les commandes exécutés par les attaquants  
 

 

 

 

Cowrie emule une fausse connection ssh  
Ça ne ressemble pas du tout à mon serveur de base smtp  

 



 

 

 

Ensuite pour voir l’historique des commandes tapés  

D’abord  

Cd /home/cowrie/cowrie/var/log/cowrie 

 

Ensuite  

 

jq 'select(.eventid=="cowrie.command.input") | .input' cowrie.json 

Et pour login réussis  

 

root@ip-172-31-37-165:/home/cowrie/cowrie/var/log/cowrie# jq 
'select(.eventid=="cowrie.login.success") | {user:.username, pass:.password, ip:.src_ip}' 
cowrie.json 

{ 

  "user": "root", 

  "pass": "admin", 

  "ip": "86.195.60.74" 



} 

{ 

  "user": "root", 

  "pass": "admin", 

  "ip": "86.195.60.74" 

} 

 

Connexion entrante  

 

root@ip-172-31-37-165:/home/cowrie/cowrie/var/log/cowrie# jq 
'select(.eventid=="cowrie.session.connect") | {ip:.src_ip, port:.src_port}' cowrie.json 

{ 

  "ip": "86.195.60.74", 

  "port": 48614 

} 

{ 

  "ip": "86.195.60.74", 

  "port": 62393 

} 

root@ip-172-31-37-165:/home/cowrie/cowrie/var/log/cowrie# 

 

 

 

 

 

 

 

 



Apres 10-12h déjà des attaquants ont été piégés par le honeypot 

 

 

 

Installation Grafana Loki avec Promtail (simple + dashboards) 
 

On va juste essayer d’envoyer les logs pour les visualiser sur un dashboard propre etc  

 

On commence par installer Loki  
 

mkdir -p /opt/loki /var/lib/loki 

cd /opt/loki 

curl -L -o loki.zip https://github.com/grafana/loki/releases/latest/download/loki-linux-amd64.zip 

unzip loki.zip 

chmod +x loki-linux-amd64 

 

Ensuite vérifier  

./loki-linux-amd64 –version 

https://github.com/grafana/loki/releases/latest/download/loki-linux-amd64.zip


 

Si je vois ça c’est bon  

 

 

 

Il faut créer les dossiers de stockage maintenant  

mkdir -p /var/lib/loki/{chunks,index,cache,wal} 

 

Créer fichier de config  

nano /opt/loki/loki.yaml 

Et renseigner ses informations  



 

 

Ensuite lancer loki 

 

/opt/loki/loki-linux-amd64 -config.file=/opt/loki/loki.yaml 

 

Tester via curl si tout est ok  

curl http://127.0.0.1:3100/ready 

  

http://127.0.0.1:3100/ready


 

 

 

Installer Promtail  
 

mkdir -p /opt/promtail 

cd /opt/promtail 

 

curl -L -o promtail.zip https://github.com/grafana/loki/releases/latest/download/promtail-linux-

amd64.zip 

unzip promtail.zip 

chmod +x promtail-linux-amd64 

./promtail-linux-amd64 –version 

 

https://github.com/grafana/loki/releases/latest/download/promtail-linux-amd64.zip
https://github.com/grafana/loki/releases/latest/download/promtail-linux-amd64.zip


 

Créer la config de protomail 

nano /opt/promtail/promtail.yaml 

 

 

 

C’est ce qui envoie log cowrie à Loki  

 

Esnuite je lance  

 

 

Ensuite je verifie encore via curl si tout fonctionne  

curl -s http://127.0.0.1:3100/loki/api/v1/labels 

 

 

 

Ensuite pour vérifier que ma config cowrie a bien éte prise en compte  

http://127.0.0.1:3100/loki/api/v1/labels


curl -s http://127.0.0.1:3100/loki/api/v1/label/job/values 

 

 

 

Installation Grafana  
apt install -y ca-certificates curl gnupg lsb-release 

apt-get install -y apt-transport-https software-properties-common wget 

curl -fsSL https://packages.grafana.com/gpg.key | gpg --dearmor -o /usr/share/keyrings/grafana.gpg 

Ajouter depot grafana  

echo "deb [signed-by=/usr/share/keyrings/grafana.gpg] https://packages.grafana.com/oss/deb 

stable main" \ 

> /etc/apt/sources.list.d/grafana.list 

 

apt update 

apt install -y grafana 

 

systemctl daemon-reexec 

systemctl enable grafana-server 

systemctl start grafana-server 

Ensuite on teste si ça fonctionne et si on a une sortie html à la commande ui suivra ça veut dire que 

grafana aura bien été installé  

curl http://127.0.0.1:3000/login 

 

Ensuite on accede via navigateur par defaut login/mdp admin/admin 

http://127.0.0.1:3100/loki/api/v1/label/job/values
http://127.0.0.1:3000/login


 

Ça nous propose de changer mdp je le fais 

 

 

Avant d’aller plus lin il faut garder en tete que le chemin est comme telle 



Cowrie → Promtail → Loki → Grafana 

 

Relier grafana au reste  

Connections > Data sources > Add data source > Loki 

 

On valide  

 

Pour voir les logs  

 

Il faut aller dans explorer > Loki  

 

Saisir le label filter « job = cowrie » puis lancer via « Run query »  

 

 



On peut maintenant voir les logs  

Pour filtrer 

 

 

 

Créer un dashboard  
 

Dashboard > Create dashboard > Import dashboard > ID : 15156 

 

 

Cliquer sur le load a coter de l’ID  



 

Esnuite dans menu deoulant sélectionner notre loki 

 

 

 

 

 



 

Ensuite pour filtrer il faut aller dans String match et valider  

cowrie.login.success 

 

 

Les trois filtres qui nous intéressent  

•  cowrie.login.success 

•  cowrie.command.input 

•  cowrie.session.connect 

 

 

 

 

 

 

 


