Mise en place d’honeypot

1. Objectif du projet

L’objectif de ce projet est de déployer un honeypot SSH sur un serveur cloud (AWS) afin de

o observer des attaques réelles en conditions réelles,

o analyser les tentatives de connexion,

o étudier les commandes exécutées par les attaquants,
e comprendre les comportements post-connexion.

Le honeypot utilisé est Cowrie, un honeypot SSH/Telnet largement utilisé dans la recherche
en cybersécurité.

2. Environnement

e Fournisseur cloud : AWS (EC2)

e OS: Debian

e Honeypot : Cowrie

o Port SSH réel : 2222

e Port honeypot Cowrie : 2223

e Logs: JSON (format natif Cowrie)

3. Installation des prérequis

Mise a jour du systeme

apt-get update && apt-get upgrade -y
Installation des paquets nécessaires

apt-get install -y \

git sshpass Jjg tcpdump wireshark curl \

python3 python3-venv python3-dev libpython3-dev \
libssl-dev libffi-dev build-essential

4. Installation de Cowrie

Création de l'utilisateur dédié
useradd -m cowrie

Connexion avec 'utilisateur cowrie
sudo -u cowrie bash

cd ~

Clonage du dép6t Cowrie

git clone https://github.com/cowrie/cowrie.git
cd cowrie



5. Création de I'environnement virtuel Python

python3 -m venv cowrie-env
source cowrie-env/bin/activate

Mise a jour de pip et installation des dépendances

python -m pip install --upgrade pip setuptools wheel
pip install -r requirements.txt

Installation de Cowrie en mode editable
pip install -e

6. Configuration de Cowrie

Création du fichier de configuration
cp etc/cowrie.cfg.dist etc/cowrie.cfg

Configuration du port SSH honeypot

Dans etc/cowrie.cfqg .

[ssh]
listen endpoints = tcp:2223:interface=0.0.0.0

Activation des logs JSON

[output jsonlog]
enabled = true

P Cowrie n’utilise ici que des logs JSON, ce qui est le format recommandé pour I’analyse
et I’intégration SIEM.

7. Lancement de Cowrie

/\ Cowrie est basé sur Twisted, il ne se lance pas comme un script Python classique.

Lancement en mode interactif (recommandé)
twistd -n cowrie

Alternative équivalente :

python3 -m twisted.scripts.twistd -n cowrie

Vérification de I’écoute
ss -1lntp | grep 2223

8. Test de connexion SSH

Depuis la machine locale ou depuis la VM :

ssh -p 2223 root@IP DU SERVEUR

o La connexion fonctionne, mais :



o il s’agit d’un shell totalement émulé,
e aucune commande n’est exécutée sur le systéme réel,
e aucune connexion réseau sortante réelle n’est effectuée.

9. Fonctionnement du honeypot

Cowrie :

e émule une fausse connexion SSH,

e accepte volontairement des identifiants faibles,
e simule un systeme Linux crédible,

« intercepte et journalise toutes les commandes.

Il ne s’agit pas du vrai serveur SMTP ou du systéme réel :
’attaquant est enfermé dans un environnement simulé.

10. Analyse des logs Cowrie (JSON)

Emplacement des logs
cd /home/cowrie/cowrie/var/log/cowrie

Fichier principal :

cowrie.json

Commandes exécutées par les attaquants
Jjq 'select (.eventid=="cowrie.command.input") | .input' cowrie.json

Exemples observes :

echo "test"

ssh root@smtp.agrepe.com
1s

1s /

cd /etc

Logins réussis
Jjq 'select (.eventid=="cowrie.login.success") |
{user:.username, pass:.password, ip:.src_ip}' cowrie.json

Exemple :

{
"user": "root",
"pass": "admin",

"ip": "86.195.60.74"
}



Connexions entrantes

jg 'select (.eventid=="cowrie.session.connect") |
{ip:.src_ip, port:.src port}' cowrie.json

Exemple :

{
"ip": "86.195.60.74",
"port": 48614

}

11. Redirection du port SSH (22 — 2223)

Pour attirer davantage d’attaques automatisées, le port SSH standard est redirigé vers Cowrie.

Redirection NAT avec iptables
iptables -t nat -A PREROUTING -p tcp --dport 22 -3j REDIRECT --to-ports 2223

F Résultat :

o les bots ciblant le port 22 tombent automatiquement sur Cowrie,
o le vrai SSH reste accessible sur un port différent (ex: 2222).

12. Conclusion

Ce honeypot permet :

o d’observer des attaques réelles en production,
e d’analyser les comportements post-connexion,
« de collecter des données exploitables pour :

o statistiques,

o SIEM (ELK / OpenSearch),

o recherche en cybersecurité.

Le projet constitue une base solide pour :

e enrichissement GeolP / ASN,

« détection bot vs humain,

e corrélation avec d’autres honeypots (Dionaea),
e visualisation via ELK.



Screens

Dans cowrie.cfg

# JSON based logging module
#

[output_jsonlog]

enabled = true
logfile = ${honeypot:log path}/cowrie.json
epoch_timestamp = false
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Cowrie emule une fausse connection ssh
Ca ne ressemble pas du tout a mon serveur de base smtp



smtp 2.6.

Last login: Sat
mtp:~# 1s

~i 1s

boot dev

proc root

Nov 4 20:45:37
.168.9.4

58 2025 from 19

home
sbin

var vmlinuz

:~# cd
1 fetc#

blkid.tab

cron.d

cron.weekly

default
cover-modprobe . conf

1d.so.cache
locale.alias
login.d
magic.mime
menu

Ensuite pour voir I'historique des commandes tapés

D’abord

acpi
bash.bashrc
blkid.tab.old
cron.daily
crontab

del conf
discover.conf.d
emacs

gai.conf
grub.d
hostname

init

inputrc
iproute2

kbd

1d.so.conf
locale.gen
logrotate.conf
mailcap
menu-methods

initrd.img 1lib
selinux Srv

adduser.conf
bash_completion.d
calendar
cron.hourly
debconf . conf

dhcp

init.d

insserv

1d.so.conf.d
localtime
logrotate
mailcap.or
mime.types

Cd /home/cowrie/cowrie/var/log/cowrie

Ensuite

lost+found media mnt
test2 tmp

alternatives
svport.blacklist
etup

n.monthly

debian_version

dictionaries-common

dpkg

fstab

group

gshadow-

hosts.allow

initramfs-tools

insserv.conf

issue

kernel-img. conf

libaudit.conf

logcheck

magic

manpath.config

mke2fs.conf

jq 'select(.eventid=="cowrie.command.input") | .input' cowrie json

Et pour login réussis

root@ip-172-31-37-165;/home/cowrie/cowrie/var/log/cowrie# jq

'select(.eventid=="cowrie.login.success") | {user.username, pass..password, ip:.src_ip}'

cowrie.json

"user": "root",
"pass": "admin",

"ip": "86.195.60.74"



"user": "root",
"pass": "admin",

"ip" "86.195.60.74"

Connexion entrante

root@ip-172-31-37-165;/home/cowrie/cowrie/var/log/cowrie# jq
'select(.eventid=="cowrie.session.connect") | {ip:.src_ip, port.src_port}' cowrie.json

{
"ip": "86.195.60.74",

"port": 48614

"ip": "86.195.60.74",

"port": 62393

}

root@ip-172-31-37-165;/home/cowrie/cowrie/var/log/cowrie#



Apres 10-12h déja des attaquants ont été piegés par le honeypot

Installation Grafana Loki avec Promtail (simple + dashboards)

On va juste essayer d’envoyer les logs pour les visualiser sur un dashboard propre etc

On commence par installer Loki

mkdir -p /opt/loki /var/lib/loki
cd /opt/loki

curl -L -o loki.zip https://github.com/grafana/loki/releases/latest/download/loki-linux-amd64.zip

unzip loki.zip

chmod +x loki-linux-amd64

Ensuite vérifier

Jloki-linux-amd64 —version


https://github.com/grafana/loki/releases/latest/download/loki-linux-amd64.zip

Si je vois ¢a c’est bon

root@ip-172-31-37-165:/opt/loki# ./loki-linux-amd64 --version
loki, version 3.6.3 (branch: release-3.6.Xx, revision: 9385bc63)
build user: root@f7962624fd79
build date: 2025-12-11T709:08:557

go version: gol.25.4

platform: linux/amde4

tags: netgo
root@ip-172-31-37-165:/opt/loki#

Il faut créer les dossiers de stockage maintenant

mkdir -p /var/lib/loki/{chunks,index,cache,wal}

Créer fichier de config
nano /opt/loki/loki.yaml

Et renseigner ses informations



http_listen_port:
grpc_listen_port:

common
path prefix: /var/lib/loki
storage:
filesystem:
chunks_directory: /var/lib/loki/chunks
rules directory: /var/lib/loki/rules
replication_factor:
ring:
kvstore:
store: inmemory

schema_config:
configs:
- from:
store: boltdb-shipper
object store: filesystem
schema: v13
index:
prefix: index
period: 24h

limits_config:
retention_period: 7d
allow_structured_metadata:

Ensuite lancer loki

Jopt/loki/loki-linux-amd64 -config.file=/opt/loki/loki.yaml

Tester via curl si tout est ok

curl http://127.0.0.1:3100/ready



http://127.0.0.1:3100/ready

Ingester not ready: waiting for 15s after being ready

root@ip-172-31-37-165: /home/cowrie/cowrie/var/log/cowrie# curl http://127.0.08.1:3

Ingester not ready: waiting for 15s after being ready

root@ip-172-31-37-165: /home/cowr 1e/cowrie/var/log/cowrie# curl http://127.0.0.1:3100/ready
ready

root@ip-172-31-37-165:/ /C e/ le/var/log/cowrie# |
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Installer Promtail

mkdir -p /opt/promtail

cd /opt/promtail

curl -L -o promtail.zip https://github.com/grafana/loki/releases/latest/download/promtail-linux-
amd64.zip

unzip promtail.zip
chmod +x promtail-linux-amd64

./promtail-linux-amd64 —version

opt/promtaill# unzip promtat
Archive: promtail.zip

inflating: promtail-linux-amd64
root@ip-172-31-37-165:/opt/promtail# chmod +x promtail-linux-amd64
./promtail-linux-amd64 --version
promtail, version 3.6.3 (branch: release-3.6.x, revision: 9385bc63)

build user: root@f7962624fd79

build date: 2025-12-11T09:08:55Z

go version: gol.25.4

platform: 1inux/amd64

tags: promtail_journal_enabled
root@ip-172-31-37-165:/opt/promtail# [



https://github.com/grafana/loki/releases/latest/download/promtail-linux-amd64.zip
https://github.com/grafana/loki/releases/latest/download/promtail-linux-amd64.zip

Créer la config de protomail

nano /opt/promtail/promtail.yaml

v 1aliv 0.+

server:
http_listen port: 9080
grpc_Llisten_port: 0

SERRAT N
filename: /tmp/promtail-positions.yaml

clients:
- url: http://127.0.0.1:3100/1oki/api/vi

scrape_configs:

- job_name: cowrie
static_configs:
- targets:
- localhost
labels:
job: cowrie
__path__: /home/cowrie/cowrie/var/log/cowrie/cowrie.json

C’est ce qui envoie log cowrie a Loki

Esnuite je lance

root@t p n77 31-37-165:/opt/promtail# /opt/promtai l’promtaxl l\nux amd64 - le=/opt/promtail/promtail.yaml
15=2025-12-23T! .588252803Z call configuration f sha3sum=aa2952d2f032bbb8ab97005be 1 f086ebeed25d3d9de6ceddbIe3bed 18d5ec60
i 19080 grpc= :45037
5900018147 caller u 7 r versu rsu .6.3, branch=release-3.6.x, revision=9385bc63)"
0104854Z caller: go: nable watchonf g”

:38.59004566Z calle 1Vletdvgstmandgev 0:373 msg="Adding target" ' /home/ cowr ie/cowrie/var/1og/cowr i e.json:{job=\"cowrie\"}
1301 ctory=/home/cowrie/cowrie/va / cowr
arted" path=/home/cowrie/cowr u ar/log/cowrie/cowrie.json
wrie/var/ log/rowr ie/cowrie.json - &{0ffset: 0 Whence:0}"

Ensuite je verifie encore via curl si tout fonctionne

curl -s http://127.0.0.1:3100/loki/api/v1/labels

root@ip-172-31-37-165:~# curl -s http://127.0.0.1:3100/1cki/api/vi/labels

{"status":"success","data":["filename","job","service name" ]}

root@ip-172-31-37-165:~# [

Ensuite pour vérifier que ma config cowrie a bien éte prise en compte


http://127.0.0.1:3100/loki/api/v1/labels

curl -s http://127.0.0.1:3100/Ioki/api/v1/label/job/values

root@ip-172-31-37-165:~# curl -s http:
{"status":"success","data":["cowrie"]}

root@ip-172-31-37-165:~# |j

Installation Grafana
apt install -y ca-certificates curl gnupg Isb-release

apt-get install -y apt-transport-https software-properties-common wget
curl -fsSL https://packages.grafana.com/gpg.key | gpg --dearmor -o /usr/share/keyrings/grafana.gpg
Ajouter depot grafana

echo "deb [signed-by=/usr/share/keyrings/grafana.gpg] https://packages.grafana.com/oss/deb
stable main" \

> [etc/apt/sources.list.d/grafana.list

apt update

apt install -y grafana

systemctl daemon-reexec
systemctl enable grafana-server
systemctl start grafana-server

Ensuite on teste si ¢a fonctionne et si on a une sortie html a la commande ui suivra ¢a veut dire que
grafana aura bien été installé

curl http://127.0.0.1:3000/login

Ensuite on accede via navigateur par defaut login/mdp admin/admin


http://127.0.0.1:3100/loki/api/v1/label/job/values
http://127.0.0.1:3000/login

Welcome to Grafana

Email or username

admin

Password

Ca nous propose de changer mdp je le fais

) A Nonsécurisé 13.60.187.71:3000,

{5 Grafana

@ Home

Welcome to Grafana

Grafana fundamentals

Dashboards

Need help? ¢

Add your first data source Create your first dashboard

Latest from the blog

Avant d’aller plus lin il faut garder en tete que le chemin est comme telle

ove this panel




Cowrie - Promtail > Loki - Grafana

Relier grafana au reste

Connections > Data sources > Add data source > Loki

Connection

URL*

Authentication

On valide

Pour voir les logs

Il faut aller dans explorer > Loki

Saisir le label filter « job = cowrie » puis lancer via « Run query »

© Query history
= Outline . loki [ Go queryless v |3 Runguesyl O Paused (O
+

+ Operations

®© Query inspector




On peut maintenant voir les logs

Pour filtrer

A
Kick start your query Label browser

Label filters

cowrie

Json v O @ x + Operations

Expression eventid="cowrie.command.input" X

+ Expression

eventid=

> Options

® Query inspector

Créer un dashboard

Dashboard > Create dashboard > Import dashboard > ID : 15156

A Non sécurisé 13.60.187.71:3000/dashboard/import

m Home Dashboards

Import dashboard

&
Upload dashboard JSON file

Find and import dashboards for common applications at

13639

Import via dashboard JSON model

Load Cancel

Cliquer sur le load a coter de I'ID



Esnuite dans menu deoulant sélectionner notre loki

HIPOIL Udsiipudiu
Imy : ard from fi

Importing dashboard from crafana.com

Published by

Updated on

Options

Name

Logs / App

Folder

[ Dashboards

Unique identifier (UID)

Import Cancel

A Nonsécurisé 13.60.187. d s-apporgid=18h o réovar-app

Change uid

«

SELIT

2022-01-24 14:10:16

@ Last1hour ~




Ensuite pour filtrer il faut aller dans String match et valider

cowrie.login.success

@ Last1hour ~

Hicowrie. login. successil
Hilcowrie. login. successil
Bicowrie. login. successyl

Les trois filtres qui nous intéressent

® cowrie.login.success

® cowrie.command.input

® cowrie.session.connect



