Installation borne wifi cisco WAP 121

Dans le but de la mise en place de mon LAB maison j’ai récupérer une borne wifi WAP 121 sur la
quelle je configurerai mon reseau wifi perso de la maison vu que je suis maintenant hébergeur je
veux séparer le plus possible mes appareils perso du reseau utiliser par les VPS des clients

Je commence par réinitialiser la borne avec une epinge

On branche la borne puis on maintient le bouton reset pendant 10 secondes via une epingle

Nom d’utilisateur par defaut : cisco

Mdp : cisco

Ip : via dhcp

Pour I'instant je connecte au VLAN 50

SW-SADEK-01#show vian

VLAN Name Status Ports

1 default act ive Gi1/e/1, Gi1/e/2, Gii/e/3, Gi1/e/4, Gi1/e/s, Gi1/e/6, Gi1/e/7, Gi1/e/8, Gi1/e/9, Gi1/0/21, Gi1/0/22, Gi1/0/23, Gi1/0/24, Gi1/0/25, Gi1/0/26
611/6/27, Gi1/6/28
INFRA Gi1/0/19
50-NOUVEAU - LAN e Gil/e/10, Gi1/6/11, Gi1/0/12, Gi1/6/13, Gi1/6/14, Gi1/6/15, Gi1/0/16, Gi1/0/17, Gi1/0/18
SR! 3

sup
1003 toke -d act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

VLAN Type SAID parent RingNo BridgeNo Stp BrdgMode Transi Trans2

enet 100001 - - - o 5 [} 0
enet 100010 - - - - -
enet 100050

100 enet 100100

1002 fddi 101002

1003 tr 101003

1004 fdnet 101004

1005 trnet 101005

Remote SPAN VLANS

Primary S

SW-SADEK-0 14

Je I'ai branché sur le port 12

Je recupere I'ip sur mon serveur DHCP vu qu’un bail a été attribuer « DORA »




Voila j’ai trouvé la borne

172.50.0.12 08:96:ad:db:f9:70

Cisco Systems, Inc

Cisco-WLAN-AP

2025/10/3112:20:16  2025/10/3114:20:16 ¥

dynamic

Me voila connecter a 'interface web

A Non sécurisé  172.50.0.12

Il Wireless Access Point
I1sco

Activer wifi « n »

Il faut aller dans wireless > Radio

Activer le wifi et choisis 802.11n qui est le pluse lever surpporter sur cette brone qui permet d’aller
jsugua 100Mbs seconde en interieur

LIoDAl setngs
TSPEC Violation Interval: Seconds (Range: 0 - 900, 0 = Disable, Default: 300)
Basic Settings
Rogue AP Detection Radio: Enable
Networks
Scheduler MAC Address: 08:96:AD:DB:F%70
Scheduler Assaciation
Bandwidth Utilization Mode:
MAC Fitering
WDS Bridge Channel Bandwidth: 20140 MHz v
WarkGroup Bridge
oS Primary Channel: Lower v
WPS Setup
WPS Process Channel
» System Security
» Client QoS Advanced Settings
* SNMP Short Guard Interval Supported
» Single Point Setup
Protection:
Beacon Interval: Milliseconds (Range: 20 - 2000, Default: 100)



Configurer VLAN de management

Le VLAN de management sera le 50

On accede a ce menu via LAN > VLAN and IPV4 Address

VLAN and IPv4 Address

Global Settings
MAC Address: 08:96:AD:DB:F9:70
Untagged VLAN: [] Enable
Untagged VLAN ID: (Range: 1 - 4094, Default: 1)
Management VLAN ID: |50 (Range: 1 - 4094, Default: 1)
IPv4 Settings

) @ DHCP
Connection Type: E] e
Static IP Address: 192 .|168 1 . |245
Subnet Mask: 255 .|255 .|255
Default Gateway: 192 .| 168
Domain Name Servers: (8 Dynamic

() Manual

Ping depuis une machine dans le vlan 50

Depuis mon client dans le vlan 50 je lance un ping le temps de débrancher le cable et mettre dans sur
port trunker



C:\Windows\system32>ping -t 172.50.0.12

Envoi d’une requéte 'Ping' 172.50.0.12 avec 32 octets de données
de 172.50.0.11 : Impossible de joindre 1’héte de destination.
de 172.50.0.11 : Impossible de joindre 1’héte de destination.
de 172.50.0.11 : Impossible de joindre 1’hdéte de destination.
de 172.50.0.11 : Impossible de joindre 1’hdéte de destination.
de 172.50.0.11 : Impossible de joindre 1’hdéte de destination.
de 172.50.0.11 : Impossible de joindre 1’hdéte de destination.
Délai d’attente de la demande dépassé.

de 172.50.0.11 : Impossible de joindre 1’hdéte de destination.
de 172.50.0.12 : octets=32 temps=1997 ms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64

de 172.50.0.12 : octets=32 temps=1 ms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64

de 172.50.0.12 : octets=32 temps<lms TTL=64
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C’est parfait la borne repond au ping

Mise en place wifi admin infra

Bien brancher la borne sur un port trunk
Dans Wireless > Networks

Je rajoute un SSID qui sera lié au vlan ID 10 sois le vlan infra

Networks
Virtual Access Points (SSIDs)
VAP No. | Enable| VLANID | SSID Name SSID Broadcast | Security MAC Filter Channel Isolation
O 0 None v Disabled v
[10 | [wiF-inFra ] WPA Personal v Disabled v (]
Hide Details
WPA Versions Ewpa wPA2
Cipher Suites Bap CCMP (AES)
ke
Key Strength Meter: LI Weak
Broadcast Key Refresh Rate
[ A || Edt || Delete

Save



Je suis bien connecté au wifi sur mon telephone voici le resultat

WIFI-INFRA

Limiter e sui

Activation de WPA-PSK

WPA-PSK est plus securisé

Il faut se rendre dans Systeme Security > WPA-PSK Complexity et activer

TATFAY =

Getling Started

Run Setup Wizard

Status and Statistics

Administration

LAN

Wireless

RADIUS Server
802.1X Supplicant
Password Complexity

Client QoS

SNMP

Single Point Setup

LY

WPA-PSK Complexity

WPA-PSK Complexity: Enable

WPA-PSK Minimum Character Class:

WPA-PSK Different From Current [ | Enable
Maximum WPA-PSK Length: [63 | (Range: 32 - 63, Default: 63
Minimum WPA-PSK Length: s | (Range: 8 - 16, Detautt: 8




Déja pour bien sécurisé je désactive WPA tout seul + TKIP

Hide Details
WPA Versions: Clwea WPAZ
Cipher Suites: | TKIP CCMP (AES)
Key: |-------- | (Range: 8-63 Characters)
Key Strength Meter: i | Below Minimum
Broadcast Key Refresh Rate [300 | (Range: 0-86400)

WPA-PSK permet de créer une clef prepartager pour communiquer le mot de passe c’est le standard
aujourdhui



