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Mise en place fortigate  
 

Je vais explorer fortigate via GNS3 j’ai installé une versionsur GNS3 la 7.2.12  

Mdp par défaut 

Admin / blank  

Il faut modifier le mdp à la premiere connexion il faut modifier le mdp la premiere connexion se fait 

en ligne de commande  

 

Le config system est un peu comme le conf t de cisco  



 

Je configure le port 2 je mets une ip et j’autorise l’accès en https http ssh et ping pour parametre ma 

machine 

J’ai une machine firefox sur GNS3 que je relie au port 2  

 

 

Le reseau pour l’instant c’est 10.0.0.0/24 

L’ip de mon client firefox : 10.0.0.1 

On va d’abord tester le ping pour voir la conenctivité entre les deux machines 

 



 

https://10.0.0.254 

 

Il faut mettre une licence pour utiliser la version evaluation il faut mettre un nat à connecter au port 

1 pour avoir de la connexion via internet  

 

 

 

https://10.0.0.254/


Je passe sur hyper-v GNS3 c’est trop compliqué  

oici le bloc de commandes FortiGate (router + DNS) prêt à coller dans ta doc. 

Adapte l’interface et les IP si besoin. 

# --- DNS publics --- 

config system dns 

    set primary 8.8.8.8 

    set secondary 1.1.1.1 

end 

 

# --- Route par défaut via la passerelle du WAN (ex: port1) --- 

config router static 

    edit 1 

        set gateway 192.168.0.254 

        set device port1 

    next 

end 

 

# (Optionnel) Autoriser les accès d’admin utiles sur le WAN 

config system interface 

    edit port1 

        set allowaccess ping https http ssh 

    next 

end 

 

# --- Vérifications rapides --- 

get system dns 

get router info routing-table all 

execute ping 8.8.8.8 

execute ping google.com 

 

 

Me voila enfin sur l’interface web  

 



 

 

Je vais configurer la seconde interface pour avoir un client debian dans un commutateur interne et 

tout les tests se feront avec lui 

 

Je créer une interface supplémentaire sur la machine hyper-V 

 

 

Je vois port 2 ici je clique dessus 



Ensuite Edit  

 

 

 

J’active le serveur DHCP  

 

 

 

J’ai mis mes alliases etc 



 

 

 

 

 

Firewall et règles 
 

Nous allons configurer notre première règle de firewall  

Effectivement depuis le client nous ne pouvons pas émettre de ping vers l’exterieur en l’occurrence 

1.1.1.1 

 

 



 

Il faut ce rendre dans Policy & Objects > Firewall Policy > Create new  

 

 

 

 

 

 

 

 

 

 

On voit que le NAT se configure directement dans la règle  

 



 

Résultat  

 

 

 

 

Maintenant le ping passe  

 

 

Le firewall fonctionne avec des objets  

 

Chaque service est un objet  

  



 

 

Et nous avons des groupes de services déjà configuré  

 

 

 

 Dans schedule on peut aussi mettre nos règles en fonction du temps  

 

 



Mise en place d’une regle DNAT 
  

 

Il faut d’abord aller dans Policy object > Virtual IP  

 

Je veux rediriger le port 22 de mon IP dans le WAN vers le port 22 de ma machine KALI 

 

Les paramètres dans le screen sont assez simple pas besoin de m’etaler dessus  

 

 

Le plus important est dans les règles de firewall il faut créer une règle pour autoriser ce flux  

 



 

Généralement le trafic entrant viendra de la l’interface WAN et ira vers une interface LAN dans la 

source je mets ANY mais je peux restreindre sur une ip ou range ensuite au niveau service je peux 

meme mettre ALL si je veux dans tout les cas le tout sera rediriger vers le port 22 mais pour garder 

une continuité je mets « SSH »  

 

Je mets nat ici pour pas avoir un probleme de route ou autre  



 

 

Je lance un test  

 

 

 

C’est parfait sa fonctionne 



 

Maintenant je change le port exterieur de 22 à 2222 

 

 

 

Dans la regle de pare-feu il faut que j’autorise le port 2222 et 22 pour être sur que rien ne bloque  

J’ai créer un objet ssh-bis avec le port 2222 en tcp  



 

 

Ça fonctionne 

 

C’est parfait  



Mise en place de RIP 
 

J’ai déjà plusieurs nœuds rip  

 

Je vais dans network > RIP 

 

 

 



 

 

Avec la commande get router info protocols je vais avoir des informations sur les protocoles de 

routage utiliser  

 

 



 

Et si on part dans Dashboard > Network  

Si tout est bien configuré on verra toutes nos routes ajoutées  

 

 

 

 

Approfondissement de la CLI  
 

On va découvrir un peu plus en profondeur la CLI qui nous permet de réaliser des operations lourdes 

simplement efficacement en tant qu’admin sys il ne faut jamais avoir peur de la CLI. 

 

A mon avis pour les operations lourdes vaut mieu passer en CLI et les operations légères vaut mieu 

passer par la WEBUI  

 

 

 

 

 

 

 

 

 



Voir les groupes de services  
 

Show firewall service group 

 

 

 

Show firewall service custom sa nous permet d’afficher tout les services individuellement  

 



 

 

On peut aussi pour les groupe effectur  

Config firewall service grou 

Show  

End 



 

 

Création d’un service group WEB_ONLY 
 

 

 

Toujours config firewall service group  

Ensuite edit <NOM_NOUVEAU_GROUP> 

Set member  

Next 

End 

 



Créer un service et l’ajouter à un groupe de services  
 

 

Je créer le service custom comme ceci 

 

 

Et avec j’ajoute au service group avec la directive append  

 

 

 

 

 

 

 

 



Créer une règle  
 

 

 

Voila la base pour créer une regle dans le firewall  

 

Afficher contenue d’une règle  
Show firewall policy <numero regle> 

 



 

 

Configuration du DHCP sur le LAN 
 

Normalement j’ai déjà un dhcp configué  

Show system dhcp server  

 

 



J’ai reconfigré le DHCP qui englobe l’interface LAN  

 

 

 

Activer le serveur  

 

 



 

 

Il faut mettre set status enable et ensuite ne pas oublier « next »  

 

Revenir en mode enabled et exécuter cette commande pour voir si le dhcp fonctionne bien  

 

diagnose debug enable 

diagnose debug application dhcps -1 

 

Lancer une demande de bail depuis un client  

 



 

 

Ça marche c’est parfait 

 

Mise en place d’une règle de DNAT  
 

Je veux publier le port 80 d’une machine sur le port 8080 du firewall  

 



 

 

Ensuite il faut faire une policy pour autoriser le flux comme on a deux ports ici le 80 et 8080 il faut 

bien autoriser les deux mais pas de panique les deux sont dans notre service group configurer plus 

tot  

 

 

 

 

 



L’adresse de destination est bien l’ip virtual qu’on a créer plus tot fortigate fonctionne comme ça un 

fonctionnement un peu bizarre au début mais c’est comme ça  

 

 

 

Pour voir nos adresse virtuelles sois nos DNAT  

Il faut faire show firewall vip 

 



 

Resultat 

 

 

 

 



Interface virtuelle pour routage intervlan  
 

La premiere interface virtuelle  

config system interface 

 

 

Dans l’interface graphique je vois l’interface virtuelle  

 

 

 

Pour la seconde interface je passe en interface graphique mais erreur licence 

gratuite donc impossible 
 

 

Car je fais face à une erreur bizarre  

 



 

 

 

 

Erreur nombre maximum d’interface  



 

 

Je repasse en CLI et configure le DHCP sur l’interface du VLAN 10  
 



 

 

 

 

 

 

 

 

 

 

 

 

 



Configurer l’interface hyper-v du forti en trunk  
 

 

Set-VMNetworkAdapterVlan -VMName "forti" -Trunk -AllowedVlanIdList "10,20" -NativeVlanId 1 

 

Je mets ma VM client dans le VLAN 10  

C’est parfait ça fonctionne  

 

 

 


